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 پدیدآورانپیشگفتار 

یجاد یک محیط یکی از کارکردهای مهم حاکمیت مدیریت فناوری اطلاعات، مدیریت مخاطره )ریسک( است که هدف آن ا

 سازییادهپ به علاقمند گوناگون یهانسازماالکترونیکی است. در حمایت از این کارکرد، وکارهای الکترونیکی و تجارت امن برای کسب

ها/ راهنماها، دستورالعملدر قالب  ها،روش نیا .اندکرده منتشر را مخاطره مدیریت گوناگون هایروش که هستند استانداردهایی

لاعات اط تیامن مخاطرهمنظور ارزیابی  و به یو پژوهش یکاربرد گوناگون یهااز خاستگاه یالمللنیو ب یملّ یهانداردها و چارچوباستا

 .دگیریمورد استفاده قرار م هاانسازم یاطلاعات از سو یمرتبط با فناور یهاو کاهش مخاطره لیتحل ،ییمنظور شناسا به و ی،طراح

 یدد یکبه  یابیمند به منظور دستروش نظام یکبه شکل کلی،  اطلاعات یتامن مخاطره یابیارزلاعات، اط یتحوزه امن در

( یارهاسطح با مع یسه)مقا سنجشسطح( و  یینو تع یت)درک ماه یل(، تحلیحو تشر یصتشخ یافتن،) ییجامع در خصوص شناسا

های ارزیابی مخاطره امنیت حال حاضر تعداد زیادی از انواع روشدر . آوردیسازمان را فراهم م یکاطلاعات در  یتامن هایمخاطره

از این  هر یک است.های پژوهشی منتشر شده ای و طرحی حرفههانسازماالمللی، ی و بیناطلاعات وجود دارد که توسط نهادهای ملّ

ساختار و سطح کاربرد متفاوتی دارند. هدف رو اهداف، مراحل، اند و از اینها برای برآورده ساختن نیازهای خاصی طراحی شدهروش

بندی ارزش مخاطره و پیشنهاد بهترین برنامه کاهش مخاطره برای رفع یا به حداقل رساندن این ها برآورد و اولویتمشترک این روش

 است. قابل قبولها به یک سطح مخاطره

ها و ادبیات این حوزه نشان ، نظرسنجیگوناگون هایهای ارزیابی و مدیریت مخاطره، گزارشبه رغم تعداد روزافزون روش

های بالا، نیاز به تخصص و فرآیند به دلیل کمبود آگاهی، هزینه هانسازماها در حال حاضر در دهد که گسترش کاربرد این روشمی

و محدوده فناورانه بسیار  های اشتباهها به علت نتایج ضعیف، گزارشاعتماد به این روش افزون بر این،طولانی بسیار محدود است. 

یی هانازماسهای مدیریت و ارزیابی مخاطره امنیت اطلاعات مشکلی را برای کننده روشتعداد بسیار زیاد و گیج افزون بر این،کم است. 

ق شده یا ها دارند ایجاد کرده است و کمبود و عدم توافق در معیارهای مرجع توافاین روشبرداری از بهرهکه تمایل به پذیرش و 

کند. در این محدود می هانسازماهای امنیتی اطلاعات ها، کاربرد علمی آن را در ارزیابی مخاطرهاین روش چارچوبی برای مقایسه

های مورد بررسی و هم ها انجام شده است، اما هم از نظر جامعیت روشرغم اینکه تعدادی مطالعه در مقایسه این روشحوزه علی

ها در شکل های فراوانی دارند. ضمن آنکه پیچیدگی موجود این ارزیابیشده در چارچوب پایه مقایسه محدودیت معیارهای طراحی

از سوی دیگر در حوزه کاربرد در ایران شاهد آن  را در حوزه کاربرد دچار خدشه کرده است. آنهاارائه نیز استفاده گسترده و سریع از 

برداران دانش های ارزیابی مخاطره امنیت اطلاعات، هم از سوی مشاوران و هم از سوی بهرهرغم وجود تنوع زیاد روشهستیم که علی

که  گیرد. همچنین چارچوبیمورد استفاده قرار می آنهاها وجود ندارد و تنها تعداد محدودی از و آگاهی کافی در خصوص این روش

 کاربردی اقدام کرد، یافت نشد. گوناگونهای قعیتها در موبتوان مبتنی بر آن نسبت به شناخت و مقایسه این روش

های ارزیابی و مدیریت مخاطره امنیت های پژوهشی و کاربردی، لزوم طراحی چارچوب مقایسه روشدر مجموع این محدودیت

یحات، ا این توضکند. برا به منظور ایجاد امکان استفاده گسترده در حوزه کاربرد بیشتر نمایان می آنهااطلاعات و سپس مصورسازی 

 های ارزیابی و مدیریت مخاطره امنیت اطلاعات معرفی کرد.مقایسه جامع و مصورسازی روش توانهدف این کتاب را می

ا مرتبط ب تخصصی هایحوزه در دانشگاهی و کاربردی، پژوهشی استفاده برای تواندمی خود رویکرد به با توجه کتاب این

 قاضات دارند، حاضر اثر ارتقاء برای پیشنهادی و انتقاد که نظرانیصاحب همه قرار گیرد. از مد نظرمدیریت و مهندسی امنیت اطلاعات 

 .فرمایند ارائه khedmatgozar@irandoc.ac.ir آدرس به الکترونیکی پست با حاضر کتاب درباره را خود نظر هرگونه داریم

 سپاس با

 خدمتگزار رضا حمید

قربانلو ساناز



 کتاب انپیشگفتار پشتیب

های اطلاعاتی و دارایی اطلاعات که است شده وکار موجبکسب فرآیندهای در اطلاعات فناوری کارگیریبه روزافزون توسعه

 برای یاساس نیازهای یکی از به اطلاعاتی هایدارایی و اطلاعات این از مناسب استفاده. شود تبدیل هانسازما حیاتی منابع از یکی به

 حفظ برای مهم هایمشخصه از اطلاعات پذیریدسترس و صحت محرمانگی، و حفظ ه استشد تبدیل سازمانی فاهدا به دستیابی

 . شودمی تلقی وکارکسب تداوم و حیات

 را نهاآ فناوری اطلاعات، به وکارهاکسب وابستگی و اجتماعی هایشبکه خدمات ابری، رایانش ی،ارایانه هایسیستم پیشرفت

 تأمین امنیت از این منظر باید گفت. داده است قرار اطلاعات تخریب یا و رفتن بین از سرقت، یادی از جملهز معرض خطرات در

 مخاطرات مدیریت شناسایی و اطلاعات، امنیت حوزه در هااز مهمترین موضوع دغدغه و چالش این دوران است. مهمترین اطلاعات

 مندمنظا فرآیند یک مخاطره مدیریت. امنیتی دانست متخصصان و مدیران ایهتصمیم بنایسنگ به عنوان توان آن رااست که می

 این برای فعلی هایاینکه کنترل و دارند قرار مخاطره در معرض کسانی چه چیست، مخاطره اینکه درک در هانسازما به که است

 هایکنترل این کهصورتی  در. کندمی مکک خیر، یا مناسب هستند هاکنترل های موجود در خصوص کفایت اینقضاوت و هامخاطره

 هاییاماقد بایستی معقول، و قابل قبول سطح یک مخاطره به سطح ارتقای کنترل و مدیریت برای نباشند، کافی و مناسب موجود

 صوصخ به ،هانسازما در مناسب مخاطره یک سیستم مدیریت امنیت اطلاعات مبتنی بر مدیریت سازیپیاده امروزه. شود انجام

شود شده است که توصیه می تبدیل قانونی الزام یک به کارکنان، از محافظت برای اخلاقی تعهد از هرگونه بیش بزرگ، یهانسازما

 های دارای سابقه در این حوزه بهره جست.قبل از هرگونه اقدامی از تجارب شرکت

 تیریخدمات و محصولات مد نهی( در زمAPK) یا به اختصار «ریپردازان کوامن یومهندسیشرکت فن»گسترده  اتیتجرب

 یبرا یهمراه مطمئن تواندیکرده که م لیتبد شرویقابل اعتماد و پ یآن را به شرکت ،یمتماد انیسال یاطلاعات، ط تیمخاطرات امن

 .اطلاعات باشد تیامن تیریمد ستمیمستمر س بودو به ینگهدار ،یسازادهیمشاوره، پ ریدر مس هانسازما

 یسازپیاده بنایسنگ به عنوان و راهکارهای فنی مبتنی بر آن، باید همواره "اطلاعات امنیت مخاطره ارزیابی"دیمما معتق

 هایروش تنوع اکنونگیرد؛ اگرچه، هم قرار وکارهاکسب و هانسازما مورد توجه "اطلاعات مدیریت امنیت سیستم" استانداردهای

 یبرا یاسهیمقا چارچوبنبود  و دییتأ مورد مرجع معیارهای در توافق عدم ، همچنیناطلاعات امنیت مخاطره مدیریت ارزیابی و

 .است کرده مواجه یجد ییهاچالش با هاروش نیابرداری از بهره و انتخاب ندیفرآ در را هانسازما ،آنها یابیارز

 یک از بهینه استفاده در امنیتی هایتیم سران و مشاوران ممیزان، مدیران اجرایی، امیدواریم این اثر برای در همین راستا

 کاهش با مفید بوده و اطلاعات امنیت مخاطره مدیریت و ارزیابی هایروش مناسب کارگیریبه هدف با ای،مقایسه ارزیابی چارچوب

  .شوندیم مدیریت صورت بهینه ها بهمخاطره که دهد را خاطر اطمینان این ذینفعان حوزه، به این در هانسازماهای چالش

 

 سپاس با

 مهندسی و فنی شرکت

 کویر پردازانامن
 www.apk-group.net 
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 مقدمه .1-1

ناوری وکارها به فهای اجتماعی و همچنین وابستگی کسبهای، رایانش ابری، خدمات شبکهای رایانهامروزه با پیشرفت سیستم

د. ندهوکارها را در معرض سرقت اطلاعات، از بین رفتن اطلاعات و یا تخریب اطلاعات قرار میاطلاعات، خطرهای زیادی کسب

یب به آن، نیازمند صرف ترین آسرفتن و حتی کوچک و از بین رودبه شمار میو اشخاص  هاانترین گنجینه سازماطلاعاتی که مهم

کند. بیشتر اصول کاری و موجودیت یک سازمان را تهدید می گاهیزمان، هزینه و نیروی کار تصورناپذیری برای جبران است و 

های اطلاعاتی نیاز دارند. برای این منظور، مدیریت های اطلاعاتی خود به سیستمبرای بقاء، پیشرفت و حفاظت از دارایی هاانسازم

یت اطلاعات برای ایجاد امنیت در پیدایش و تبادل اطلاعات، به کمک نظام مدیریتی بر پایه استانداردها و راهنماهای فنی و امن

 به عنواندر واقع، موضوع امنیت اطلاعات  تواند موجب بهبود عملکرد نظام اطلاعاتی و ارتباطی شود.های صحیح مدیریتی، میتصمیم

. کرده استهای امنیت اطلاعات را با چالش مخاطره مواجه سیستمبرداری از بهره، هاانعات در سازمترین عنصر فناوری اطلامهم

ر تواند تأثیر شگرفی بانجام شود، می به درستیها های مدیریت و ارزیابی مخاطره در این سیستمکارگیری روشچنانچه فرآیند به

 .(Feng, Wang and Li 2014)یت اطلاعات داشته باشد در زمینه امن هاانهای سازمسازماندهی فعالیتشیوۀ 

ها و مفاهیم مرتبط با مدیریت امنیت اطلاعات است. و تکامل پدیدهپیدایش شیوۀ ، شودبحث میدر این فصل به تفصیل  آنچه

در ادامه ضرورت توجه به و و جایگاه آن پرداخته،  ،به بررسی تاریخچه امنیت، ارکان اصلی امنیت اطلاعات ، نخستبرای این منظور

د نهای مطرح در فرآیند مدیریت مخاطره امنیت اطلاعات شناسایی و تشریح خواهچالش سرانجام،. شودبررسی میامنیت اطلاعات 

 شد. 

 نگاهی اجمالی به مفهوم امنیت .1-2

. در این تعریف، است دشمنان مقابلها در تهمحافظت از داش ،به معنای محافظت است. هدف اصلی امنیت در لغتامنیت 

ر دی امنیت ملّ نمونه، برای. خواهد به کسی یا چیزی آسیب برساندمیعمدی یا غیرعمد  به صورتکه  به فردی اشاره دارددشمن 

 Whitman and) پردازدها، منابع و مردم آن میلایه است که به محافظت از یک کشور، داراییین چنددارای یک نظام امنیتی 

Mattord 2016). از: بود عبارت امنیت تاریخ بشر،آغاز  در. ه استحیاتی بود هاانهمواره برای انس واقعی دنیای در امنیت مفهوم 

 بقا؛  حفظ اصول -

 حیوانات؛ یا دیگران حملۀ برابر در امنیت -
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 غذا؛ امنیت تأمین -

 ؛ وامنیت در برابر حوادث طبیعی -

 .هاامنیت در برابر بیماری -

یرباز د ازخود گرفت. اگرچه  را بهای تازهو ابعاد  گسترش یافتگیری جوامع و برقراری ارتباطات انسانی، این مفهوم با شکل

یدایش و با پ، اما ساختمتبادر می هاذهندر  تجهیزات نظامی رابرداری از بهرهو  ،کارگیری نیروهای نظامیبه ،طرح مفهوم امنیت

خود دید که برخی  بهای تازههای فردی و اجتماعی ابعاد در قالب هم ، کاربری این مفهومهااندر زندگی انستازه  هایموضوعگسترش 

 از: عبارت بود آنها از

 ی؛تهدید نظام نبود -

 ؛توانایی مقاومت در برابر حملات خارجی -

 ؛1یسیاسامنیت  -

 ؛ 2امنیت فرهنگی -

 ؛ و3امنیت اجتماعی -

 .4یت اقتصادیامن -

ابعاد اجتماعی را که  از سوی دیگر،. کردها خارج گیری صرف از تهدیدات و حملات نظامی و جنگاین روند امنیت را از قالب

ای برای انسان برخوردار شدند، در قلمرو مفهوم امنیت جای داد. آنچه در این روند تکاملی مفهوم امنیت در این دوران از ارزش ویژه

 گرفت. مرتبط با وی را نیز در بر می هایبلکه، موارد و موضوع ،توجه داشت این است که این مفهوم نه تنها انسان باید به آن

وم توان مفاهیم زیر را از مفهها، میبا بررسی مجموعۀ این تعریف، اما است ی ارائه شدهگوناگوناگرچه از امنیت تعاریف و تعابیر 

 :امنیت برداشت کرد

 ای است؛رشتهبین امنیت مفهومی -

 امنیت مفهومی نسبی است؛ -

 گرانه است؛ وامنیت مفهومی توصیف -

 امنیت به یک شرایط و موقعیتی خاص اشاره دارد. -

د که هر یک برحسب حوزه تعریف، دارای اعتبار ناز امنیت ارائه شومتفاوتی های تعریف اند کههمجموعه اصول بالا موجب شد

 :توان تعریف زیر را از امنیت ارائه کردگفته میپیشل به اصو با توجه. هستندو ارزش 

 نظر از بماند، محرمانه بیگانگان دید از و)صحیح(  سالم انسان موردنظر هایداشته که باشد ایگونهبه شرایط مجموعه اگر»

 «.است برقرار امنیت شرایطی چنین در انسان

دانست. با بررسی کاربردهای روزمره مفهوم  محرمانگیو  صحتدو رکن  توان متشکل ازاین تعریف، مفهوم امنیت را میبر پایۀ 

 دهند.امنیت را تشکیل می و مفاهیم در حوزه هاتمام موضوع توان دریافت که دو رکن صحت و محرمانگی، ریشهامنیت، می
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 امنیت اطلاعات و ارکان اصلی آن .1-3

های اصلی آن است و مؤلفه به معنای حفاظت از اطلاعات، 1یملّ یتامن هاییستمانجمن س تعریفبر پایۀ  امنیت اطلاعات

تصویر  به (1-1 شکل)امنیت اطلاعات در قالب  های. مؤلفهگیردرا در برمی ها و انتقال اطلاعاتافزارها، انبارهها، سختسیستم که

 کند:بیان می ISO 27001استاندارد  همان طور که .ه استکشیده شد

 هایمشخصه علاوه،به. اطلاعات پذیریدسترس و درستی و صحت محرمانگی، از حفاظت از است عبارت اطلاعات امنیت»

 .«قرار داد مد نظرتوان و قابلیت اطمینان را نیز می 4انکار عدم ،3گوییپاسخ ،2سندیت و صحت تأیید قبیل از دیگری

 
 اجزای امنیت اطلاعات. 1-1 شکل

مدیریت امنیت اطلاعات، امنیت  .گیردرا دربر می گوناگونهای حوزه امنیتی در امنیت اطلاعات گستره وسیعی از مفاهیم

 لثبا نام مث 5سازمان امنیت رایانهامنیت اطلاعات از مدل  اجزای. این از عمده این موارد هستندداده، امنیت شبکه و امنیت رایانه 

تصویر  به (2-1 شکل). این مثلث در قالب شده است ارائه 7یهای امنیت ملّانجمن سیستمکه توسط  گرفته شده 6«.آی.ایِسی»

ه سازمانی و دولتی استفاد در سطح امنیت رایانه استاندارد به عنوانها از زمان اختراع ابررایانه «سی.آی.اِی»مثلث . ه استکشیده شد

 شود.می

                                                      

1 Committee on National Security Systems (CNSS) 
2 Authenticity 
3 Accountability 
4 Non-Repudiation 

5 Computer Security Organization )CSO( 
6 Confidentiality, Integrity, Availability (CIA) 
7 Committee on National Security Systems (CNSS): 

http://www.cnss.gov/cnss 
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 «CIA»مثلث . 2-1 شکل

تعریف این سه عامل به شرح . طراحی شده است 3پذیریدسترسو  2صحت، 1محرمانگی عاملسه  بر پایۀاین استاندارد 

 زیر است:

 .دارد قرار مجاز یندهایآفر و افراد دسترس در فقط اطلاعات اینکه از اطمینان محرمانگی: -

 .اطلاعاتی دارایی بودن کامل و صحت تأمین: صحت -

 .دارند دسترسی آنها به ،مربوطه هایییادار و اطلاعات به نیاز صورت در مجاز کاربران اینکه از اطمینان: پذیریدسترس -

قت در معرض خطر قرار و سر ءند. محرمانگی از طریق افشادار جایدر صورت نقص یا نبود این سه مفهوم، سه مفهوم دیگر 

و وقفه موجب کاهش  لاخلاو  شود،های مربوط به آن میگیرد، دستکاری و تهدید موجب کاهش صحت اطلاعات و داراییمی

 شود.های اطلاعاتی میپذیری به اطلاعات و داراییدسترس

 نظر در باکه  باید اذعان داشت اامّ ،شودیاد می هانسازماهای اصلی امنیت در مؤلفه به عنوان عاملامروزه از این سه  اگرچه

محیط اطلاعاتی و سازمانی، این سه عامل برای تأمین امنیت منابع اطلاعاتی یک سازمان کافی نیستند.  گرفتن ماهیت پویای

 مدی،عتوانند یوسیعی از رخدادهای امنیتی هستند. این تهدیدها م ۀاین سه عامل دربرگیرنده گستر پیرامون موجودتهدیدهای 

 .(Whitman and Mattord 2016)غیرعمدی، فیزیکی و یا منطقی باشند 

 یسازمان یاطلاعات تیامن گاهیجا .1-4

گرفت  موضوع امنیت اطلاعات از زمانی در کانون توجه قرار، 4ایران صنعتی تحقیقات و استاندارد مؤسسهگزارش بر پایۀ 

. دهندا شکل میرها بندی کنترل امنیت شرکتاستخوان ،دیگریکح شد و این دو موضوع با پشتیبانی از که مبحث امنیت فیزیکی مطر

های غیرمجاز اشاره دارد. امنیت اطلاعات به سازی خطر افشای اطلاعات در بخشامنیت اطلاعات به حفاظت از اطلاعات و کمینه

روند. همچنین علم کار میاز سرقت، حمله، جنایت، جاسوسی و خرابکاری بهشود که برای جلوگیری ای از ابزارها اطلاق میمجموعه

 به تعاریفی با توجههای ارتباطی در برابر دسترسی و تغییرات غیرمجاز است. ها و نظامها در رایانههای محافظت از دادهمطالعه روش

 شود که برای جلوگیری از دسترسیها و ابزارهایی گفته میای از تدابیر، روشامنیت اطلاعات به مجموعهبه شکل کلی، که بیان شد، 

                                                      

1 Confidentiality 
2 Integrity 

3 Availability 
4 Institute of Standards & Industrial Research of Iran 
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اینترنت، برداری از بهرهبه گسترش  نظر. (Malekalkalami 2013) رودکار میی و ارتباطی بهاهای رایانهو تغییرات غیرمجاز در نظام

و  های اطلاعاتیجایینترل و مدیریت جابهمنظور یکپارچگی اطلاعاتی، امروزه مبحث ک شده بههای صرفتبادلات اطلاعاتی و هزینه

 .(Kwon et al. 2007) شودبرای مدیریت امنیت اطلاعات، بیش از پیش احساس می فراگیر یهاهانمسابرخورداری از 

ها و دسترسی به اطلاعات امنیت اطلاعات مبحث بسیار مهمی است؛ زیرا هدف آن حفاظت کاربر در برابر تهدیدها و مخاطره

های امنیت اطلاعات را شناسایی و مشیها و خطمئن و محرمانه است و برای اطمینان از امنیت آن، سازمان باید سیاستامن، مط

 .(Xiao-yan, Yu-qing and Li-lei 2011)تبیین کند 

 اطلاعات تیامن به توجه ضرورت و تیاهم .1-5

 نیازرفته موضوع امنیت اطلاعات و رفته ،گوناگونی هانسازمابرای  آنیزان اهمیت شدن نقش اطلاعات و متر با پررنگ

سال  50است. تا جایی که توسعه امنیت اطلاعات در طول  یافتهدستیابی به یک سیستم مدیریت امنیت اطلاعات اهمیت بیشتری 

چهار موج  امنیت اطلاعات در گر سیر تکامل و پیشرفت. یکی از این اشکال، بیانکرده استی نمود پیدا گوناگون هایلبه شک، گذشته

ه ( به تصویر کشیده شد3-1 شکلسازی و حاکمیت امنیت اطلاعات است. سیر تکاملی امنیت اطلاعات در )فنی، مدیریتی، نهادینه

 .(Von Solms 2006; Van Niekerk and Von Solms 2010; Solms 2000) است

 
 سیر تکاملی امنیت اطلاعات. 3-1 شکل

و در قالب چهار موج فنی،  (3-1 شکل) گوناگونهای تکاملی امنیت اطلاعات در طول دههروند بر ی گذرا در ادامه، مرور

 یت اطلاعات خواهیم داشت.و حاکمیت امن، سازیمدیریتی، نهادینه

 یفن :نخست موج .1-5-1

امکانات موجود برداری از بهرهبا  شد تا امنیت اطلاعاتمیکوشش  استوار بود. در این موج، هاابررایانهعمده بر  به طوراین موج، 

ود. ش تأمیندازنده مرکزی عامل پر هایعبور( در سیستم هایکاربر و کلمه هایدسترسی، شناسه های کنترلسیاههها )مانند در رایانه

توجه نبودند. با این در کانون از وضعیت امنیت اطلاعات کاربران در این موج  آگاهی و های امنیت اطلاعاتمشیمسائلی از جمله خط

د ردنسازی/ اجرای امنیت اطلاعات بودند، به این موضوع پی ب، افراد فنی که مسئول پیادهمیلادی 80 حال حتی در همان اوایل دهه

نی ف در این حوزه داشته باشد. با این وجود، امنیت اطلاعات یک موضوع کاملاً گیرچشم یتواند نقشکه در برخی از مواقع مدیریت می

 بود.شده  سپردهکامل به افراد فنی به طور که رفت به شمار می

 یریتیمد :دوم موج .1-5-2

 ایی ازجمله عواملی بودند که دریچهتجارت الکترونیکب و ، اینترنت، شبکه جهانی اطلاعات/ و1شدهتوزیع رایانشتوسعه 

به موضوع امنیت اطلاعات باز کردند. در این موج، مدیر ارشد/ سطح بالا درگیر مسائل امنیتی شده و مسائل مطرح در امنیت  تازه به

و ساختارهای سازمانی برای امنیت های امنیت اطلاعات، مدیران امنیت اطلاعات مشیگیری افزایش یافت. خطچشم به شکلاطلاعات 

                                                      

1 Distributed Computing 

فنی: موج نخست

مدیریتی: موج دوم

سازینهادینه: موج سوم

حاکمیت امنیت اطلاعات: موج چهارم
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های نتایج حاصل از این موج به موازات موج فنی آن بود که خواسته .مسائل مهم در این موج مورد توجه قرار گرفتند به عنواناطلاعات 

ه سبت بن قرار گرفت و در نهایت مدیران امنیت اطلاعات منصوب شدند. سپس این مدیرانکلیدی مدیران در امنیت اطلاعات محور 

 لی،به طور کیافته اقدام کردند و به مدیران سطح بالا از طریق ساختارهای سازمان ها و ارائه گزارشها، رویهمشینویس خطتهیه پیش

امنیت اطلاعات  (1احساس شد نسبت به اینکه:  هاانتوسط سازمای تازهموجب اصلاح امنیت اطلاعات شد. پس از مدتی نیازهای  این

عد انسانی امنیت اطلاعات همچنان بُ (3مقایسه کرد؟ و  هاانتوان امنیت سازمان را با دیگر سازمچگونه می (2قدر خوب است؟ چ هانآ

 و دوم، موج سوم را تشکیل دادند.نخست  نیازها به همراه دو موج مشکلی بزرگ باقی ماند. این به عنوانتواند می

اشاره کرد که یک استاندارد معروف در حوزه  ISO/IEC 27001گیری استاندارد توان به شکلمی موج دوماز جمله نمودهای 

و با  1«مؤسسه استانداردهای انگلستان»توسط  امنیت اطلاعات مدیریت استاندارد نخستینطلاعات است. در واقع، مدیریت امنیت ا

نوشته شده و دارای چندین بخش « گلستانتجارت و صنعت ان»دولتی  بخش. این استاندارد توسط ه استارائه شد  BS 7799نام

 اند:صورت جداگانه منتشر شدهاست که به

منتشر شد. این میلادی  1995است، در سال  امنیت اطلاعات مدیریت که در رابطه باگفته پیش استانداردنخست  بخش -

 با نام)ایزو(  المللی استانداردمؤسسه بین میلادی زیر نظر 2000بازنویسی شده و در سال میلادی  1998استاندارد در سال 

ISO/IEC 17799 رهنمودهایی برای مدیریت امنیت اطلاعات-فناوری اطلاعات"گفته پیش ارائه شد. عنوان کامل استاندارد" 

قرار گرفت و  ISO 27000 بازنگری شده و سرانجام در زیر گروه استانداردهای امنیتیمیلادی  2005است که در سال 

نسخه اصلاح شده این استاندارد نیز در سال  .عرضه شدمیلادی  2007آن در جولای  بر پایۀ ISO/IEC 27002 استاندارد

 منتشر شده است.میلادی  2013

با عنوان « مؤسسه استانداردهای انگلستان» توسطمیلادی  1999بار در سال  نخستینبرای  BS 7799 بخش دوم -

سازی ارائه شد و تمرکز آن بر روی پیاده "اهنمایی برای استفادهمشخصات با ر-های مدیریت امنیت اطلاعاتسیستم"

یک مدل  ،ارائه شدمیلادی  2002که در سال  BS 7799 بود. نسخه دوم استاندارد 2«امنیت اطلاعات مدیریت هایسیستم»

کیفیت ارائه شد. ارائه را معرفی کرد که در رابطه با تضمین  3«پی.دی.سی.ای.» عمل -کنترل -اجرا -برنامه نام جدید به

ها و مشیخطپایۀ بر نزدیک کرد.  ISO 9000 را به استانداردهای کیفیتیگفته پیش استاندارد «پی.دی.سی.ای.» مدل

 2005در نوامبر سال ISO/IEC 27001  شده در دو نسخه مذکور، استاندارد ارائه امنیت اطلاعات مدیریت ساختارهای

 مورد بازنگری قرار گرفت.میلادی  2013و در سال  منتشر شدمیلادی 

به بخش همچنین این  .ها منتشر شد، با موضوع تحلیل و مدیریت مخاطرهمیلادی 2005در سال  BS 7799 بخش سوم -

های ارائه شد. نسخه ISO/IEC 27005 و در قالب استانداردمیلادی  2005سال  المللی دریک استاندارد بین عنوان

 با تواندمی سازمان واقع، منتشر شده است. درمیلادی  2018و  2013های سالارد نیز توسط ایزو در یافته این استاندتوسعه

 یمناسب هایکنترل و نموده ارزیابی و شناسایی را است اطلاعات امنیت متوجه که ییهامخاطره استاندارد اینبرداری از بهره

 .نماید اتخاذ مهم یهاسرمایه این بودندر دسترس و صحت محرمانگی، حفظ جهت

 سازینهادینه -سوم موج .1-5-3

فرهنگ امنیت اطلاعات شرکتی استوار  یک همچنین و ایرویه و فنی اطلاعات امنیت زیرساخت یک ایجاد بر 4سازینهادینه

طلاعات اتأمین امنیت  که شکلیبه های شرکت پشتیبانی کند، ها و مسئولیتها، روشهای امنیت اطلاعات، رویهمشیاست که از خط

                                                      

1 British Standards Institution (BSI) 
2 Information Security Management Systems (ISMS) 

3 Plan-Do-Check-Act (PDCA) 
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بر  ای مبتنیهای روزانه در بین تمامی کارکنان شرکت تبدیل شود. این زیرساخت تجاری، فنی و رویهبه یک روال عادی از فعالیت

یریت شود که جهت مدالمللی است و توسط یک سیستم جامع سنجش امنیت اطلاعات در سراسر جهان پشتیبانی میهای بینروشبه

 دهد. چهار مؤلفه اصلی موج سوم عبارتند از:عات، تمامی اطلاعات لازم را در اختیار مدیران قرار میلحظه امنیت اطلابهلحظه

های روشبه: المللی برای مدیریت امنیت اطلاعاتهای بینروشبهاستانداردسازی امنیت اطلاعات، یا پیروی از  -

آوری تجارب ترکیبی از چندین شرکت جمعدر واقع،  المللی جهت مدیریت امنیت اطلاعات،بین 1المللی یا رهنمودهایبین

ها و روشبه ینا واقع، در مدیریت امنیت اطلاعات خود دچار نگرانی هستند.شیوۀ با پیوند المللی بانفوذ است که در بین

 تجه که دنکنمی منعکس فنی همچنین و ایرویه مربوطه، کنترلی هایاقدامدربارۀ  را هاییشرکت چنین تجربهرهنمودها، 

ددرصد دقیق و ص به طورتواند البته چنین رهنمودهایی نمی .اندآورده دستاطلاعات به  یتامن قابل قبول یا سبمنا سطح ارائه

یک مبنا برای امنیت اطلاعات مورد  به عنوانتوانند است، بلکه می نیازهای کنترلی در همه موارد نشان دهد که کدام اقدام

های مخاطره خاصی باید انجام شود تا تعیین کند که اگر شرکتی خاص قصد دارد در تمامی موارد، تحلیلاستفاده قرار گیرند. 

های کنترلی امنیتی خاصی برای مواجهه های خاص دیگری دارد که باید اقداماز این رهنمودهای پایه استفاده کند، آیا مخاطره

تواند به این اطمینان برسد که بیشتر از یک رهنمود پایه، شرکت مییا خیر؟ با این وجود، با پیروی  نظر گرفتدر  آنهابا 

 یک رهنمود خوب قابل شناسایی هستند.برداری از بهرهقرار گیرند، با  مورد توجهباید های امنیتی که جنبه

تجارت المللی در های بینالمللی امنیت اطلاعات، برای نشان دادن امنیت سازمان به طرفگواهینامه بین -

های داماقسازگار با برای نمونه، : در این مرحله، اگر شرکت از فرآیند ممیزی عبور کند، ی و بهبود وجهه تجاریالکترونیک

 المللی امنیتنامه بینتواند گواهیتوسط تحلیلگر مخاطره، شرکت می ISO/IEC 27001کنترلی شناسایی شده در استاندارد 

کند که شرکت یا آن بخشی از شرکت که جهت نامه، تأیید میکند. این گواهییافت ساله در سهاطلاعات خود را با اعتبار 

ایی که هاست. شرکت سطح امنیت اطلاعاتی است که توسط استاندارد تعیین شدهسازگار با ، کردهنامه اقدام دریافت گواهی

تجارت امنیت اطلاعات از سوی شرکای  اند، اکنون خواستار تضمیننامه عبور کردهبا موفقیت از این روند صدور گواهی

 جزو محدود ISO/IEC 27001نامه هستند. در حال حاضر، استاندارد این گواهیبرداری از بهرهی خود با الکترونیک

 سازد. ای را ممکن مینامهالمللی برای امنیت اطلاعات است که امکان صدور چنین گواهیبین هایاستاندارد

 وانبه عنامنیت در کارکنان و رفع مشکلات انسانی  سازیات در سازمان، برای نهادینهسازی امنیت اطلاعفرهنگ -

 های فناوریترین خطر برای سیستم: در بسیاری از موارد، کارکنان بزرگترین مشکلات در تأمین امنیتیکی از مهم

در سرتاسر جهان فعالیت  هاانسازم ه است. در اغلب موارد عدم شناخت کافی باعث شدروندبه شمار میاطلاعات یک شرکت 

ای و فنی در عمل خوب های رویهرسان امنیت اطلاعات شروع کنند. هر چقدر هم که اقدامهای جامع آگاهیخود را با برنامه

یت نسازی امها حل شوند. لازمه این کار، فرهنگکامل با این اقدام به طورتواند اما ابعاد انسانی امنیت اطلاعات نمی باشند،

 به عنوانسازی آن های امنیت اطلاعات به هر کارمند و نهادینهاست. این فرآیند از طریق القای جنبه سازماناطلاعات در 

رسان امنیت در های آگاهیگیرد. به همین دلیل است که دورهیک روش طبیعی جهت انجام فعالیت روزانه وی صورت می

 نیت اطلاعات سازمانی هستند.های بهبود مستمر امحال تغییر به برنامه

های ها و رویهمشیارزیابی دائمی و پویای امنیت اطلاعات در سازمان، سنجش و نظارت بر حسن اجرای خط -

گیرد. این اقدام معمولاً می ای مورد سنجش و ارزیابی قرارصورت دوره، امنیت اطلاعات بههاانسازمدر بسیاری از : امنیتی

با ه یک تیم ممیزی داخلی یا خارجی، ممیزی امنیت اطلاعات را انجام دهد. در بسیاری از موارد و افتد کزمانی اتفاق می

                                                      

1 Codes of Practice 
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بکه مدلی از مدیریت شسوی نیست. مدیریت امنیت اطلاعات به  قابل قبولهایی مخاطره، چنین ارزیابی یبه سطح بالا توجه

 است. نیازریت وضعیت سنجش دقیقه به دقیقه موقعیت جهت مدیدر آن در حال حرکت است که 

 اطلاعات امنیت حاکمیت -چهارم موج .1-5-4

ها و مشیای از خطی بین حاکمیت سازمان و امنیت اطلاعات برقرار است. حاکمیت سازمانی شامل مجموعهمعناداررابطه 

ای عات، زیرمجموعهشوند. حاکمیت امنیت اطلانظر از اندازه یا شکل آن، مدیریت میهای داخلی است که توسط سازمان، صرفکنترل

از برنامه کلی حاکمیت )سازمانی( است. حاکمیت امنیت اطلاعات فراتر از مدیریت امنیت اطلاعات است. حاکمیت امنیت اطلاعات 

مدیریت امنیت اطلاعات در یک شرکت است. در واقع، حاکمیت شیوۀ دهنده نقش مهم مدیران ارشد و هیأت مدیره در به وضوح نشان

 ت بخشی از حاکمیت سازمانی است که دربرگیرنده موارد زیر است:امنیت اطلاعا

 تعهد هیأت مدیره، مدیریت و مدیران ارشد به امنیت اطلاعات خوب؛ -

 ساختار سازمانی مناسب برای اجرای خوب امنیت اطلاعات؛ -

 امنیت اطلاعات خوب؛ وبه سوی  آنهارسانی کامل کاربران و تعهد آگاهی -

 ها و سازوکارهای پیروی از قوانین.ها، فرآیندها، فناوریهای ضروری، رویهمشیخط -

، از رئیس هیأت مدیره تا کارمند ورود اطلاعات در کارگاه و راننده خودرو که سازمانحاکمیت امنیت اطلاعات همه افراد یک 

تا از محرمانگی، صحت و کنند همکاری می دیگریکگیرد. همه افراد با برمی دهد، را درمحصولات را به مشتریان تحویل می

اطمینان  انزمهر در  ، و غیره(، نیروی انسانیافزارافزار، سخت)داده، اطلاعات، نرم سازمانهای الکترونیکی پذیری داراییدسترس

 حاصل شود. 

 1ظامنتیک ا به عنوانکه در آن امنیت اطلاعات  نظر گرفتدر فراگیر یک روش  به عنوانتوان حاکمیت امنیت اطلاعات را می

حاکمیت امنیت اطلاعات این است که کلیدی های گیرد. یکی از ویژگیمیقرار  استفاده برای کاهش مخاطرات فناوری اطلاعات مورد

جنبه  یک به عنوانو آن را  شودآغاز می. این حلقه با یک الزام مدیریتی برای امنیت اطلاعات ه استاز یک حلقه بسته تشکیل شد

گیرد. این رفتار می در نظر سازمانهای فناوری اطلاعات و مسئول مدیریت مخاطره سازمانیت وجودی مهم در ماه راهبردی

 یمشخط . اینه استمشی امنیت اطلاعات سازمانی است که توسط هیأت مدیره پذیرفته و امضاء شدتصویب یک خطدربردارندۀ 

شود. پس از آن سطوح پشتیبانی می همه در هامسئولیت و هامالکیت اطلاعات، امنیت برای مناسب سازمانی ساختار یک توسط

ها مشیا خطها بشوند و در انتها ارزیابی انطباقی به منظور سنجش انطباق این فناوریبه کار گرفته و مدیریت می نیازمورد های فناوری

سازی کامل ت امنیت اطلاعات، پیادهشود. در واقع، حاکمیمیام جان سازمانو میزان کاهش سطح مخاطرات فناوری اطلاعات در 

به اجرا  نروش شناسیروشاست که لازم است طبق یک  2گزارش-سنجش-کنترل-اجرا-طراحیسازی شامل مراحل چرخه امن

 .درآید

پیوند مقرراتی در ـ  های قانونیهای حاکمیت سازمانی و حوزهی موج چهارم به شدت با توسعه و تحولات در حوزههاانپیشر

 هایجویی در منابع مالی از طریق دستکاری دادهتوان به خطر فرآیند تقلب و صرفهی اصلی این موج میهاانز جمله پیشرا است.

رسد پیشگیری از تقلب از طریق دستکاری نظر می . بهکرداشاره  سازمانهای فناوری اطلاعات الکترونیکی ذخیره شده در سیستم

اصلی این پیشران است. در چند سال گذشته، ادغام/ ترکیب کامل فناوری اطلاعات در عملیات ، هسته سازمانهای الکترونیکی داده

                                                      

1 Discipline 2 Plan–Do–Control–Measure–Report 
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های زیادی دهند، فرصتارائه می آنهاو خدماتی که  هاانسازمفناوری اطلاعات در برداری از بهرهبودن  و فراگیر هاانسازمراهبردی 

 . ه استو منجر به خطرهای جدی شد اطلاعات فراهم آوردههای فناوری سیستمبرداری از بهرهرا برای فریبکاری با 

اند را فهمیدهآن با امنیت اطلاعات است. مدیران ارشد این موضوع پیوند و  1اجتماعی مهندسیترین این خطرها، از جدی

زینه نظر از مقدار هشود، صرفهای فناوری اطلاعات که توسط نیروی انسانی، کارکنان و مشتریان استفاده میکه بخشی از سیستم

اند توروشن شده است که مسئله امنیت اطلاعات نمی آنها. برای باشدخطرهای جدی سرچشمۀ تواند های فنی، میشده در اقدامصرف

های راهبردی در سطوح بالا جهت اطمینان از آگاهی همه کاربران از خطرهای به تنهایی با ابزارهای فنی حل شود و نیازمند تصمیم

برای کوشش رسد نظر می بهاز سوی دیگر، . استهای فناوری اطلاعات لی و پیامد مهندسی اجتماعی در حمله به سیستماحتما

گرفت که حاکمیت خوب امنیت  در نظرمهندسی اجتماعی برای انجام تقلب رو به افزایش است. لازم است این نکته را برداری از بهره

 ت.این خطر ضروری اس پاسخاطلاعات برای 

 اطلاعات تیامن توسعه و یریگشکل روند .1-6

 به منظور- 3هاابررایانهگیری از کند. در جنگ جهانی دوم با بهرهنمود پیدا می 2امنیت اطلاعات با مفهوم امنیت رایانه

ها در انهررای. در آن برهه از زمان بیشترین سطح امنیتی که برای ابکردموضوع امنیت رایانه اهمیت پیدا  -شکستن کدهای ارتباطی

شد. ها استفاده میاز محرمانگی داده حفاظتهای آزمون و خطا برای روش در این شرایط از .بودآنها  شد امنیت فیزیکیمی نظر گرفته

 -اعتماد قابلکارکنان به وسیله - های تشخیص چهرهی حساس نظامی از طریق کلیدها و روشهااندسترسی به مک برای نمونه،

ی بنددربرگیرنده امنیت فیزیکی و دسته اغلب داشت که 4ت. در آن دوره تأمین امنیت اطلاعات یک رویه منظم و پیوستهگرفصورت می

در معرض خطر که حوزه امنیت اطلاعات را  بودتهدیدهایی معرف انواع جعل و تغییر مستندها  دزدی فیزیکی،ساده اطلاعات بود. 

 .(Whitman and Mattord 2016) دادقرار می

به خود گرفت. در  دیگریامنیت اطلاعات شکل  -شوداینترنت شناخته می به عنوانکه امروزه -5«آرپانِت»با معرفی پروژه 

که  اعلام شداین گزارش  در. کردمنتشر  6«690-آر»گزارش  بود که وزارت دفاع آمریکا گزارشی را تحت عنوانمیلادی  1979سال 

جدیدی در حوزه امنیت اطلاعات  هایمخاطرهروز های اطلاعاتی دفاعی منجر به بُهای شبکه در سیستمفاده گسترده از مؤلفهاست

میلادی  1979های زیر در سال پذیریآسیب بنابراین .وجود ندارد آنهامقابله با امکان سازوکارهای موجود  کارگیریکه با به ه استشد

 :(Whitman and Mattord 2016)معرفی شدند  های اطلاعاتیبرای سیستم

 برداری و دسترسی غیرمجاز(؛دزدی، کپی شاملها )پذیری فایلآسیب -

 (؛7شدن متقابلهای نادرست و جفت، ارتباطهامداردر خرابی  شاملافزاری )پذیری سختآسیب -

 امنیتی(؛ هایویژگیعملکرد نادرست کنترل دسترسی و  شاملافزاری )نرم یپذیرآسیب -

های دستگاه کردنحفاظتی، غیرفعال  معیارهایکاری، افشاء تعویض نوبت شاملپذیری مربوط به منابع انسانی )آسیب -

 ؛، و غیره(حافظتیمهای رویه کردنافزاری، غیرفعال سخت

 افزاری(؛ ونرم یرادهایو اِ 8رخدادنگارنصب  شاملدسترسی ) یپذیرآسیب -

 شناسایی، احرازهویت و تغییر غیرمجاز(. شاملدور ) پذیری کاربران راهیبآس -
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 :ردکمحافظت مکانی و فیزیکی به موارد زیر تغییر از  مفهوم امنیت رایانهتوسط وزارت دفاع آمریکا، این مستند با ارائه 

 ها؛سازی دادهامن -

 ها؛ وتصادفی و غیرمجاز به داده هایدسترسی کردنمحدود  -

 یندهای امنیت اطلاعات.آسازمان در فر گوناگونکارکنان سطوح  کردنر درگی -

بیان برای امنیت اطلاعات  اییافتهو توسعه گوناگونمفاهیم  تاکنونمیلادی  2000از سال ، با گسترش مفهوم امنیت رایانه

 .شودمیپرداخته آنها  که در ادامه به بررسی ه استشد

 اطلاعات تیامن تیریمد .1-7

های رویکرد مخاطرهپایۀ ت اطلاعات، بخشی از سیستم مدیریت کلی و سراسری در هر سازمان است که بر مدیریت امنی

برداری، نظارت، بازبینی، نگهداری و بهبود امنیت اطلاعات است. در سازی، بهرهگذاری، پیادهد و هدف آن پایهدار جایوکار کسب

عامل مهم، نقش بسزایی را در تضمین  به عنوانهای پیرامونی کاهش مخاطره توان باسازی صحیح این نوع مدیریت، میصورت پیاده

 .(Ostrowska and Mazur 2015)شده ایفا کرد سطح امنیتی تعریف

هداف ا مدیریت امنیت اطلاعات، بخشی از مدیریت اطلاعات است که وظیفه تعیین اهداف امنیت، بررسی موانع رسیدن به این

توان آن را به صورت زیر . در نگاهی جامع به مدیریت امنیت اطلاعات، می(Chin et al. 2009) و ارائه راهکارهای لازم را برعهده دارد

 :کردتعریف 

های مدیریتی که هدف نهایی آن های امنیتی و فرآیندها و رویهپذیر متشکل از برنامهیک چارچوب جامع، کامل و انطباق"

 "و استمرار امنیت در فضای تبادل اطلاعات سازمان است.تأمین 

سازی فضای مند به مقوله ایمن، نگرش نظاممیلادی 1995استاندارد مدیریت امنیت اطلاعات در سال نخستین با پیدایش 

ود، شتکرار تأمین نمی ، باهااناین نگرش، امنیت فضای تبادل اطلاعات سازمپایۀ بر . (Kwon et al. 2007) تبادل اطلاعات شکل گرفت

سازی، ارزیابی و اصلاح انجام گیرد. برای این سازی شامل مراحل طراحی، پیادهصورت مداوم طی چرخه امنبلکه باید این کار به

ن اای به کنترل و نظارت بر اطلاعات و تبادلات اطلاعات در سازمشدهریزیشناسی مشخص و برنامهروشپایۀ بر منظور باید هر سازمان 

مدیریت امنیت حقیقات صنعتی ایران، استاندارد و تشده از سوی مؤسسه گزارش منتشر پایۀ بر . (Broderick 2006) خود بپردازد

ات هر شود. هدف مدیریت امنیت اطلاعاجرا می هاانهای مدیریتی امنیت اطلاعات در سازماطلاعات از طریق استانداردها و سامانه

افزاری، اطلاعاتی، ارتباطی و نیروی انسانی( در برابر هرگونه تهدید )دسترسی افزاری، سختهای سازمان )نرمسازمان، حفظ سرمایه

غیرمجاز به اطلاعات، خطرهای ناشی از محیط و سیستم و خطرهای ایجاد شده از سوی کاربران( است و برای دستیابی به این اهداف 

 نیاز دارد.  به برنامه منسجمی

فرآیند سیستم مدیریت امنیت اطلاعات به یک دوره اقدام در نظام مدیریتی خلاصه گزارش مؤسسه امنیت اطلاعات، پایۀ بر 

 :عبارتند ازرسد. این چهار مرحله سازی به ثمر میای امنشود، بلکه طی فرآیندی دائمی در چرخه چهارمرحلهنمی

 سامانه مدیریت امنیت اطلاعات؛: برپایی شرایط اولیه ریزیبرنامه .1

 سازی و اجرای سامانه مدیریت امنیت اطلاعات؛: پیادهاجرا .2

 گرفته؛ وهای انجامهای نظارتی یا بررسی فعالیت: فعالیتارزیابی و کنترل .3

 های نگهداری و بهبود مستمر در این سامانه مدیریتی.: فعالیتبهبود و اصلاح .4
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 مخاطره .1-8

پذیری)های( یک یا ، مخاطره یا ریسک به احتمال اینکه یک تهدید بتواند از آسیبISO/IEC 27005طبق تعریف استاندارد 

عبارت شود. بهگردد، گفته می )ها(داراییآن های اطلاعاتی استفاده کرده و سبب آسیب رساندن یا از دست دادن گروهی از دارایی

تواند ترکیبی از احتمال وقوع تهدید، زمانی مشخص است که میدیگر، مخاطره احتمال یک اثر مشخص بر روی سیستم در یک دوره 

 پذیری مواجه هستیم که به شرح زیر تعریفآسیبپذیری باشد. در این تعریف با سه مفهوم دارایی اطلاعاتی، تهدید و پیامد و آسیب

 شوند:می

 که است دارایی اطلاعات، خودکلی، به شکل . است مهم سازمان برای که اطلاعات با مرتبط چیزی هر: اطلاعاتی دارایی -

 بندیدسته یک در. گیرد قرار محافظت مورد مناسبی طور به باید نتیجه در و بوده ارزش دارای سازمان هایداراییدیگر  همانند

 و انیانس منابع ها،سرویس افزارها،سخت افزارها،نرم جمله از یگوناگون هایدسته در توانمی را اطلاعاتی هایدارایی کلی

 .داد جای اطلاعات اسناد

 هاشار اطلاعاتی هایدارایی در اطلاعات اجرای یا و پیکربندی سازی،پیاده طراحی، توصیف، در ضعف نقاطبه : پذیریآسیب -

د استفاده یک تهدی ءپذیری تا زمانی که مورد سویک آسیب .کرد استفاده اطلاعات امنیت نقض برای آنها از بتوان که دارد

 تواند موجب آسیب شود. نمی ،یردقرار نگ

 توانداین تهدیدها می .کند استفاده سوء پذیریآسیب چند یا یک از تواندمی بالقوه صورت به که است خطر عامل یک: تهدید -

یر تواند بر یک یا چند دارایی تأثمنشأ طبیعی یا انسانی داشته باشد و به شکل تصادفی و یا عمدی باشند. یک تهدید می

 رد.بگذا

یک دارایی اطلاعاتی، فقدان پیکربندی مناسب امنیتی وجود دارد، این  به عنوانزمانی که در یک سامانه  نمونه رایب

تواند توسط تهدیدی با نام دسترسی غیرمجاز مورد سوء استفاده قرار گرفته و یک رخداد امنیتی ایجاد کند. میپذیری آسیب

تواند موجب پیامدهایی شود که میاید مورد توجه قرار گیرد. یک رخداد امنیتی ب مخاطرهمجموع این ترکیب با عنوان یک 

ری پذیتوان به کاهش سطح محرمانگی، صحت و دسترساین پیامدها باید مورد توجه قرار گیرد. از مهمترین این پیامدها می

 اطلاعات اشاره کرد.

 مخاطره تیریمد .1-9

طلاعات، مدیریت مخاطره است. مفهوم مدیریت مخاطره به فرآیند های مدیریت امنیت اترین دامنهیکی از کلیدی

های مدیران و بنای تصمیمسنگ توانگیری و کنترل رخدادها اشاره دارد. امروزه مدیریت مخاطره را میکردن، اندازهمشخص

 متخصصان امنیتی محسوب کرد.

مدیریتی موفق است. مدیریت مخاطره یکی از نُه حوزه  دراهبردر اقتصاد امروز، مدیریت مخاطره مؤثر یک مؤلفه حیاتی از هر 

افزون بر های مدیریت پروژه است. ترین جنبهو یکی از سخت ه استمنتشر شد 1«پروژه مدیریت مؤسسه»دانشی است که توسط 

ها جهت طرهمدیریت مخاطره در زمینه مدیریت پروژه یک روش سیستماتیک و جامع از شناسایی، تحلیل و مواجهه با مخا این،

. مدیریت مخاطره یک فرآیند سیستماتیک است که به سازمان در (Banaitiene and Banaitis 2012)دستیابی به اهداف پروژه است 

 که باید هاییها و قضاوتهای فعلی برای این مخاطرهدارد و کنترل درک اینکه مخاطره چیست، چه کسی در معرض مخاطره قرار

های موجود مناسب و کافی نباشند، برای که کنترلکند. در صورتیها مناسب هستند یا خیر، کمک میاینکه آیا این کنترلدربارۀ 

                                                      

1 Project Management Institute (PMI) 
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سازی یک مدیریت هایی انجام شود. امروزه پیادهو معقول، نیاز است اقدام قابل قبولکنترل/ مدیریت سطح مخاطره به یک سطح 

بیش از هرگونه تعهد اخلاقی برای محافظت از  -ی بزرگهاانبه خصوص سازم- هاانسیستم امنیتی در سازم یا یکمخاطره مناسب 

 .(Nalik and Holt 2013)است  کارکنان، به یک الزام قانونی تبدیل شده

پایۀ بر -یک روند تجاری جدید  به عنوان ایم که اغلببوده 1مدیریت مخاطره سازمانیپیدایش در چند سال اخیر شاهد 

، فرآیندها، افراد، فناوری و دانش راهبردشود. این یک رویکرد ساختارمند و منظم است که مطرح می -اصول مدیریت مخاطره سنتی

 .(KPMG 2001)کند ایجاد ارزش با آن مواجه است همراستا می به عنوان سازمانرا با هدف سنجش و مدیریت عدم قطعیتی که 

های واحد و عمومی با از استانداردها است که به دنبال ارائه دستورالعمل دهنده یک خانوادهنشان ISO 31000استاندارد 

ل یک دستورالعم ISO 31000 استاندارد. (Niesen et al. 2016) یک رویکرد مدیریت مخاطره مستقل از صنعت استبرداری از بهره

کند. اگرچه اغلب فراهم می ، و غیره(وکارامور مالی، مهندسی، کسببرای نمونه، ) مخاطرههای مدیریت کلی را برای انواع حوزه

ای از اصول و قواعد ها را در اختیار داشته باشند، اما این استاندارد مجموعهمخاطرهممکن است روش متداولی برای مدیریت  هاانسازم

تواند مورد استفاده قرار گیرد. های سازمان میدر کلیه بخش مخاطرهکه به منظور اطمینان از اثربخشی مدیریت  کندرا تعریف می

سازی و بهبود فرآیند مدیریت جهت طراحی، ایجاد، پیاده «پی.دی.سی.ای.» چرخهبرداری از بهرهاین استاندارد دربارۀ  نکته دیگر

. لذا مخاطره استسازی در حوزه مدیریت گذاری و فرهنگهای بلندمدت و سیاستریزیو برنامه راهبردبه منظور ایجاد  مخاطره

های امنیت اطلاعات مخاطرههای سازمان که شامل مخاطرهکلیه  راهبردیبه منظور مدیریت ISO 31000  استانداردبرداری از بهره

 .مفید خواهد بود ،استنیز 

 مدیریت مخاطره امنیت اطلاعات .1-10

رود، فرآیندی است برای درک ه امنیت اطلاعات که زیربنای سیستم مدیریت امنیت اطلاعات به شمار میمدیریت مخاطر

فرآیند مدیریت مخاطره امنیت  ها.برداری از این مخاطرها بهرهریزی به منظور از بین بردن، کاهش اثر یهای بالقوه و برنامهمخاطره

ی بدین منظور طراحی و پیشنهاد شده گوناگونها، استانداردها و فرآیندهای د. مدلی باشگوناگونهای تواند شامل گاماطلاعات می

فرآیند مدیریت  ،ISO/IEC 27005:2011از استاندارد  است که در فصل آینده شرح داده خواهد شد، اما در یک برداشت اولیه و کلی

از مراحل  هر یک مخاطره است. در ادامه با ه و مقابلهمخاطره امنیت اطلاعات شامل سه گام اساسی شناسایی مخاطره، تحلیل مخاطر

 فوق به تفکیک شرح داده شده است.

 2شناسایی مخاطره -

توانند علت زیان بالقوه باشند و اینکه چگونه، کجا و چرا زیان ، تعیین عواملی است که میمخاطرههدف از شناسایی 

 :رندوجود دا مخاطرههای زیر در شناسایی ممکن است رخ دهد. گام

o ؛ی اطلاعاتیهاگذاری داراییشناسایی و ارزش 

o ؛هاشناسایی تهدید 

o ؛های موجودشناسایی کنترل 

o و ؛هاپذیریشناسایی آسیب 

o شناسایی پیامدها. 

 

                                                      

1 Enterprise Risk Management (ERM) 2 Risk Identification 

https://www.ashnasecure.com/blog/post/85
https://www.ashnasecure.com/blog/post/102
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 1طرهتحلیل مخا -

ه های شناختپذیریها، گستره آسیببه سطح جزئیات موردنظر، میزان حیاتی بودن دارایی با توجه مخاطرهتحلیل 

ی و یا کیفی و یا تلفیقی از هر دو تواند کمّمی مخاطرهشود. روش تحلیل شده و نیز رخدادهای دربرگیرنده سازمان انجام می

 :های زیر استباشد. این مرحله شامل گام

o ؛ارزیابی پیامدها 

o و ؛احتمال رخداد سنجش 

o  مخاطرهتعیین سطح. 

 2مقابله با مخاطره -

ار چه مخاطرهمنظور مقابله با  شوند. بهامنیت اطلاعات انتخاب می مخاطرههایی جهت مقابله با در این مرحله کنترل

 :رویکرد وجود دارد که عبارتند از

o ؛مخاطره کاهش 

o  ؛مخاطرهحفظ 

o  و ؛مخاطرهاجتناب از 

o  )مخاطرهانتقال )اشتراک. 

 اطلاعات تیامن تیریمد ندیفرآ در مطرح یهاچالش .1-11

 ایپیچیده ماهیت اطلاعات امنیت عدم در مؤثر عوامل تعیین هایچالش اما دارد، اهمیت گذشته همانند اطلاعات امنیت

 شدان و هادارایی از محافظت جهت لازم هایرسازوکا کردنفراهم و هاتهدید برابر در محافظت از مطلوبی سطح به دستیابی برای. دارد

سوم  وکه به تفصیل در فصل دوم  ه استیافت توسعه گذشته هایدهه در مدیریتی هایروش و رویکردها از ایگسترده طیف ،سازمان

( مدیریت 2طلاعاتی و های ا( مدیریت دارایی1در حالت کلی مدیریت امنیت اطلاعات بر دو محور اما  مورد بررسی قرار خواهند گرفت.

 مخاطرات امنیت اطلاعات استوار است.

های مدیریت دارایی توسط یک سازمان استفاده برای هدایت، هماهنگی و کنترل فعالیت :3های اطلاعاتیمدیریت دارایی -

 به طورارایی را فراهم کند و اطمینان دهد که اهداف مدیریت د مخاطرههای بهتر کنترل تواند روششود. این سیستم میمی

 .حاصل خواهد شدمنسجم 

 صورت تواند بخشی از فرآیند مدیریت مخاطره سازمانی باشد و یا بهمی شکل ویژهبه : مدیریت مخاطرت امنیت اطلاعات -

های مشیسازی خطها، پیادههای مدیریت مخاطره امنیت اطلاعات معمولاً شامل شناسایی مخاطرهجداگانه اجرا شود. فعالیت

 مشی است.رسانی، همچنین پایش و سنجش اثربخشی کنترل و خطهای مرتبط، ارتقاء، آگاهیو کنترل مناسب

شرح داده  آنهاترین ی ممکن است ایجاد شده که در ادامه مهمگوناگون یهادر فرآیند مدیریت مخاطره امنیت اطلاعات چالش

 شوند:می

                                                      

1 Risk analysis 
2 Risk Treatment 

3 Information Asset Management (IAM) 
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 و اقدامات متقابل ییدارا یاههفهرست س نخست: چالش .1-11-1

ای شود که برو اطلاعات غیرفیزیکی )داده( گفته می ، و غیره(ای از اطلاعات فیزیکی )کاغذ، نامهرایی اطلاعاتی به مجموعهدا

 شوند:های اطلاعاتی به سه دسته کلی تقسیم میسازمان دارای ارزش است. دارایی

 ؛، و غیره(دادههایها؛ پایگاهخود اطلاعات: شامل کلیه اطلاعات فیزیکی )اسناد و مدارک( و دیجیتالی )فایل -

ها و همچنین تجهیزات زیربنایی افزارها، سرورها و رایانهعامل، نرمهایتجهیزات مدیریت و نگهداری اطلاعات: شامل سیستم -

 ؛غیره مانند تجهیزات سرمایش، اطفاء حریق و

 ، و غیره(سیمت بیها، رادیوها، تجهیزاتجهیزات انتقال اطلاعات: شامل تجهیزات ارتباطی )سوئیچ -

 هایمطرح است، بحث مدیریت امنیت دارایی هاانترین مباحثی که در فرآیند مدیریت امنیت اطلاعات در سازمیکی از مهم

افزاری، اطلاعاتی، ارتباطی و افزاری، سختهای )نرماطلاعاتی است. هدف مدیریت امنیت اطلاعات در یک سازمان، حفظ سرمایه

مان در مقابل هرگونه تهدید )اعم از دسترسی غیرمجاز به اطلاعات، خطرات ناشی از محیط و سامانه و خطرات نیروی انسانی( ساز

 ایجاد شده از سوی کاربران( است که برای دستیابی به این هدف به برنامه منسجمی نیاز دارد.

ه ب صنعت همچنین و یات دانشگاهیادب در اطلاعات فناوری هایدارایی سیاهه فهرست مناسب شناسایی به مربوط مشکلات

 رد دارایی به عنوان باید باشد، متصل اطلاعات فناوری هایمؤلفه به نوعی هر به که چیزی هر. ه استشد مطرح مسئله یک عنوان

 ها،فایل دمانن آیتم غیرمشهود یا نویس باشد،برنامه یک سند، یک سرور، رایانه، مانند فیزیکی آیتم یک که نیست مهم شود، هنظر گرفت

. دهدمی افزایش را مشکل این پیچیدگی فناوری اطلاعات محیط در تغییر و پویایی. افزارینرم هایبرنامه یا دادهپایگاه منبع، کد

 خاطرهم مدیریت رویکردهای بیشتر است. بنابراین خوب آن بر مبتنی هایداده اندازه خوب است که همان به همیشه تجزیه و تحلیل

 .دارند کمی کاربرد ها،دارایی سیاهه قابل اعتماد فهرست بدون

 قرار بحث مورد (Montesino and Fenz 2011; Fenz, Ekelhart and Weippl 2008) آثار پیشین در امیدوارکننده راهکاردو 

 ریقط از عاتاطلا فناوری زیرساخت وضعیت ضبط برای خودکار ابزارهای از کنندمی پیشنهاد نویسندگان آنهاکه در  ه استگرفت

 فهرست یبرا دارایی نوع دو باید مخاطره مدیریت در. شود استفاده امنیتی وضعیت شناسایی برای قوانینی و کنترل تهیه و شبکه

 :دنقرار گیر مد نظر سیاهه

 و ؛(تولید امکانات مشتری، هایداده مانند) شوند محافظت باید که هاییدارایی (1

 (.نفوذ تشخیص هایسیستم بدافزار، اسکنرهای مانند) دهندمی انجام را متقابل اتاقدام یک مأموریت که هاییدارایی (2

 رایب) شود تهیه هابرنامه و داده مالکان توسط باید سیاهه فهرست هستند، ارزش با سازمان برای که هاییدارایی مورد در

 شود، نجاما دستی به صورت عمدتاً باید نویسیسیاهه آیندفر این .(اطلاعات فناوری راهبران فرآیند، مالکان وکار،کسب ذینفعان مثال

 (شهمکاران و «فنز» ارائه شده توسط فرآیند اهمیت مبتنی بر تعیین مثال رایب) دارد وجود قبل نیز از فرآیند بر مبتنی رویکردهای اامّ

(Fenz, Ekelhart and Neubauer 2009) . مورد حوزه سه باید شود،می متقابل ه اقدامسیاه از سخن که ها، هنگامیداراییدر نوع دوم 

 :گیرد قرار توجه

 ؛و غیره نگهبانان امنیتی، هایدرب قفل،: فیزیکی متقابل اقدامات (1

 ؛ وو غیره بدافزار اسکنرهای نظارتی، هایسیستم ها،فایروال: فنی متقابل اقدامات (2

 ، و غیره.همراهتلفن دستگاهبرداری از هرهبهای مشیخط گیری،پشتیبان هایمشیخط: سازمانی متقابل اقدامات (3

 ایهتکنیک و ابزارها از توانمی دارد، وجود سازمانی و فیزیکی متقابل اقدامات برای پایین خودکاری درجه یک کهحالی در

 افزارینرم سیاهه هایراهکار شبکه، اسکن ابزارهای مثال برای) کرد استفاده فنی متقابل اقدامات کارایی سیاهه افزایش برای موجود
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 سازمانی متقابل اقدامات ،کارآمد سیاهه فهرست (. برای1ویندوز سرورروزرسانی به تخدما مانند خاص افزارنرم مدیریت هایراهکار یا

 :است نیاز بیشتری به شرح زیر اقدامات ها،مشیخط مانند

 امنیت؛ به مربوط هایمشیخط کلیدی هایکلمه/ هابندیطرح/ الگوهای معمولی شناسایی -

 شرکت مخازن داده مرکزی در احتمالی هایمشیخط خودکار به منظور شناسایی مشیخط مشخصات از که توسعه ابزاری -

 و کند؛می استفاده شبکه یهاانجری مانند

 .سازمانی اقدامات متقابل سیاهه فهرست روش منتخب تهیه اثربخشی ارزیابی -

 دارایی ارزش تخصیص: دوم چالش .1-11-2

های دهد، بلکه روابط و وابستگیها نه تنها اهمیت دارایی برای سازمان را نشان میگذاری صحیح داراییو ارزش و تحلیل تجزیه

از  هر یک ارزش هر دارایی ترکیبی از میزان اهمیت ،کند. در واقعهای سازمان را نیز مشخص میبین این دارایی با دیگر دارایی

یافته به هر سه مؤلفه محاسبه پذیری( برای آن دارایی است که از مجموع مقادیر اختصاصرسهای )محرمانگی، صحت، دستمؤلفه

 شود.می

 تعریف. است دشوار نیز هادارایی ارزش ارزیابی گرفت، قرار بحث مورد نیزتر پیش که هاییدارایی شناسایی مشکلاتبر افزون 

 گوناگون قادیرم شناسایی افزون بر این،. است غیرممکن تقریباً( الکترونیکیپستبرای نمونه، ) کوچک نسبتاً هایآیتم برای ارزش یک

 به تنها نه است ممکن زیان و خسارت. است در ارزیابی دشوار -سیستم خرابی از ناشی هایخسارت مانند- پولی هایارزش از جدا

 بین از. گذاردب تأثیر رقابتی توانایی یا( سازمان به یمشتر اعتماد همچنین و) سازمان تصویر بر تواندمی بلکه شود، محدود پولی ضرر

 .نباشد کامل بازیابی به قادر سازمان حتی که باشد جدی حدی به است ممکن سازمان تصویر رفتن

 هک دهندمی ارائه تجاری فرآیند بر مبتنی منابع اهمیت تعیین روشبرداری از بهره با را مسئله این ،همکارانش و «فنز»

 تجاری فرآیندهای از صرفاً منابع واقعی اهمیت ارقام استخراج برای قدرتمند و کارآمد ابزاری با را اطلاعات امنیت اطرهمخ مدیریت

ه یافتتوسعه روش محاسبه نتایج که است داده شده نشان انجام ارزیابی. (Fenz, Ekelhart, and Neubauer 2009) کندمی فراهم موجود

 .دارد مطابقت های آموزشیکارگاه بر مبتنی سنتی هایارزیابی در آمدهدستبه نتایج با آنها

 مخاطره از خورده شکست هایبینیپیش: سوم چالش .1-11-3

 عملاً گرفت خواهد قرار مهاجم یک مورد توجه دارایی کدام اینکه دانستن که ه استشد باعث هاهمخاطر ماهیت تغییر

 مراین ا .باشد جالب بسیار آینده در مهاجم یک برای است ممکن شود،می تهگرف نادیده امروزه که خاص دارایی یک. شود غیرممکن

 خاطرهم تعریف رسدمی نظر به مخاطرها، هایبینیپیش از بنابراین جدا. کندمی تبدیل سازمانی غیرمنتظره هایحوزه به را هاهمخاطر

 بزرگی و کرارت به بیشتر دارند تمایل دیگر انند، و برخیدمی منفی و مثبت نتیجه اطمینان عدم را مخاطره برخی. است مشکل نیز یک

 زمره در( ضرر) منفی امنیتی مخاطرات دادن قرار خطرِ هم هنوز اما. است تریرایج بسیار تعریف که کنند، فکر خسارت و ضرر

 چند هصعر ه یکک اطلاعات امنیت مدیریت همانند درست. دارد وجود احتمالی خسارت/ ضرر پذیرش و( سود) مثبت مخاطرات

. شود قسیمت گوناگون هایریشه با جزئی مشکلات به باید و است نهفته گوناگون هایزمینه در مشکل نیز یک راهکار تخصصی است،

 املک بینیپیش حال، این با. است وابسته مخاطره و تهدید ترینممکن و ترینمحتمل بینیپیش توانایی به مخاطره روش فرض

 معرفی از تواندمی مخاطره مفروضات. دارد دست در مخاطره تحلیلگر یک که نیست ابزاری مجموعه از بخشی ناشناخته، مخاطرات

 فرد به منحصر هایجنبه ننظر گرفتدر اند، و همچنیناطلاعات طراحی شده فناوری برای ویژه مخاطره که به طور هایمدلدیگر 

                                                      

1 Windows Server Update Service (WSUS) 
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 Bojanc 2012; Bojanc and) ه استشد انجام پژوهشگران توسطتر پیش هتج این در هاگام نخستین. ببرد سود بسیار زمینه این

Jerman-Blažicˇ 2008; Vose 2008; Sonnenreich, Albanese and Stout 2006).  

 حد از بیش اطمینان اثر: چهارم چالش .1-11-4

 اینکه سانی، در خصوصان مخاطره هایفرضیه و انسانی رفتارهای جالب زمینهدربارۀ  در پژوهش خود و همکارانش« آرهی»

 در کنار اینکه. (Rhee, Ryu and Kim 2012) کردند بحث ،کنند فرض بینانهخوش خیلی را مخاطره تخمین دارند تمایل مدیران

 سبتن مبهم کلی نگرش یک به اثر اطمینان بیش از حد این هستند، روبرو محدودی منابع با مخاطره گیرندگان در خصوصتصمیم

 طشود که توساثر اطمینان بیش از حد موجب انحراف نتایج ارزیابی مخاطره، احتمال، تهدید و اثری می .شودمی منجر تشریفات به

 تصحیح برای را بندی )کالیبراسیون(درجه هایآزمون «هوبارد». شودمی انجام مخاطره مدیریت فرآیند در هابرنامه و هامالکان داده

 مخاطب و است بدیهی ساده پرسش تعدادی بندی شاملدرجه هایآزمون. کرده است پیشنهاد هاارزیابی در اطمینان بیش از حداثر 

 درستی تفسیر. دهد ارائه را درصد اطمینان شده، داده هایپاسخ از یک هر برایباید  و دهد پاسخ هاپرسش این به است مجبور

 Hubbard) کندبررسی ها بینیپیش در مخاطب بتواند سطح اطمینان خود را که شودمی باعث ناطمینا مقادیر و شده داده هایپاسخ

2009). 

 دانش اشتراک: پنجم چالش .1-11-5

 بهبود ،هاانسازم بین افزاییهم تقویت دانش، کسب هایهزینه کاهش موجب هاانسازم بین در دانش گذاریاشتراک به

 اطلاعات، امنیت حوزه . در(Fang, Liang and Jia 2011)شود می کنندهشرکت یهاانسازم کلی پذیریرقابت ارتقاء و وآورین توانایی

 یاهانازمس/ افراد توسط یکسان امنیتی هایبرنامه است که از ایجاد چندباره و تکراری از آن جهت مطلوب متخصصان بین دانش تبادل

 موجود رویکردهای زیرا شود، منجر بالاتر کیفیت با امنیتی هایبرنامه به تواندمی همچنین ایمبادله چنین. شود جلوگیری مستقل

 .دنده توسعه را آن د،نکن اختراع دوباره را امنیتی چرخ اینکه جای به دنتوانمی

 فادهاست با وب پورتالپایۀ بر  را گوناگون یهاانسازم تاطلاعا امنیت خوانماشین دانش اشتراک چگونگی «فِلدِی»و  «فِنز»

 قالب در را اطلاعات امنیت دامنه توانمی هاشناسیهستیبرداری از بهره با که اندداده نشان آنها. کردند بررسی 1«وب ـ پروتژ» از

 که است داده نشان آنها وب پورتال یارزیاب(. مخاطره محاسبات مانند) کرد و ویرایش ذخیره، سازیمدل خواندستگاه و انسانی

 دانش اشتراک رویکرد. (Feledi and Fenz 2012) است دانش تبادل در مشارکت برای کاربران در انگیزه ایجاد موضوع، مهمترین

 ;Fenz and Ekelhart 2009; Fenz 2012) توسط همان طور که مخاطره، مدیریت و امنیت به مربوط مشترک هایموضوعدربارۀ 

Feledi and Fenz 2012) بیشتر هایپژوهش به نیاز اما کند، فراهم را شده ایجاد هایراهکار ترفعال تبادل تواندمی ،ه استشد ارائه 

 افراد و هاانسازم برای واضح مزایای ارائه با تنها. دارد اطلاعات امنیت دانش اشتراک موانع و اقتصادی و اجتماعی هایانگیزهدربارۀ 

 .کرد ایجاد کنندگانشرکت مدتطولانی متقابل منافع برای را دانش اشتراک هایبرنامه توانمی کننده،شرکت

 تجاری هایهزینه مقابل در مخاطره: ششم چالش .1-11-6

 داقلح به برای فنی اثربخشی و شودمی ایجاد مخاطره مدیریت در نتیجهنخست  وهله در معمولاً متقابل اقدامات سازیپیاده

 .شودمی غفلت متقابل اقدامات بودن صرفهبهمقرون اما غالباً از .شودمی ایجاد سازمان هایدارایی برای شده درک مخاطرات رساندن

ی برا) توسعه هایهزینه شامل متقابل اقدامات هایهزینه. باشد دارایی یک مورد انتظار ضرر از بیش نباید متقابل اقدامات هایهزینه

 زملا پرسنلبرای نمونه، ) پاسخ هایهزینه و( نگهداری و تعمیر هایهزینهبرای نمونه، ) عملیاتی هایهزینه ،(نصب هایهزینهنمونه، 

                                                      

1 Web-Protégé 
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 زیرا است، دشوار آمیزموفقیت حملات از ناشی هایاز سوی دیگر تعریف هزینه .(Lee et al. 2002) است( متقابل اقدامات اجرای برای

ند باش هاانسازم غیرفیزیکی هایدیگر ارزش و اعتماد تصویر، دادن دست از مسئول توانندمی و شوندنمی محدود مالی ضرر به آنها

(Cavusoglu, Mishra and Raghunathan 2004). 

 آنجا که از. باشد امنیتی زوکارهایسا مدیریت زمینه در تجربه و دانش یکپارچه، هایداده بر مبتنی باید مدیریتی تصمیمات

 امنیتی وضعیت داده الگوی یا است لازم خارجی مشاوره متخصص یک یا هستند، تخصصی دانش نوع این فاقد مدیریتی مراجع بیشتر

 است نیتیام ایمعیاره ها،داده این تهیه هایراه از یکی. باشد آن تفسیر به قادر تجربهبی فرد یک حتی که باشد ساده ایگونه به باید

 .(Jansen 2010)کمک کند ( عملیات کارایی یا امنیتی هایکنترل اثربخشی) اطلاعات امنیت گوناگون هایجنبه به تواندمی که

 باگاری ساز درباره کلی نمای که یک ندگیرجای می فراگیر دستۀ چندین در امنیتی معیارهای متنوع، ماهیت این به با توجه

 امنیت مخاطره مدیریت به مربوط رویکردهای بیشتر. دهندمی ارائه بهبود هایزمینه و امنیتی هایکنترل اثربخشی امنیتی، الزامات

ی ملّ هایروشبهها و یا استانداردها، دستورالعمل برای تبدیل به آنها ند، زیرا تمایل اصلینکنمی پشتیبانی رویکرد این از اطلاعات

سمت  در یک طیف کلی که در یک .شود ایجاد ارزیابی هایروش بین تمایزی باید جزئیات، گوناگون سطوح به با توجه ،بنابراین. تاس

توان نام برد. در حالی های دقیق هستند، سه روش مدیریتی، عملیاتی و فنی را میهای عمومی و در سمت دیگر آن روشآن روش

 ند، وکمعرفی می کنترل اجرای برای هاییبرنامه عملیاتی یک روش شود،می ارائه کلی هایملدستورالع مدیریتی در یک روش که

ارۀ درب که مشکلی. کندمی ترویج انسانی و فیزیکی سازمانی، فنی، هایجنبهدربارۀ  را ایویژه هایدستورالعمل یک روش فنی

 اپید مشخصی بسیار راهکار عمومی نسبتاً مشکل یک برای اشدب مجبور سازمان اگر که است این دارد وجود ترعمومی راهنماهای

 هب سازمان امنیتی بلوغ سطح برآورد برای آنها توانایی تر،عمومی رویکردهای است. مزیت دشوار آن اجرای هایهزینه تخمین کند،

 ترنآسا را هزینه تخمین تر،دقیقاز طرف دیگر رویکردهای . است لزوم صورت در خاص امنیتی استانداردهای با مطابقت و آسان روش

 .شوند کمرنگ تواندمی جزئیات بالای سطح به با توجهمیزان سازگاری  دربارۀ ارائه نمای کلی آنهادر  اما کنند،می

 فصل ۀدیگز .1-12

سان نهای موردنظر اای باشد که داشتهگونهدر این فصل در ابتدا در تشریح مفهوم امنیت بیان شد که اگر مجموعه شرایط به

ه معنای بسالم )صحیح( و از دید بیگانگان محرمانه بماند، از نظر انسان در چنین شرایطی امنیت برقرار است. سپس امنیت اطلاعات 

 سپس .گیردرا در برمی ها و انتقال اطلاعاتافزارها، انبارهها، سختسیستم های اصلی آن تعریف شد کهو مؤلفه حفاظت از اطلاعات

ارکان امنیت اطلاعات معرفی شد. در ادامه سیر تکامل و  به عنواناطلاعات  پذیریانگی، صحت و درستی و دسترسحفاظت از محرم

که  سازی و حاکمیت امنیت اطلاعات مورد بحث قرار گرفت. در حالیامنیت اطلاعات در چهار موج فنی، مدیریتی، نهادینه پیشرفت

 کی ، در موج دوم تمرکز بر مسائل مدیریتی و استانداردسازی، در موج سوم بر ایجادتمرکز بر مسائل فنی امنیت بودنخست  در موج

به فرهنگ امنیت اطلاعات، و در موج چهارم بر حاکمیت امنیت اطلاعات  یک همچنین و ایرویه و فنی اطلاعات امنیت زیرساخت

 بخشی از حاکمیت سازمانی بود. عنوان

موضوع بعدی مورد بحث در این فصل بود. بر این اساس مدیریت امنیت اطلاعات  اطلاعات یتو توسعه امن یریگروند شکل

دف که همعرفی شد های مدیریتی های امنیتی و فرآیندها و رویهپذیر متشکل از برنامهیک چارچوب جامع، کامل و انطباق به عنوان

مبتنی بر مفاهیم حوزه مخاطره سازمانی، مدیریت سپس  آن تأمین و استمرار امنیت در فضای تبادل اطلاعات سازمان است. یینها

ریزی به منظور از بین بردن، های بالقوه حوزه امنیت اطلاعات و برنامهفرآیندی برای درک مخاطره به عنوانمخاطره امنیت اطلاعات 

ریت امنیت اطلاعات در شش های موجود در فرآیند مدیها معرفی شد. در انتها نیز چالشبرداری از این مخاطرهکاهش اثر یا بهره
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اثر  -4، شکست خورده از مخاطره هایبینییشپ -3یی، ارزش دارا یصتخص -2، و اقدامات متقابل ییدارا یاههفهرست س -1حوزه 

 ی معرفی و مورد تحلیل قرار گرفت.تجار هایینهمخاطره در مقابل هز -6، و اشتراک دانش -5، از حد یشب یناناطم

به  اند وی بسیار دور به این مفهوم پی بردههااناز زم هاانفت هر فعالیتی با مخاطره همراه است و انسباید گ ،کلی شکلبه 

های امنیت اطلاعات سیستمبرداری از بهره هااندنبال شناسایی عوامل و منابع آن هستند. از آنجاکه موضوع امنیت اطلاعات در سازم

توان به اجرای ها به درستی انجام شود، میه فرآیند مدیریت مخاطره در این سیستم، چنانچکرده استرا با چالش مخاطره مواجه 

طره، گیرد. مدیریت مخارسانی را در بر میارزیابی و آگاهی ،و مدیریت مخاطرات وظایفی از قبیل تحلیل موفق آن دست یافت. ارزیابی

ینه، رسانی در این زمها و آگاهیسازی کنترلپیاده ،بندیاولویت ،بیارزیا ،هاپذیریتشخیص و فهم تهدیدها و آسیببرداری از بهرهبا 

دهد. با این اوصاف، تحلیل و مدیریت های سازمان ارائه میمواجهه با تهدیدهای بالقوه رایج پیرامون داراییدربارۀ  کار رابهترین راه

و زمانی که  موارد از بسیاری در. کردیت سازمان محسوب هسته مرکزی از فرآیند مدیریت راهبردی امن به عنوانتوان مخاطره را می

با انتخاب و بکارگیری رویکرد مناسب از شرایط بحرانی  تواندسازمان با یک چالش جدی در حوزه امنیت اطلاعات مواجه است، می

د توانیریت و ارزیابی مخاطره میهای مدکارگیری روشرو بهاز این .سازد مرتفع مقطع آن در را خودخارج شده و یا نیاز امنیتی خاص 

های در زمینه امنیت اطلاعات داشته باشد که در فصل دوم به معرفی روش هاانهای سازمسازماندهی فعالیتشیوۀ تأثیر شگرفی بر 

 خواهیم پرداخت. هاانموجود برای شناسایی و ارزیابی میزان مخاطره در سازم
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 مقدمه .2-1

مانند  یارزشمند یزمنظور احتمال از دست دادن چ ید،آیم یانبه م مخاطرهاز  سخنجامعه  یاسازمان و  یککه در  یهنگام

 یعقط هنوزکه  ییهایتکه با موقع نندکیکردن، افراد خودشان انتخاب م خطر، در روند است. غالباً یرفاه و سلامت یه،سرماامنیت، 

 یستشان مشخص نآن که شدتپیامدهای  یوجود ندارد مواجه شده و البته برا آنهادر  یینها یجنتا ینیبیشنشده و امکان پ

 .کنند یدالازم را پ یهایآمادگ

است که انجام یک فعالیت  ستهاحتمال زیان یا پیامدهای ناخوشایند و ناخوا اشاره شد، مخاطرهفصل پیش در  همان طور که

از  کس. از آنجایی که هیچتاس مخاطرهانسان دارای  هایتصمیمها و فعالیت به همراه خود دارد. تقریباً همهرا یا گرفتن یک تصمیم 

ان کمتری کمتر یعنی احتمال زی مخاطرهدهند هایی که انجام میو فعالیت هاکنند تصمیممیکوشش  هاآینده خبر ندارد همه آدم

 .داشته باشند

 نیاست. ا یا سازمان پروژه یکبر سر راه  یدها و پیامدهای ناخوشایندتهد ها،پذیریبررسی آسیب یبه معنا مخاطره ارزیابی

روز، هنگام ب یاو  یریگکه ممکن است از رخ دادن آن جلو ییتا جا یدشوند. با یلو تحل ییروز شناساقبل از بُ یدبا هاانموانع و بحر

ه در داشت ک یمعبور از بحران خواه یکنترل شده برا یریمس به این شکل،د. ناجرا شواند شده یکه از قبل طراح یمناسب یکارهاراه

که  ییباشد، تا جا اییچیدهکار پ تواندیم مخاطره ارزیابیبود. البته  یمروبرو خواه یندناخوشا یامدهایپ یا یانز ینبا کمتر یتنها

مرتبط  ریگو اطلاعات د یابیفروش و بازار بینییشپ امنیتی، ینقوان ی،، اطلاعات مالهابرنامهاطلاعات مانند  یاتئاست جز یازن یگاه

 .شودیم عملکرد آنباعث بهبود که است  سازمان یا پروژه یک کلیدی یهااز ابزار یکی مخاطره یبررس ی،. به هر روشود یلتحل

 در بریک سازمان را  مجموعه مخاطره ارزیابیپروژه و در سطح کلی  مخاطره رزیابیاتواند در سطح جزئی می مخاطره ارزیابی

هم در سطح جزئی و هم  مخاطرههای مدیریت ترین زیرشاخهیکی از اصلی به عنوانگذاری سرمایه مخاطره ارزیابی. همچنین گیرد

به منظور ارزیابی متفاوتی های های گذشته روشدههدهد در طول های انجام شده نشان میبررسی .در سطح کلی قابل استفاده است

 .گیرندمیها معرفی و مورد تحلیل قرار ترین این روش. در این فصل برجستهاندمخاطره در مفهوم کلان آن توسعه یافته

 مخاطره یابیارز یهاروش .2-2

دلال از جمله فرآیند است یی،هاویژگی به با توجهتوان را میدر شکل عمومی آن  فنون تحلیل و ارزیابی مخاطرهکلی،  شکل به

بندی )قیاسی یا استقرایی(، محدوده/ دامنه تحلیل )شناسایی یا ارزیابی(، و ماهیت فرآیند و نتایج )کیفی، کمیّ و یا ترکیبی( طبقه

الب دو روش سنتی را در ق آنهاتوان می (Xiaolin et al. 2008) به پژوهش صورت گرفته توسط با توجه. همچنین (Abie 2012) کرد
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و غیره  FTA ،HAZOP ،FMECA ،COSOاز جمله های سنتی ارزیابی مخاطره روش( 1بندی کرد: ارزیابی مخاطره دستهتازه و 

های ارزیابی مخاطره در این بخش مروری بر روی روش. CORAS ،EBIOS ،CRAMM ،FRAAPجمله  ازتازه های روش( 2و 

 خواهیم داشت.لاعات( به شکل کلی )و نه مخاطره امنیت اط

 ( ARAروش ارزیابی مخاطره آنالوگ ) .2-2-1

معرف یک  (ARA)یا به اختصار  2مخاطره آنالوگ یابیارز .ه استابداع شد 1«گری هینسون»این روش ارزیابی توسط 

. این روش احتمال وقوع و تأثیر مخاطره استپایۀ بر های سازمان دهی، مقایسه و بررسی مخاطرهروش ساده برای تحلیل، گزارش

. هدف اصلی این روش آن است که توجه مدیران را برای ه استتصویر کشیده شد به (1-2 شکل)ارزیابی مخاطره در قالب 

ها معرف . در حقیقت این بخش(Hinson 2013) کند( جلب شکلهای قرمز رنگ )سمت راست بالای گذاری امنیتی در بخشسرمایه

را  این روشبرداری از بهرهگانه ذیل، چگونگی های دهضعف امنیتی بیشتری دارد. دستورالعملآنها  یی هستند که سازمان درهاحوزه

 کنند:بیان می

های طوفان مغزی و خیره شدن های مخاطره، جلسهتجزیه و تحلیلدیگر  تجربه خود، آمار و ارقام حوادث،برداری از بهرهبا  .1

 علاقه خود شناسایی کنید؛ های احتمالی را در حوزه موردها، حوادث یا نگرانیای از مخاطرهمجموعه ،3بلورین گویبه 

 احتمال تقریبی وقوع آن را نسبت به سایرین تخمین بزنید؛ )تعیین موقعیت بر روی محور احتمال( برای هر کدام .2

قی رخ داد، میزان خسارت وارد شده را دوباره نسبت به دیگران تخمین بزنید؛ )تعیین موقعیت بر همچنین، اگر چنین اتفا .3

 روی محور دقت(

 های مناسب بر روی نمودار/ گراف ترسیم کنید؛یک از موارد را در موقعیت هر .4

، موارد نشان داده شده را آن با مدیریت بحث کنیددربارۀ  نمودار/ گراف اولیه را در یک جلسه یا کارگاه آموزشی مطرح و .5

دارند، موارد موجود بر روی نمودار/ گراف را  در جای مناسب خود قرار آنهاکنید توصیف کنید، توضیح دهید که چرا فکر می

توجه جدیدی که در  مقایسه کنید، در صورت وجود اجماع یا فشار از طرف گروه موارد را تغییر دهید، موارد قابل دیگریکبا 

ی موارد مرتبط را در صورت .با موارد دیگر ترکیب یا حذف کنید ،رسنددر صورتی که منطقی به نظر می ،شوندح میبحث مطر

 ارتباط برقرار کنید؛ آنهاو یا بین  کنند در یک گروه قرار دهیدکه به این موضوع کمک می

بر . ازیدبپرد ،رهایی که باید در پاسخ ارائه شودکاۀ ربابه بحث درمنطقی نمودار/ گراف را پذیرفتند،  پس از اینکه همه به طور .6

تأکید  سو گرایش داشته باشندرنگ وجود دارد یا موارد دیگری که ممکن است به این  قرمز روی هر چیزی که در بخش

 هایی براییا فرصت پاسخگوی چندین مورد هستندهایی که مانند کنترل، های خلاقانه باشیدراهکاربه دنبال و کنید، 

 ها به اشخاص ثالث؛لوگیری یا انتقال مخاطرهج

های ناشی را های هدف و افراد به نام که مسئولیت رهبری اقدامها، تاریخآل همراه با اولویتیک طرح/ برنامه عملی ایده .7

 پذیرند تهیه کنید؛می

 ؛ل انجام نیست(در مورد طرح/ برنامه عملیاتی به اتفاق نظر برسید و کار را آغاز کنید )اگر هنوز در حا .8

ها و ماهیت موارد بر روی گراف/ نمودار را کنید، موقعیتپیشرفت می همان طور کههای لازم را ردیابی و هدایت کنید، اقدام .9

 تغییر دهید؛ و

های مخاطره نیز اعمال حوزهدیگر  جلسه تشکیل دهید و همین فرآیند را برای دوبارهبرای بررسی پیشرفت  هر از چند گاهی .10

 .کنید

                                                      

1 Grey Hinson 
2 Analog Risk Assessment (ARA) 

3 Crystal-Ball-Gazing 
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 یمت، های آموزشی پرهزینه و گران قیمت نیستدورهو  خاص شناسیبرنامه یا روش گونههیچاین روش نیازمند برداری از بهره

توان به سادگی، می «ARA»های برتر روش مزیتدیگر حتی داشتن رایانه نیز اختیاری است. از و  ندارد وجود مشاوراناز  1کیکِرَ

نه همه -تواند برای اکثر موارد این است که می «ARA»های برتر روش یکی از ویژگی. کردآن اشاره  صرفه بودنبهسرعت و مقرون

 و غیره مورد استفاده قرار گیرد.  راهبردیهای مالی، سیاسی، بازار، ایمنی و سلامت، ازجمله مخاطره -انواع مخاطره

 
 (Hinson 2013)، سازمان در رایانامه امنیت برای لوگآنا امنیتی ارزیابی روش. 1-2 شکل

 (COBIT) های مرتبط با آناهداف کنترلی برای اطلاعات و فناوریچارچوب  .2-2-2

کارآمدترین  به عنوان «COBIT» به اختصار یا 2آن با مرتبط هایفناوری و اطلاعات برای کنترلی اهداف چارچوب

در حوزه ارزیابی  هاروشبه از ای، مجموعه«COBIT»اطلاعات مطرح است. چارچوب  سازی و ممیزی راهبری فناوریمدل برای پیاده

 فناوری راهبری سازمان و )ایساکا( 3اطلاعاتی هایسیستم کنترل و نظارت انجمن توسط که است اطلاعات فناوری و کنترل

چارچوبی برای طراحی برنامه راهبردی  تا مدیران، (ISACA 2012) ارائه شدمیلادی  1996 سال در( جی.)آی.تی.آی. 4اطلاعات

م خدمات فناوری اطلاعات و وفناوری اطلاعات، حصول از تدا نیازافزارهای افزارها و سختفناوری اطلاعات، معماری اطلاعاتی، نرم

های ذاریگرمایهگیری و سهای فناوری اطلاعات سازمان خود در اختیار داشته و با کمک این ابزارها به تصمیمکنترل عملکرد سیستم

 مرتبط با فناوری اطلاعات بپردازند.

«COBIT» سازی، پایش و بهبود مدیریت فناوری اطلاعات بوده و هدف اساسی آن فراهم آوردن چارچوبی برای توسعه، پیاده

ی ساختار به عنوانرا است. این چارچوب، حاکمیت فناوری اطلاعات  آنهازبانی مشترک برای مدیران اجرایی در راستای اهداف و نتایج 

از ارتباطات و فرآیندها در جهت هدایت و کنترل سازمان، به منظور دستیابی به اهداف سازمان، به وسیله افزایش ارزش در حین 

 کند.سازی مخاطره در مقابل عایدی فناوری اطلاعات و فرآیندهایش تعریف میمتوازن

                                                      

1 Crack Team 
2 Control Objectives for Information and Related 
Technology (COBIT) 

3 Information Systems Audit And Control Association 
(ISACA) 
4 IT Governance Institute (ITGI) 
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با هدف ممیزی فناوری میلادی  1996ری اطلاعات در سال توسط سازمان راهبری فناو «COBIT»نسخه از  نخستین

پذیرد و جهت معمول ممیزی از خارج از بخش یا سازمان انجام می به طورعرضه شد. اطلاعات و یا نظارت بر بخش فناوری اطلاعات 

 داران(، مدیرعامل و هیأتامگذاران )سهسرمایه مد نظرگذاران و ذینفعان خارجی است و نتایج آن بیشتر حصول تضمین برای سرمایه

هایی خاص )برای مثال سالیانه( انجام رئیسه است. در واقع، این نسخه ابزاری جهت ممیزها است و فرآیند ممیزی معمولاً در بازه

های ممیزی، مباحث بر بحثکه علاوه به آن افزوده شد« رهنمودهای مدیریتی»و در نسخه دوم میلادی  1998در سال شود. می

های تعداد های کنترلی را نیز برای سازمان در بخش فناوری اطلاعات ارائه داده است. مانند شاخصترل را نیز دربردارد و شاخصکن

کنترل به صورت درون سازمانی و جهت اطمینان مدیریت است. مباحث کنترلی  معمول به طورسازی و غیره. ذخیرهکاربران، میزان 

 2003در سال و  تری ارائه شد، نسخه سوم به صورت کاملمیلادی 2000 در سالاست.  مد نظرنه ازای و رولحظه به طورمعمولاً 

 و کردگذاری مدیریت و اجرای فناوری اطلاعات را در سازمان هدف این نسخه، یک نسخه اینترنتی در دسترس قرار گرفت. میلادی

، نسخه اولیه چاپ چهارم میلادی 2005در دسامبر سال دربردارد.  های مدیریتی راشرح کار مدیران فناوری اطلاعات و دستورالعمل

 1/4نسخه  ، یعنینسخه تجدیدنظر شده آنمیلادی  2007در ماه مه  و با افزودن بخش نظام راهبری فناوری اطلاعات عرضه شد

به طور شفاف و کامل راهبری ارائه گردید و ( COBIT-4) های متفاوتی ازنسخه ،به بعدمیلادی  2005از سال در واقع، چاپ شد. 

مدیران فناوری اطلاعات مباحثی را نیز جهت مدیران ارشد دربردارد. بر افزون فناوری اطلاعات را هدف قرار داده است. این نسخه 

، در آوریل 2011نویس آن در سال بندی شده بود که پس از ارائه پیشزمانمیلادی  2012برای ارائه در سال ( COBIT-5) نسخه

 Val IT) ، چارچوب(COBIT 4.1) هایبه یکپارچگی چارچوب( COBIT-5) روزرسانی ارائه شد.و پس از بهمیلادی  2012سال 

وکار برای امنیت اطلاعات و چارچوب پردازد و همچنین، به میزان درخورتوجهی الگوی کسبمی( RISK IT) و چارچوب( 2.0

آخرین نسخه این چارچوب  به عنوان «COBIT»چارچوب  2019نسخه کند. در نهایت، عات را ترسیم میبخشی فناوری اطلااطمینان

ایجاد کرده ( COBIT-5) . این نسخه تحولی در نسخه قبلی آن یعنیمنتشر گردید «COBIT 2019» تحت عنوان 2019در سال 

 «COBIT»ه شده است. آخرین نسخه به آن اضاف هاانهای اثرگذار مرتبط با اطلاعات و فناوری در سازماست و آخرین پیشرفت

پایۀ بر یا  و شودسازی نیاز سیستم حاکمیت به صورت کامل پیادهپایۀ بر دهد تا تر از نسخه قبلی شده است و اجازه میبسیار منعطف

 «COBIT»تاریخچه چارچوب  (2-2 شکل) .گرددها و رویکرد حل مسأله بخشی را که بیشترین اولویت را دارد، عملیاتی نیازمندی

 دهد.نشان می را

 
 COBIT» (ISACA 2012)»تاریخچه چارچوب . 2-2 شکل
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سازی گر پشتیبان برای پیادهاست. این چارچوب ارائهاین چارچوب معرف یک مدل فراگیر و جامع برای ارزیابی امنیتی سازمان 

گسترده  به طور« COBIT»گیرد. های امنیتی را دربر میها یا فرآیندهای صحیح حکمرانی فناوری اطلاعات است که کنترلسیستم

 .(ISO 2017) گیردیقرار م استفاده مورد "پذیری و شفافیتقانون ممیزی حسابری، مسئولیت"توسط ناظران فناوری اطلاعات و 

قابل  هایروشبه و فرآیندها معیارها، ها،سنجه از ایمجموعه اطلاعات فناوری رانکارب و ممیزان مدیران، برای چارچوب این

 عاتاطلا فناوری راهبری و کنترل توسعه و اطلاعات فناوری بکارگیری از حاصله سود افزایش در آنان به تا کندمی ارائه را یقبول

 بهتر را خود اطلاعات فناوری هایسیستم که دهدمی را امکان این کاربران و ممیزان مدیران، به چارچوب ایندر واقع،  .کند کمک

 دست آن به اطلاعات فناوری راهبری مدل توسعه طریق از و شناسایی را خود سازمان نیاز مورد امنیت و کنترل سطح و کنند درک

 .یابند

 (FTA) تحلیل درخت خطاوتجزیهروش  .2-2-3

 یماهواپ یلاز قب یچیدهپ یفن یهامخاطره سامانه یابیمنظور ارزروش نظامند و جامع به  یک 1یمخاطره احتمال یابیارز

 یک یجهدر نت یاحتمال آوریانز یامدپ به عنوانمخاطره  ی،مخاطره احتمال یابیاست. در ارز یاهسته هاییروگاهن یا( و ی)خطوط هوائ

 2طاخ درخت وتحلیلتجزیهتکنیک  .شودیمشخص م یامدو احتمال پ یامددو عامل شدت پ طشده و توس یفعمل تعر یا یتفعال

در میلادی  1962بار سال  نخستینبرای این روش  زیرمجموعه ارزیابی مخاطره احتمالی است. فنوناز  «FTA»یا به اختصار 

توسعه یافت و جهت بهبود قابلیت اطمینان سامانه کنترل « واتسون»به وجود آمد و سپس توسط آقای  «بل»های تلفن آزمایشگاه

بعد از آن بازنگری و توسعه این روش توسط کارشناسان شرکت بوئینگ انجام گرفت و قرار گرفت.  مورد استفادهپیما ای قارههموشک

ترین یکی از قوی به عنواناین روش ای کاربرد دارد. های تولید انرژی هستهبه طور وسیعی در تحلیل ایمنی به ویژه در سامانهامروزه 

دلیل  هود. بشهای بسیار پیچیده و دقیق محسوب میویژه در هنگام ارزیابی سیستمهفرآیند ایمنی سیستم بوتحلیل ابزارهای تجزیه

 «FTA»روش گیری تحلیلگرهای ایمنی سیستم، به کار ، بسیاری ازروشروش قیاسی )رسیدن از کل به جزء( در این برداری از بهره

یار مفید بس ،روز رویدادهای مطلوب یا نامطلوب در سطح سیستم شوندد منجر به بُتواننکه می گوناگوندر بررسی حالات احتمالی  را

 .دانندمی

بینی شده یک رخداد خطرناک پیش گوناگونتوان برای تعیین علل ارزشیابی است که از آن میفن یک « FTA»روش 

ه بپس از آن شود. امطلوب شوند جستجو میروز این وضعیت ناخواسته و نتوانند سبب بُهایی که میاستفاده کرد. سپس همه راه

مند، تمامی دلایل خرابی را در یک ساختار بالا به پایین که شبیه درخت است، مرتب کرده و در نهایت از این ساختار مصورت نظا

این دهد. اصول ترسیم روش تحلیل درخت خطا را نشان می (3-2شکل )شود. برای محاسبه احتمال وقوع رویداد نهایی استفاده می

 شوند و به آنهایی است که باعث وقوع یک رویداد نامطلوب میروش یک نمایش گرافیکی، دقیق و چندسونگر از شرایط یا عامل

ف ی چون نقشه فرآیند، وظایاطلاعات گوناگونبرداری از بهرهبه بررسی تحلیلی پرداخته و پس از  روش این .گویندمی 3یرویداد اصل

کند. در نهایت هایشان استفاده میاز نمادهای متعددی برای نشان دادن اجزای عناصر و ارتباط ،های کنترلی و غیرهاپراتورها، روش

 .شوندشود که برای به وقوع پیوستن یک حادثه بزرگ احتمالی چه عواملی درگیر مینشان داده می

ر شود و هر خطه بزرگ به صورت منطقی به رویدادهای بالقوه خطرناک اولیه و میانی تقسیم میدر این روش ابتدا یک حادث

یا رخ ( or) به معنی لزوم رخ دادن همزمان و( and) شکند تا به خطر پایه برسد و ارتباط میان این اجزا با نمادبه اجزای ریزتری می

ه به خاطر داشت ک بایداما  .نتایج را به صورت کمیّ یا کیفی بررسی کرد توانشود. سپس میدادن مجزای این عوامل نشان داده می

                                                      

1 Potential Risk Assessment 
2 Fault Tree Analysis (FTA) 

3 Top Event (TE) 
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حتمال و ، ااحتمال رخداد رویداد اصلی)وتحلیل کمیّ نیاز به زمان و هزینه بیشتری داشته و در عوض سه شاخص بنیادی تجزیه

دهد که برای در اختیار سازمان قرار میرا  (هر یک از اجزا و مخاطره شونداهمیت رویدادهایی که منجر به رخداد رویداد اصلی می

توان این روش را میدر برخی از موارد،  های پیشگیری مفید است.ها و مقیاسمخاطرههای آینده درباره قابلیت پذیرش گیریتصمیم

ری هستند، های خاصی که دارای خطرات بالاتبرای اجزا یا بخش «PHA» یا «FMEA» مخاطرههای ارزیابی پس از انجام روش

 .انجام داد

 
  (Baklouti et al. 2017) ،خطا درخت تحلیل میترس اصول .3-2شکل 

 (COSO ERM) کوزومخاطره سازمانی مدیریت  چارچوب .2-2-4

ای را تحت عنوان میلادی چارچوب یکپارچه 2004در سپتامبر سال  1دویرِتِ کمیسیون حامی یهاانسازم کمیته

 برای کمک به اجرای فرآیند مدیریت مخاطره ارائه داد که به( COSO ERMیا به اختصار ) 2کوزو سازمانی مخاطره چارچوب

اولیه ارائه شده در سال « COSO»شود. این مکعب به روزرسانی شده چارچوب یکپارچه کنترل داخلی شناخته می 3کوزو مکعب

. (ISO 2017) گیردهای سازمانی مورد استفاده قرار میفراگیر مدیریت مخاطره ساختار یا رویکرد به عنواناست. این چارچوب  1992

گذاری، شناسایی رویدادها، از هشت جزء محیط کنترلی )داخلی(، هدف 2004نسخه « COSO ERM»چارچوب مدیریت مخاطره 

چهار اصل کلی )اهداف راهبردی، عملیات، های کنترلی، اطلاعات و ارتباطات و نظارت و ارزیابی مخاطره، واکنش به مخاطره، فعالیت

 .(Weller 2015) ه استنشان داده شد (4-2 شکل)در قالب  دهی و انطباق( تشکیل شده است کهگزارش

ه مدیریت و کارکنان است. سیستم مدیریت مخاطره ، ارزیابی مخاطره جزئی از وظایف روزان«COSO ERM»چارچوب پایۀ بر 

، توسط مسئولان مربوطه به کار گرفته و نهادینه شود. پذیرش این موضوع توسط اعضای سازمان، گوناگونباید در فرآیندهای « کوزو»

 سازی است.رود و مستلزم اجرای عملیات فرهنگنوعی تغییر سازمانی گسترده به شمار می

. دلیل ه استبُعدی )مکعب( ارائه شددر قالب یک ساختار سه« COSO ERM»اطره سازمانی چارچوب مدیریت مخ

ای دهی، انطباق( را با هشت مؤلفهآن است که ارتباط بین اهداف )راهبردی، عملیاتی، گزارش این چارچوبمکعب در برداری از بهره

 هایایی رخداد، ارزیابی مخاطره، پاسخ به مخاطره، فعالیتشوند )محیط داخلی، تنظیم اهداف، شناسمیکه در جلوی مکعب دیده 

( نشان دهد. این ارتباط بیانگر آن است که برای رسیدن به اهداف چه کارهایی را باید انجام داد. 4کنترلی، امنیت و ارتباطات و پایش

                                                      

1 Committee of Sponsoring Organizations of the Treadway 

Commission (Treadway) 
2 The Committee Of Sponsoring Organizations Of The 

Tread way Commission’s Enterprise Risk Management 

Framework (COSO ERM) 

3 COSO Cube 
4 Monitoring 
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ند. این بُعد دار جایح موجودیت( های سازمان، سطوکار، بخشدر بُعد سوم نیز واحدهای سازمان )شعب سازمان، واحدهای کسب

 بیانگر تمرکز چارچوب بر روی بخش خاصی از سازمان است.

 
 COSO ERM (Weller 2015)چارچوب . 4-2 شکل

 مخاطرهوب مدیریت نسخه جدید چارچ ،میلادی 2017در سال همچنین  «ی حامی کمیسیون تردویهاانکمیته سازم»

ر د .است. این نسخه نسبت به نسخه قبلی این چارچوب با تغییرات اساسی همراه را منتشر کرده است« COSO ERM» یسازمان

لفه نسبتاً جدید به شرح ذیل در این چارچوب در نظر ؤاصلی چارچوب تغییر یافته و پنج مهای لفهؤاین نسخه ساختار و ترکیب م

 .گرفته شده است

 هااندر سازم مخاطرهها برای مدیریت و بر ضرورت تعریف مسئولیت کرده: راهبری لحن سازمان را تعیین و فرهنگ یبرراه -

 .کنددر سازمان پافشاری می مخاطرهبر پایبندی به اصول اخلاقی، رفتارهای مطلوب و فهم  نیز نماید. فرهنگکید میأت

سازمان با  راهبردیریزی ها و تعیین اهداف در فرآیند برنامهراهبردسازمان،  مخاطره: مدیریت اهداف یینو تع راهبرد -

ها راهبردتحقق  ینهوکار زمشود. اهداف کسبیم یینها تعراهبرد یدر راستا 1مخاطره یشتهاا .در ارتباط هستند دیگریک

 .کنندیم یجادها امخاطرهو پاسخ به  یابیارز یی،شناسا یرا برا ییفراهم آورده و مبنا را

پایۀ  برها مخاطرهگردند. یم یابیشده و ارز ییهستند، شناسا یرگذارثأها و اهداف تراهبردکه بر تحقق  ییهامخاطره: عملکرد -

 را مخاطرههای مناسب به شوند. سازمان سپس، پاسخبندی میسازمان اولویت مخاطره یشدت و در چارچوب اشتها

ها گزارش مخاطرهکلیدی  ذینفعاندهد. نتایج این فرآیند به ملاحظه قرار میمورد را ها مخاطرهو سبدی از  کردهانتخاب 

 .گرددمی

                                                      

1 Risk Appetite 
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در سازمان چگونه عمل  مخاطرهشود که اجزای مدیریت واسطه مرور عملکرد سازمان، مشخص میه: بیمرور و بازنگر -

 .یی ضروری استهاها و بازنگریروزرسانیاند و در راستای تغییرات اساسی ایجاد شده، چه بهکرده

گذاری اطلاعات از اشتراکسازمان نیازمند فرآیند مستمر دریافت و به مخاطره: مدیریت یارتباطات و گزارشگر ،اطلاعات -

سازمان از بالا به پایین، پایین به بالا و در سطوح افقی به گردش  گوناگونمنابع درونی و بیرونی است. این اطلاعات در سطوح 

 .آینددر می

است که این چارچوب  کردهان عاذ های حامی کمیسیون تردویکمیته سازمان الب توجه در این چارچوب این است کهنکته ج

سازمان  رهمخاطو مکمل چارچوب قبلی مدیریت  شدهبلکه ابعاد جدیدی در کنار نسخه قبلی مطرح  ،جایگزین نسخه قبلی نشده است

 است. را به تصویر کشیده «COSO ERM»سازمانی مدیریت مخاطره چارچوب های اصول و مؤلفه (5-2شکل ) .است

 
 COSO ERM  (ISO 2017) های چارچوب مدیریت مخاطره سازمانیاصول و مؤلفه. 5-2شکل 

 :ی ذیل ارائه شده استکید بر محورهای کلیدأسازمان با ت مخاطرهنسخه جدید چارچوب مدیریت 

 ؛هاراهبردسازمان در زمان تعریف و اجرای  مخاطرهتر در خصوص ارزش مدیریت ارائه بینشی عمیق -

 خاطرهمثیرات أسازمان برای بهبود فرآیند تعیین اهداف عملکردی و شناخت ت مخاطرهبهبود ارتباط بین عملکرد و مدیریت  -

 ؛بر عملکرد

 ؛تروکار پیچیدههای کسبدر زمان تعیین و تحقق اهداف در چارچوب محیط مخاطرهبه ارائه روشی جدید برای نگریستن  -

 ؛ذینفعانبرای افزایش شفافیت به  مخاطرهبهبود و تقویت گزارشگری نتایج مدیریت  -

 ؛ وهاگیریتحلیل داده در پشتیبانی از تصمیم فنونفناوری و برداری از بهرهترویج  -

های مدیریت سازی و هدایت فعالیتبرای تمامی سطوح مدیریت مرتبط با طراحی، پیاده ها و اصوللفهؤتعیین اهداف، م -

 .سازمان مخاطره

 (Hazop)عملیات  راهبری و مخاطراتمطالعه  روش .2-2-5

میلادی توسط  70نخستین بار در اواسط دهه  «Hazop»و یا به اختصار  1عملیات راهبریو  مخاطرات مطالعه روش

 معروف بود، معرفی شد و پس از آن توسط بحرانی آزمایش بنام که فنیپایۀ بر در انگلستان   ICIاییمهندسین شرکت صنایع شیمی

                                                      

1 Hazard and Operability study (Hazop) 
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نگر و مبتنی بر پیشگیری قبل از وقوع که ماهیتی آینده« Hazop» روش، بصورت قانونمند و امروزی در آمد. اساساً «1ترور.اِی کلتز»

برای « Hazop» روش، مطرح گردید. هر چند که استنگر بر فلسفه گذشته که مبتنی یستچک لبرداری از بهرهدارد، در مقابل 

های ولی با گذشت زمان و معرفی توانمندی ،یندی معرفی و بکار گرفته شدآفر مخاطراتمنظور شناسایی و ارزیابی ه بار ب نخستین

به مفهوم خطر و دو حرف  Hazard کلمهنخست  ، برگرفته از سه حرف«Hazop» کلمه .صنایع نیز گسترش یافتدیگر  دیگر آن، به

 است. عملیات راهبری، به معنی  Operabilityاول

شود و مفهوم اصلی آن این است که چطور می کندو مشکلات عملیاتی را شناسایی می مخاطرات، «Hazop» روش

 شناسایی یندفرآ در اگر. نکنند هبرآورد را طراح انتظارات و شده آلات، تجهیزات یا سیستم، از هدف اصلی طراحی منحرفماشین

از قسمتی از نتایج بدست آمده  به عنوان، شودی که واضح و معلوم باشد ارائه راهکار «Hazop» مشکلات در طول انجام مطالعه

«Hazop» یهایی که زیاد واضح نیستند نباشیم، چرا که هدف اصلراهکاردنبال ه گردد. ولی باید توجه داشته باشیم که بثبت می 

ها و به منظور تکمیل روش «Hazop» . هر چند مطالعهاستیند یا سیستم آشناسایی مشکلات مربوط به فر «Hazop» برای انجام

م این رغشود، علیوکار داریم، توسعه داده میطرح جدید یا یک تکنولوژی جدید سرهای مبتنی بر تجربه، هنگامی که با یک شیوه

بر این اصل  «Hazop» شود. مطالعهبه تمام فازهای عمر یک دستگاه یا سیستم گسترش داده می آن تقریبآًبرداری از بهرهموارد 

توانند با هم تعامل داشته و خطرات بیشتری را می گوناگونهای چندین کارشناس یا متخصص با تخصص استوار است که در آن

 .نندکنتایج بدست آمده از این تعامل را با هم ترکیب و تلفیق  کنند، شناسایی ونسبت به مواقعی که به طور انفرادی و مجزا کار می

)فاز طراحی(. در این مرحله طراحی به  نسبتاً قطعی شده باشد ، زمانی است که طراحی«هازوپ» بهترین زمان برای انجام

وجود هب هایپرسشبه  را یدارمعنا و مفهوم با هایپاسخ که دهدمی نحو کاملاً خوبی مشخص و تشریح شده و این اجازه را به طراح

ی در پی داشته باشد، قابل توجه. همچنین در این فاز هنوز امکان تغییر در طراحی بدون اینکه هزینه کندارائه  «هازوپ» آمده در

ت و تجهیزات آلابسیاری از کارخانجات ماشیندر  برای نمونه،تواند در هر فازی بعد از طراحی نیز انجام گیرد. می «هازوپ» .وجود دارد

های انحراف و فلسفه طراحی بین راه «هازوپ» در. اندشده تربهینه و یافته ارتقاء و تجهیز های آن،قدیمی از نظر کنترلی و سیستم

سیستم کنترلی متداول برای رساندن انحرافات به صفر، یک ارتباط طبیعی وجود دارد. بنابراین خیلی مؤثر و مفید خواهد بود که به 

 آنکه طراحی مجدد سیستم کنترلی قطعی گردید، ماشین آلات یا تجهیزات کارخانه را مورد مطالعه مجدد قرار دهیم.محض 

گام در  نخستینشکل نشان داده شده است، در  همان طور که. کشدبه تصویر میرا  «Hazop»مراحل فرآیند  (6-2 شکل)

بعد از شناسایی مخاطرات کردن مخاطرات و حوادث موجود در واحدهای صنعتی، شناسایی مخاطرات موجود در آن است. راه برطرف 

موجود، گام دوم ارزیابی مخاطرات است. بدیهی است هنگامی که تعداد خطرات شناسایی شده بیشتر از یک مورد باشد، برای پرداختن 

و انرژی  یا اینکه از امکانات ،نی بر اینکه کدام مخاطره را باید قبل از دیگری کنترل کردشود مبمطرح میپرسشی ، آنهابه امر کنترل 

بدون ارزیابی . کرد( و الی آخر صرف 2( و چند درصد را برای مخاطره شماره )1و بودجه موجود چند درصد را برای مخاطره شماره )

 بود. آنهابه فکر کنترل  تواندر بین مخاطرات شناسایی شده نمی و تعیین اولویت موجود

                                                      

1 Trevor A. Kletz 
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 Hazop چرخه فرآیند. 6-2 شکل

یک روش اصولی برای تشخیص مخاطرات و مسائل عملیاتی است و در سراسر یک  «Hazop» روشتوان گفت بنابراین می

روش ی واحد بسیار مؤثر است. این پروژه بزرگ قابل کاربرد است. همچنین در افشای مخاطرات به خصوص در مراحل اولیه طراح

ولی انجام آن در مراحل اولیه طراحی نیاز به تغییرات اساسی در آینده را مرتفع کرده و به این ترتیب در هزینه  ،بر استزمان

ی تگاعضاء تیم و همچنین تجربه و شایسفنی بستگی زیادی به دانش  «Hazop» کند. ولی از سوی دیگر مطالعه مؤثرجویی میصرفه

بینی کند. این محدودیت را خارج از محدوده دانش خود پیش آنهاتواند مخاطرات یا علل احتمالی نمی «Hazop» رهبر گروه دارد. تیم

به  ممکن کلیه انحرافات فرآیندی «Hazop» رسد که در روشمهمی در انتخاب اعضاء تیم است. بنابراین گرچه به نظر میعامل 

 :به چندین عامل بستگی دارد یا شکست این روش موفقیتولی  ،شونددیده میمند نظامروشی 

 ؛یرندگیپایه و اساس مطالعه مورد استفاده قرار م به عنوانهایی که اطلاعات و دادهدیگر  ها وتکمیل بودن و دقیق بودن نقشه -

 ؛های فنی و بینش و بصیرت تیممهارت -

یک وسیله کمکی برای تحریک قوه تخیل و تصور خود نسبت به انحرافات  انبه عنواین روش برداری از بهرهتوانایی تیم برای  -

 و ؛ممکن، علل بوجود آمدن این انحرافات و پیامدهای ناشی از آن

 .اندتری که شناسایی شدهتوانایی تیم برای تمرکز روی خطرات جدی -

 (Delphi) دلفی امنیتی ارزیابی روش .2-2-6

بینی تأثیر فناوری بر روی جنگ و برای پیش 2در ابتدای جنگ سرد« Delphi»یا به اختصار  1دلفیروش ارزیابی امنیتی 

دستور داد تا گزارشی برای  4«دژنرال هنری آرنول»میلادی بود که  1944. در سال ه استتوسعه داده شد «3رَند»مؤسسه توسط 

ه قابلیت استفاده در ارتش را دارند مشخص های آینده کاساس مقرر شد تا فناوری این نیروی هوایی ارتش آمریکا تدوین شود. بر

دهند ها پاسخ میشود که به طور ناشناس به پرسشنامهمی 5متخصصانشامل گروهی از « Delphi»روش . (Wikipedia 2017) شوند

نمایی از  .شودکرار میکنند، پس از آن روند دوباره تدریافت می” پاسخ گروه“و متعاقباً بازخوردهایی را به صورت بازنمایی آماری از 

                                                      

1 Delphi 
2 Cold War 
3 RAND 

4 General Henry H. Arnold 
5 Experts 
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توان به موارد ذیل می« Delphi»های بارز روش ازجمله ویژگی .ه استتصویر کشیده شدبه (7-2 شکل)این روش ارزیابی در قالب 

 :کرداشاره 

یری ثیرپذأبه خاصیت ت با توجهی است. یند پاسخگویآدر فر مهمترین ویژگی آن گمنام بودن متخصصان: 1ناشناس بودن -

 .شود که این اثر کاهش یابدای انجام مییند پاسخگویی گروهی به صورت حضوری، این روش به گونهآنظرات در فر

 .شودبه منظور رسیدن به توافق این روش چندین دور تکرار می: 2تکرار -

 .نندکروزرسانی مینظرات خود را بر این اساس بهآنها  گیرد ومیکنندگان قرار نتایج دوره قبل در اختیار شرکت :3دبازخور -

 .باشندافراد خبره و متخصص می «Delphi»دهندگان در روش : پاسخمتخصصینبرداری از بهره -

 
 Delphiروش ارزیابی امنیتی . 7-2 شکل

 «Delphi»امروزه روش . متخصص است 4اجماعن به چیزی نزدیک به ها و رسیدکاهش دامنه پاسخ این روشهدف در واقع، 

توان به موارد ذیل در می« Delphi»جمله نقاط قوت و ضعف روش  از .گیردای پذیرفته شده و مورد استفاده قرار میبه طور گسترده

 :کرداشاره  (1-2جدول قالب )

 دلفینقاط قوت و ضعف روش . 1-2جدول 

 نقاط ضعف نقاط قوت
  Deplphi های دیگر(، ارزان روشی سریع )نسبت به روش به عنوان

هی های گروو یک روش نسبتاً کارآمد برای ترکیب دانش و توانایی

 از متخصصان توصیف شده است.
  گوناگون هایبرنامه در کاربرد روش، این زیاد پذیریانعطاف ،

 سطح در استفاده امکان و گوناگون ارتباطی رویکردهای کارگیریبه

 گمنامی، گران،مصاحبه آموزش به نیاز عدم وسیع، جغرافیایی

 زا موضوع زیربنای فهم و شناسایی باز، یهاپرسش برداری ازبهره

 .است دلفی روش دیگر مزایای

 Deplphi قضاوت دارد، یک هایی که نیاز به توضیح و برای پرسش

نامه در روش دلفی، امکان روش مناسب است. با کاربرد پرسش

 میزاندر واقع، دسترسی به تعداد بیشتری متخصص وجود دارد. 

  روشDeplphi کنندگان و تهیه نیاز به دقت زیاد برای انتخاب شرکت

 ، نیازمندی بهفنهای این ترین محدودیتنامه دارد و یکی از مهمپرسش

 گیربودن آن است.ار زیاد، سیر آهسته و وقتو ککوشش 

  برخی از محققان معتقدند که روشDeplphi های دیگر نسبت به روش

دهد و توافق به دست آمده در این روش تری به دست نمیهای صحیحپاسخ

کنندگانی است که نظریات غیرمعمول دارند. نیز، نتیجه اعمال فشار بر شرکت

 ردی نقش مؤثری دارد.در این اجماع، خصوصیات ف

  در روشDeplphi  برخی از نظرات احتمالاً تأثیرگذار و مهم افراد به دلیل

 شود.اینکه نظر اکثریت اهمیت دارد، نادیده گرفته می

 Deplphi کوشد و تنها مرحله آغازینی است که صرفاً برای کسب اجماع می

ناسایی شتیجه، ترین نظر نیست. بلکه ممکن است ناین اجماع ضرورتاً دقیق

                                                      

1 Anonymity 
2 Iteration 
3 Feedback 

4 Consensus 
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 نقاط ضعف نقاط قوت
کنندگان بستگی به میزان دقت و محدودیت در تعداد شرکت

 بودجه دارد.

 نامه در روش مزیت مهم پرسشDeplphi  پایۀبر این است که 

 شود.موردنظر محققان تنظیم می نیازهای اطلاعاتی

 هایی که به توانند درباره پاسخاز لحاظ روانی، اغلب افراد نمی

گاهی خارجی دهند، مطمئن باشند و نیازمند تکیهنامه میپرسش

هستند. میانگین نظرات دیگر افراد، که در مراحل بعدی در 

 ند.ک گاه را بازیتواند نقش این تکیهشود مینامه آورده میپرسش

 نامه دلفی را دهد. پرسشدلفی دلایل شفافی برای اجماع ارائه می

 توان چندین بار مرور و برای مراجعات بعدی بایگانی کرد.می

چراکه در یک سری عبارات عمومی به جای عناوین خاص اطلاعاتی باشد. 

Deplphi کنندگان از داشن و تجربه است، اما در عمل فرض برابری شرکت

 این فرض ممکن است صحیح نباشد.

 نامه پرسشDeplphi کننده و حتی نامربوط باشد. بنابراین ممکن است گمراه

 راحی شود.باید با دقت زیادی ط

 نامه پرسشDeplphi را از  آنهادهندگان را محدود کند و ممکن است پاسخ

 کنند درست است، باز دارد.گفتن آنچه که فکر می

  بودن مدت زمان مطالعه، ریزش افراد متخصص، احتمال دریافت طولانی

میزان پایین پاسخ، خستگی افراد از مراحل و موضوع، عدم وجود معیارهای 

مشخص در تعریف افراد متخصص، سطح اجماع و اندازه گروه کلیدی و 

 های این روش است.کننده در مطالعه از دیگر محدودیتمتخصص شرکت

 (FMEA)شکست  اثرات حالات و وتحلیلتجزیه روش .2-2-7

( FMEA)یا به اختصار  1شکستاثرات  حالات و وتحلیلتجزیه روشهای ارزیابی مخاطره، ترین روشیکی از معروف

های حالتمند نظاموتحلیل ، برای تجزیهمیلادی 1960در دهه  بارنخستین  این روش. (Ardeshir, Amiri and Mohajeri 2013) تاس

 Bowles and Peláez) قرار گرفت مورد استفادهدر محصولات نظامی، به ویژه در صنعت هوانوردی  آنهاشکست و پیامدهای متعاقب 

 برای صنایع خودروسازی بعد بهمیلادی  1977از سال و های اتمی برای مؤسسهمیلادی  1980و  1970و پس از آن در دهه  (1995

 محسوبهای ارزیابی مخاطره در تمامی صنایع تاکنون این روش یکی از پرکاربردترین روشمیلادی  2000به کار گرفته شد. از سال 

ی مخاطره بای که ارزیاممکن خطرات بالقوه موجود و نیز علل و اثرات مرتبط با آن را در محدودهکوشد تا حد می« FMEA» .شودمی

 . (Sharma, Kumar and Kumar 2005) شود، شناسایی و امتیازدهی کندانجام می

جمله  کارایی مناسب دارای مشکلاتی از اما با وجود سادگی و ،ترین ویژگی این روش سادگی فهم و اجرای آن استمهم

ن شاخص و عوامل مهمی نظیر هزینه، امتیازدهی دقیق و مستقیم عددی توسط کارشناسان و همچنین عدم توجه به نظر گرفتدر

 Braglia, Frosolini and) یابد، کارایی این روش افزایش میآنها کردندر صورت برطرف ها است که اثرات متقابل بین شاخص

Montanari 2003) .های شکست بالقوه در اجزای سیستم، تعیین علل، ارزیابی اثرات ترین هدف کاربرد این روش، شناسایی حالتمهم

ای ههایی است که بتوان شانس وقوع و پیامدها را کاهش و قابلیت تشخیص حالتبر روی عملکرد سیستم و در نهایت تعیین راه آنها

بوده و از  (RPN)یا به اختصار  2مخاطره اولویت عددسنتی بر مبنای « FMEA»روش . (Stamatis 2003) شکست را افزایش داد

آید و به دست می( D) 5مخاطره کشف احتمالو ( O) 4مخاطره وقوع احتمال، (S) 3مخاطره اثر شدتضرب سه عامل حاصل

« RPN». بدیهی است هرچه مقدار (Chen and Wu 2013) پردازدهای بالقوه سیستم میها به ارزیابی نقضطح مخاطرهبه س با توجه

سنتی و بر « FMEA»به  با توجهدر حالی که اگر گردد. تر مینیز بیش مد نظربالاتر باشد، میزان مخاطره مرتبط با حالت شکست 

تری در اولویت پایین« RPN» ها به دلیل کم بودن مقدارمکن است برخی از شکستم ،ها شوداقدام به حذف شکست «RPN» مبنای

های بسیاری )شامل ها در عمل منجر به تحمیل هزینهدر این صورت ممکن است وقوع این شکستجهت اصلاح و حذف قرار گیرند. 

د که این موضوع ناشی از نادیده گرفتن هزینه هایی ازجمله ضایعات تولید و نیروی کار نگهداری و تعمیرات( به سیستم گردهزینه

است. این در حالی است که یکی از اهداف این روش، افزایش کارایی و کاهش هزینه است؛ بنابراین « FMEA»شکست در روش 

                                                      

1 Failure Modes and Effects Analysis (FMEA) 
2 Risk Priority Number (RPN) 
3 Severity of failure 

4 Occurrence of failure 
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 مراحل (8-2 شکل) .شودمی« FMEA»سه عامل فوق منجر به رفع این نقض موجود در روش بر افزون هزینه ن عامل نظر گرفتدر

 .گرفت دنخواه قرار بررسی موردیک از مراحل به تفصیل  کار این روش را به تصویر کشیده است که در ادامه جزئیات هر

یی ساشنا به طور کاملباید  ،شودانجام می مخاطرهسایت یا مکانی که در آن ارزیابی یند: آآوری اطلاعات مربوط به فرجمع .1

 یندها به دقت بررسی شود.آها و فرفعالیتشیوۀ و 

رفته کند باید در نظر گکه ایمنی را تهدید می غیره محیطی، تجهیزاتی، مواد، انسانی و تمام خطراتبالقوه:  مخاطراتتعیین  .2

 قرارگیرد. تجزیه و تحلیلمورد  بایدهمچنین حالات هر خطر نیز  ،شود

 پیامدهایگذارند. احتمالی هستند که خطر بر ایمنی افراد می پیامدهای، مخاطرههر  پیامدهای: مخاطره پیامدهایبررسی  .3

 های مفصلی و غیره باشد.سوزی، مسمومیت، شکستگی، آسیبتوانند مانند آتشمی مخاطره

ر خطتواند کمک فراوانی برای شناسایی علل بوجود آمدن شناخت کافی از محدوده مورد ارزیابی می: مخاطرهتعیین علل  .4

 ثر هستند.ؤباشد. اطلاعات فنی، زیست محیطی و ارگونومی نیز در شناسایی بهتر علل م

، تانداردهااس یات،عمل یهابرگه ی. بررسگیردیصورت م مخاطراتبهتر  یابی: به منظور ارزلیکنتر یندهایآکردن فر بررسی .5

 ست.ا کارها یناز جمله ا هکار و عوامل مربوط یطحاکم بر مح ینالزامات و قوان

بر افراد است. شدت یا وخامت “ اثر خطر بالقوه”وخامت خطر یا میزان جدید بودن : (1نرخ وخامتشدت وقوع )تعیین  .6

شیوۀ یند و آشود، کاهش در وخامت خطر فقط از طریق اعمال تغییرات در فرآن در نظر گرفته می“ اثر”دربارۀ  خطر فقط

بیان  10تا  1ی وجود دارد که بر حسب مقیاس های کمّخامت خطر شاخصبرای این و پذیر است.ها امکانانجام فعالیت

 گردد.می

تا  1دهد. احتمال رخداد بر مبنای کند که یک علت یا مکانیزم بالقوه خطر با چه تواتری رخ میمشخص می: احتمال وقوع .7

 .شود. بررسی سوابق و مدارک گذشته بسیار مفید استسنجیده می 10

احتمال کشف نوعی ارزیابی از میزان توانایی است که به منظور شناسایی یک علت یا مکانیزم : اطرهمخنرخ احتمال کشف  .8

 .عبارت دیگر احتمال کشف، توانایی پی بردن به خطر قبل از رخداد آن استه وقوع خطر وجود دارد. ب

 احتمال وقوع مخاطره( S) شدت اثر مخاطرهضرب سه عدد حاصل مخاطره یتعدد اولو: مخاطره اولویت عدد محاسبه .9

(O و احتمال )کشف مخاطره (Dاست ) .اقدام  یقعدد از طر ینآوردن ا ینجهت پائ یدبا یبالا، کارگروه مخاطرهاعداد  یبرا

 .یردصورت پذ یاصلاح

 FMEA یستمنظر سپایۀ بر و  شوندمی یبندرتبه مخاطره یتعدد اولوپایۀ بر  مخاطراتمرحله  یندر ا :اصلاح نیاز است .10

 .شودگرفته میدر نظر  «RPN»حد  یک

 :وضع و انجام گردند ذیلدر جهت اهداف  یداقدامات با ینا :های اصلاحی پیشنهادیاقدام .11

 ؛مخاطره یایشهحذف علل ر 

  ؛پیامد مخاطرهکاهش وخامت 

 ؛ وفرآینددر  مخاطرهاحتمال کشف  یشافزا 

 یمنیا یتکارکنان از وضع یکار یترضا یشافزا. 

جام اقدامات ان یجنتا ید.را مشخص و ثبت نما یاز اقدامات اصلاح یکمسئول هر  یدسازمان با: وظایف و مسئولیت تعیین .12

 شوند. یگذارگزارش شده و صفحه FMEAبه گروه  یدشده با

                                                      

1 Severity Rate 
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 ینا دیه شود که بانظر گرفتنکته در ینشده و ا یادهثر پؤم به طور یداقدامات باطبق اقدام اصلاحی: تصحیح فرآیند  .13

 د.نشو یابیارز یزناقدامات 

 
 FMEA شکست حالات و اثرات تجزیه و تحلیلمراحل روش . 8-2 شکل

ای است که کاربرد این روش را به خصوص زمانی که این روش های عمدهدارای نقص« FMEA»علیرغم کاربرد وسیع، روش 

توان به میسنتی « FMEA»های روش جمله محدودیت ازکند. ود میاستفاده شود، محد RPNبه منظور تحلیل بحران در محاسبه 

 :کردموارد ذیل اشاره 

شود. این گرفته می در نظریکسان  آنهامنظور نشده و وزن  «RPN» در محاسبه( D) و( O) ،(S) اهمیت نسبی پارامترهای -

 .(Chanamool and Naenna 2016) ایجاد کندتواند محدودیت کاربردهای واقعی، این موضوع میدر حالی است که در 

های ایجاد شده متفاوت های یکسان شود، در حالی که ماهیت مخاطرهRPNتواند منجر به می گوناگونعوامل ترکیب مخاطره  -

 .(Zhang, Jin and Liu 2013) است

( اغلب مشکل است. اعضای تیم این روش ممکن است برای مخاطره D)و ( O) ،(S) یتعیین دقیق مخاطره فاکتورها -

ممکن است غیردقیق، نامطمئن و ناقص باشند که به دلیل  آنهابرخی از  .های متفاوتی داشته باشندمشابه، ارزیابیفاکتورهای 

 .(Liu et al. 2012) شوندایجاد میهای کافی ان تجربه و دادهقدمحدودیت زمانی، ف
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 علتدربارۀ  . به عبارتی دیگر منطق خاصینیستمورد تردید بوده و دارای یک بنیه علمی قوی  «RPN» فرمول محاسباتی -

 .(Liu et al. 2012; Kutlu and Ekmekçioğlu 2012) وجود ندارد «RPN» برای محاسبه Dو  O ،Sکردن ضرب 

برداری از بهرهشوند. این در حالی است که ارزیابی میهای ترتیبی گسسته مقیاسپایۀ بر  Dو  S ،Oمخاطره فاکتورهای  -

کننده نیز هبلکه گمرامعنی، معنی است. بنابراین نتایج به دست آمده نه تنها بیهای ترتیبی بیعملیات ضرب برای مقیاس

 .(Yang, et al. 2011) باشندمی

- RPN میزان  افزون بر این،باشند. می 1000تا  1دارای فواصل خالی زیادی در مقیاس های به دست آمده پیوسته نبوده و

تواند باعث ایجاد مشکل در تفسیر شدیدتر است. این موضوع می 1000تا  1های پایینی مقیاس در قسمت آنهاتوزیع 

 .(Liu et al. 2012) های متفاوت گرددRPNهای بین اختلاف

- «FMEA » اج شود. گزارش استخرگروهی است که تنها بر پایه نظرات شخصی یک نفر ارزیابی نمییک روش ارزیابی مخاطره

 .(Wang 2009) نظر گروهی مشکل استپایۀ بر از مخاطره فاکتورها  هر یک مقدار واقعی

 (FMECA)شکست اثرات حالات و بحرانی  تجزیه و تحلیلروش  .2-2-8

روشی برای شناسایی و تحلیل تمام ، (FMECAختصار )ا به یا 1شکستاثرات  حالات و بحرانی تجزیه و تحلیل روش

ها ممکن است روی سیستم داشته باشند، چگونگی سیستم، اثراتی که این شکست گوناگونهای قسمتحالات شکست بالقوه 

 Becker and Flick 1996; Bertolini, Bevilacqua and) روی سیستم است آنهاها و یا کاهش اثرات جلوگیری از این شکست

Massini 2006; Rausand, Barros and Hoyland 2020).  ،یک  این روشدر واقع«FMEA »که است یافته بسطCA  درFMECA 

ابتدا به صورت یک « FMECA. »(Rausand, Barros and Hoyland 2020) است گوناگوننمایانگر بحران )یا شدت( اثرات 

شروع میلادی  1970ارتش آمریکا در سال ایجاد شد،  2توسط صنعت هوافضای آمریکامیلادی  1960سال  طراحی در شناسیروش

هایی برای انجام یک تحلیل دستورالعمل MIL-STD-1629استاندارد نظامی میلادی  1974آن کرد و در سال برداری از بهرهبه 

. (Chang, Cheng and Chang 2010) نسخه دوم آن ایجاد شدلادی می 1980بحرانی و اثرات حالات شکست را ارائه داد که در سال 

 Bowles) پیشنهاد داده است« FMECAا»را برای انجام روش  «RPN» نیز شرکت خودروی فورد روشمیلادی  1988در سال 

ای، هوافضا، خودرو، صنایع الکتریکی و مکانیکی تهصنایع مهم مانند صنایع نظامی، هس. امروزه این روش برای بسیاری از (1998

کارآمدی این روش باعث شده که . کار این روش را به تصویر کشیده است مراحل (8-2 شکل). (Bowles 1998) یافته استتطبیق 

اده نقص به بیماران استفنظور بهبود وضعیت ایمنی و ارائه خدمات بیدرمانی به م-از آن علاوه بر صنایع در مراکز دارویی و بهداشتی

اجرا و انجام تحلیل  .(Williams and Talley 1994; Hergon, Crespeau and Rouger 1994; Saizy-Callaert et al. 2002) شود

ه زمان نیاز ب ،بنای کار گروهی استوار استولی از آنجایی که این تحلیل بر م ،نیاز به کارهای آماری پیچیده ندارد« FMECA»روش 

مبتنی بر  بازیبه یک  ،جای تکیه بر حقایق هبدون داشتن اطلاعات کافی در زمینه فرآیند و یا محصول بو نیروی انسانی کافی دارد. 

اگر  گویند کهبه قسمتی از یک سیستم می- 3شکست نقاط تک« FMECA»حدس و گمان تبدیل خواهد شد. به طورکلی روش 

 فنونهای آزمایش و کند، به روشاقدامات اصلاحی را شناسایی مینیازمند  -شودخراب شود، کل سیستم دچار مشکل و توقف می

ت خطا( ایمنی )درخهای آماری و پذیری و تحلیلکند، یک اساس و پایه را برای قابلیت اطمینان کیفی، نگهداشتیابی کمک میعیب

تری به بیشگرایش هایی که ها یا سیستمکند و قسمتهای شکست سیستم را فراهم میارزیابی از نرخ کند، یک تخمین وفراهم می

 .(Standard 1980) دهدهای اصلاحی را پیشنهاد میرا شناسایی کرده و در آخر اقدامشکست دارند 

                                                      

1 Failure Mode & Effect Critically Analysis (FMECA) 
2 National Aeronautics and Space Administration (NASA) 

3 Single Point of Failure (SPOF) 
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 FMECA ،(Army 2006) شکست بحرانی حالات و اثرات یه و تحلیلتجزمراحل روش . 9-2 شکل

 اطلاعات یتمخاطره امن یلتحلروش سنتی  .2-2-9

بر روی تهدیدهای نخست  مبتنی بر فناوری است، زیرا در درجه 1اطلاعات امنیت مخاطره تحلیل انجام برای سنتی روش

نشی مورد استفاده در سازمان متمرکز است. این موضوع تا حد زیادی به دلیل منشاء تاریخی های رایاشناخته شده انواع دارایی

( است که در NIST, Common Criteria, RAND Corp, ISO 17799, SSE-CMMای پرکاربرد )رهنمودهای امنیتی رایانه

ا های امنیتی در ابتدبه اینکه رهنمود با توجهد. های رایانشی نظامی و دولتی توسعه داده شده بودنسازی زیرساختمنابتدا برای ا

های مربوط به افراد های شناسایی مخاطرهه نشده بودند، فاقد روشنظر گرفتهای اطلاعاتی در یک محیط تجاری دربرای سیستم

( خلاصه شده 10-2 شکلهای روش سنتی تحلیل مخاطره در قالب )وکار هستند. گام)داخلی و خارجی سازمان( و فرآیندهای کسب

 .(Spears 2004) است

                                                      

1 Traditional Risk Analysis of Information Security 
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  (Spears 2004) ،روش سنتی تحلیل مخاطره برای امنیت اطلاعات. 10-2 شکل

های فناوری اطلاعات است که باید مورد محافظت قرار گیرند. مخاطره، شناسایی دارایی اولین گام در انجام فرآیند تحلیل

افزار، داده، افراد، اسناد و امکانات قابل استفاده است. توجه داشته باشید که افزار، نرمهای فناوری اطلاعات معمولاً شامل سختدارایی

شوند، اما روش سنتی تحلیل مخاطره تمرکز کمی بر ه مینظر گرفتی اطلاعات درنوعی از دارایی فناور به عنواناگرچه افراد معمولاً 

برای مدیریت  آنهاهایی که مردم از پردازد. با این وجود رویهروی افراد دارد و به طور معمول فقط به شناسایی و احرازهویت کاربر می

ای د، برای هر دارایی شناسایی شده، تهدیدها )حوادث ناخواستهکنند ممکن است با خطر روبرو شود. در مرحله بعاطلاعات استفاده می

د. شونپذیری شناسایی میهای )نقاط ضعف موجود( مرتبط با محرمانگی، صحت و دسترسپذیریکه ممکن است رخ دهد( و آسیب

شود. سپس مخاطره تعیین می ( و تخصص تحلیلگر امنیتیNIST, 2005های استاندارد )چک لیستبرداری از بهرهاین امر معمولاً با 

نتظار ا پذیری( و در زیان مالی موردیک آسیببرداری از بهرهامکان )یا احتمال( وقوع یک رویداد امنیتی کمیّ )برای مثال سوءپایۀ بر 

-زینهزیان موردانتظار(. این خروجی برای محاسبه تحلیل ه× شود )مخاطره = احتمال وقوع یک رخداد از چنین رخدادی ضرب می

جمله نقاط قوت و ضعف  دهد. ازی کاهش میقابل قبولشود که مخاطره را تا حد های امنیتی استفاده میسازی حفاظمنفعت پیاده

 .کرداشاره  (2-2جدول )توان به موارد ذیل در قالب رویکرد سنتی تحلیل مخاطره می

 نقاط قوت و ضعف روش سنتی تحلیل مخاطره .2-2جدول 

 نقاط ضعف نقاط قوت
  های درسی و در کتاب 1یک استاندارد دفاکتو به عنواناین روش

های امنیتی مورد پذیرش در صنعت شناخته و استفاده دستورالعمل

 شود؛می

 تمرکز بر دیدگاه فناوری؛ 

 ر جهت محاسبه دقیق و افزاری خودکاهای نرمپذیری بستهدسترس

 های تحلیل مخاطره؛مدیریت داده

 ایده ف-معیارهای کمّی جهت پشتیبانی از تحلیل هزینهبرداری از بهره

 های امنیتی؛های محافظگذاریدر سرمایه

 های مالی و داشتن ارتباط نزدیک با فنون تحلیل مخاطره در بخش

 ای.بیمه

 ه کافی بر افراد و فرآیندها در تمرکز بیشتر بر دیدگاه فناوری و عدم توج

 های اطلاعاتی؛سیستم

 ها )مشهوددارایی ارزشپایۀ بر انتظار  تخمین/ برآورد اشتباه ضرر و زیان مورد /

 نامشهود(؛

 پذیری امنیتی با برآورد احتمال و ضرر و زیان مالی از یک نقض/ آسیب

 حدس و گمان در محاسبات خود؛برداری از بهره

 ی متوسط تا بزرگ هاانبالا این روش به خصوص در سازم رویکرد پایین به

 گیر است؛و وقت بسیار پرهزینه

  انجام فرآیند تحلیل مخاطره توسط متخصصان/ کارشناسان فناوری اطلاعات و

به فناوری محور بودن آن و  با توجهدر کل سازمان  آنهاعدم آگاهی امنیتی 

 عدم دخالت کاربران.

                                                      

 المللیبین مؤسسات دیگر یا استاندارد جهانی زمانسا توسط که مستند یک اگر 1

ــار ــتانداردها انتش ــده تدوین اس ــتفاده مورد قدری به نش  یک به که گیرد قرار اس

  به. گویند دفاکتو اســتاندارد آن به شــود بدل خاص موضــوع آن در غالب واقعیت

ستفاده  کثرت دیگر،عبارت ستند  یک تواندمی ا ستاندارد  به را چارچوب یا م  دلب ا

 .باشد کرده تدوین را آن کار، این متصدی مؤسسات آنکهبی کند
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های اطلاعاتی مورد استفاده در سیستم 1مخاطره تحلیل سنتی هایروشه اینکه بیشترین تمرکز ب با توجهدر حالت کلی 

توان به موارد ذیل می آنهاجمله  های متعددی است که ازبر روی فناوری است و توجه کمتری به افراد و فرآیندها دارد، دارای کاستی

  :کرداشاره 

 مخاطره امنیتی؛ قابل توجهمنابع  به عنوانن افراد و فرآیندها نظر گرفتر تمرکز این روش بر روی فناوری است، بدون د .1

 باشد؛ و بر و پرهزینهتواند بیش از حد زمانهای فنی میداراییپایۀ بر  تجزیه و تحلیلفرآیند  .2

 کند. برای برآورد احتمال و خسارت مالی ناشی از نقض امنیتی، تا حد زیادی از حدس و گمان استفاده می .3

 کردهپیدا مدیریت مخاطره در حوزه امنیت اطلاعات شکل  تازههای به مزایا و معایب آن، روش با توجهتنی بر این روش و مب

 مورد توجه قرار گرفته است.  آنهاشناسایی و معرفی  ،است که در این فصل و در ادامه

 ۀ فصلگزید .2-3

 ابزار و هافعالیت کلیه بنایسنگ آن، با مواجهه تجه مناسب روش یک انتخاب و موضوع یک پیرامون دانش از برخورداری

 مجموعه رویپیش هایمحدودیت و منابع امکانات، نیز و سازمان نیاز به با توجه هاروش رو،این از. بود خواهد راه این در مورد استفاده

  .شوندمی ریزیطرح مشخص کار یک انجام جهت اقدامات مبنا، آن بر و انتخاب

 تحت مجموعه سطح در کم مخاطره شرایطی ایجاد جستجوی در همواره امنیتی، مدیران آنها کنار در و نیسازما مدیران

 ارزیابی مخاطرهمناسب  هایروش. انتخاب برندیم بهرهمخاطره  یابیارز برای گوناگون هایروش از راه این در و بوده خود مسئولیت

 ازیسامن جهت سازمان گیریتصمیمشیوۀ  و نگاه نوع توانندمی عوامل این از هر یک که باشد یگوناگونمتأثر از عوامل  تواندیم

 یمخاطره به شکل کل یابیارز یهاروش یبر رو یمرور ،فصل یندر ا روین. از ادهند قرار تأثیرتحت را مجموعه اطلاعات تبادل فضای

 هایقرار گرفت و در قالب روش ییمخاطره مورد شناسا بییاارز یهااز روش یامجموعه ،گرفت صورتاطلاعات(  یت)و نه مخاطره امن

موارد زیر اشاره به  توانیمخاطره م یابیارز یسنت یهاروش مهمتریناز در مجموع . شد یبندمخاطره دسته یابیارز یندفرآ یسنت

  کرد:

آلات، تجهیزات شود ماشینچطور می : بر روی این مفهوم متمرکز است که(Hazopعملیات ) یروش مطالعه مخاطرات و راهبر -

 کنند. نمی برآورده را طراح انتظارات و شده یا سیستم، از هدف اصلی طراحی منحرف

 به طورکه است  یاز متخصصانساز مبتنی بر نظرسنجی های تکراری اجماعبر پایه چرخه «:Delphi» ارزیابی امنیتی روش -

 .دهندیپاسخ م ی حوزه ارزیابی مخاطرههاناشناس به پرسشنامه

های شکست و پیامدهای متعاقب مند حالتوتحلیل نظام: برای تجزیه(FMEAوتحلیل حالات و اثرات شکست )روش تجزیه -

ی مخاطره بای که ارزیاکند مخاطرات بالقوه موجود و نیز علل و اثرات مرتبط با آن را در محدودهمیکوشش  ایجاد شده و آنها

 دهی کند.شود، شناسایی و امتیازانجام می

تمام حالات شکست بالقوه  یلو تحل ییشناسا یبرا یروش :(FMECAبحرانی حالات و اثرات شکست ) تجزیه و تحلیلروش  -

 یناز ا یریجلوگ یداشته باشند، چگونگ یستمس یها ممکن است روشکست ینکه ا یاثرات یستم،س گوناگون یهاقسمت

 .است یستمس یرو آنهاکاهش اثرات  یاها و شکست

                                                      

1 Traditional Risk Analysis Methods 
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اده مورد استف یانشیرا هایییشناخته شده انواع دارا یدهایتهد یبر رو :اطلاعات یتمخاطره امن یلانجام تحل یبرا یوش سنتر -

 .در سازمان متمرکز است

مخاطره در  یابیارز تازه یهاانواع روش یو معرف ییادامه و در قالب فصل سوم به آن پرداخته خواهد شد، شناسا در آنچه

 اند.که بر پایه روش سنتی برای انجام تحلیل مخاطره امنیت اطلاعات ایجاد شده و توسعه یافته لاعات استاط یتحوزه امن

  



 



 

 

 

 

 

 

 

 اطلاعات یتمخاطره امن یابیارز یها: روشسوم فصل .3
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 مقدمه .3-1

 عوامل و ییاند و به دنبال شناسابرده یمفهوم پ یندور به ا یاربس یهااناز زم هاانت و انسبا مخاطره همراه اس یتیهر فعال

 هایمیستسبرداری از بهره، هااناطلاعات در سازم یعنصر فناور ینترمهم به عنوانسو  یکاطلاعات از  یتمنابع آن هستند. موضوع امن

 یدر حوزه فناور یزبرانگچالش یهااز موضوع یکی به عنوان یگر،د یو از سو کرده استمخاطره مواجه  لشاطلاعات را با چا یتامن

 .ه استها قرار گرفتاز نهادها و مؤسسه یاریمورد توجه بس یراخ یهااطلاعات مطرح است که در سال

موفق آن، انجام  یاجرا یاطلاعات برا یتمؤثر بر امن یدیعوامل کل یو بررس ییمنظور شناسا به یادیز هایپژوهش روینا از

 یچیدگیامروز مطرح است، پ گیرییمو تصم یسازمان هاییطکه در مح یگریدمهم . مسأله (Feng, Wang and Li 2014) اندشده

حدس و  نیو بهتر یسرانگشت ینقوان یگرو د کندیرا مشکل م ینهبه هاییمبه تصم یابیاطلاعات است که دست یبو ترک یتوضع

 تیریاطلاعات، مد یتامن یریتمد هاییستمس یدر استقرار و ارتقا یممفاه ترینیدی. از کل(Lo and Chen 2012) یستگمان کارساز ن

ه در زمان و و کاهش مخاطر یدبنیتاولو یابی،ارز یل،تحل یی،شامل شناسا یاچندمرحله یندفرآ یکبه در واقع، مخاطره است که 

 مناسب اشاره دارد. یتموقع

 یابی( است. ارزISRAبه اختصار ) یا 1اطلاعات یتمخاطره امن یابیاطلاعات، ارز یتمخاطره امن یریتمد یهاگام ترینیاز اصل

 یصشخت یافتن،) ییجامع در خصوص شناسا یدد یکبه  یابیمنظور دستمند به روش نظام یکبه شکل کلی، اطلاعات  یتمخاطره امن

پایۀ بر اطلاعات است.  یتامن یها( مخاطرهیارهاسطح با مع یسه)مقا سطح( و سنجش یینتع و یت)درک ماه یل(، تحلیحو تشر

لازم جهت  یو فراهم کردن سازوکارها یدهااز محافظت در برابر تهد یبه سطح مطلوب یابیدست یانجام شده، برا یهاول هاییبررس

 یملّ یهاها/ راهنماها، استانداردها و چارچوبدستورالعمل قالبروش در  یادیسازمان تاکنون تعداد زو دانش  هاییمحافظت از دارا

ه کار گرفته شدو به یاطلاعات طراح یتمخاطره امن یابیمنظور ارزو به یو پژوهش یکاربرد گوناگون یهااز خاستگاه المللیینو ب

در  هاناسازم هاییتفعال یدهسازمانشیوۀ  بر یشگرف یرتأث تواندیمخاطره م یابیرزو ا یریتمد یهاروش یریکارگبه رو،ین. از ااست

 .(Feng, Wang and Li 2014) اطلاعات داشته باشد یتامن ینهزم

                                                      

1 Information Security Risk Assessment 



58   های ارزیابی مخاطره امنیت اطلاعاتسوم: روشفصل 

 

 

 

ر مخاطره د یابیرزا تازهموجود و  یهاانواع روش یو معرف یی، شناساشودبحث میدر این فصل به تفصیل  آنچهمنظور  بدین

ها، اصول، ها، راهنماها، روشاستانداردها، چارچوب یه)کل یهپا اسناد ییدر بخش اول، به شناسا رویناطلاعات است. از ا یتحوزه امن

استخراج  یهشناسنامه اسناد پا یلجهت تکم یهاول یهاو شاخص یفیک یمخاطره پرداخته و پارامترها یابیو ارز یریترهنمودها( مد

 یتمخاطره امن یابیو ارز یریتبا حوزه مد پیونددر  المللیینو ب یمرجع ملّ یاستانداردها یبه معرف یزن دوم. در بخش گرددیم

قرار  یمورد بررس یعموم یها و راهنماهامخاطره در قالب چارچوب یابیارز یکردهای، روسوماطلاعات پرداخته، و در ادامه در بخش 

 یو بررس یلاطلاعات مورد تحل یتمخاطره امن یابیو ارز یریتمنتخب حوزه مد ینهای فعلی و نوروش یزن یتخواهند گرفت. در نها

 قرار خواهند گرفت.

 های ارزیابی مخاطره امنیت اطلاعاتروش .3-2

معرفی شدند.  آنهادر شکل کلی و عمومی مخاطره های مدیریت و ارزیابی روش به عنوانپیش  شده در فصلگفتههای روش

های نوین گیری و توسعه روشها و همچنین روش سنتی تحلیل مخاطره برای امنیت اطلاعات مبنایی برای ایجاد، شکلوشاین ر

ی های مدیریت و ارزیاب. بر این اساس در این بخش شناسایی و معرفی روشهستندارزیابی و مدیریت امنیت اطلاعات به شکل خاص 

 وجه قرار گرفته است.مخاطره امنیت اطلاعات به طور خاص مورد ت

 مهم ینا یصسازمان تشخ یاصل یفهو وظ هستند امنیت اطلاعات مخاطره یابیمتعددی برای ارز یهاروشبه شکل کلی، 

امر  ینرا صرف کند، لذا ا ایینهها هزهر کدام از آن روش یبرا ید. از آنجا که سازمان باروش را باید به کار گرفتاست که کدام 

 امنیت اطلاعات مخاطره یریتمد یاز استانداردها یکیالزامات سازمان و منطبق بر سازگار با انتخاب شده  است که روش یضرور

پارامترهای  یتمام توانندیم هاانمخاطره قابل اجرا باشند، سازم یابیارز یهاهمه روش یباشد. اگر پارامترهای مورد استفاده برا

بدین منظور در ادامه این فصل  دهند. قرار یابیروش، مورد ارز ینبهتربرداری از هبهربه  یمو تصم ینی،مشاهده ع یممکن را برا

 یمعرف و ییبر شناسا امنیت اطلاعات مورد توجه قرار گرفته است. مبتنیمخاطره ارزیابی و مدیریت  تازههای شناسایی و معرفی روش

شناسایی شده در ادبیات پژوهش، این  معیارهایبندی خواهد شد با دستهکوشش  بخش، در فصل بعدی نیز این در تازههای روش

ابی روش مناسب ارزیگزینش نسبت به  ،هامیزان اهمیت و تخصیص وزن به هر یک از شاخصپایۀ بر امکان برای کاربر فراهم شود که 

 مخاطره در حوزه امنیت اطلاعات اقدام کند.

ها، چارچوبدر این بخش، به کلیه استانداردها،  روشاصطلاح به شکل کلی، ست که ا ای که باید به آن توجه شود آننکته

به  با توجهاند. شدهها، اصول، رهنمودهایی اشاره دارد که به منظور مدیریت و ارزیابی مخاطره امنیت اطلاعات منتشر ها، راهنماروش

بندی به جای روش در فرآیند شناسایی، دسته یهسند پااند، از اصطلاح شدهاینکه همه این موارد در قالب یک یا چند سند پایه منتشر 

 یهامخاطره و استخراج پارامترها و شاخص یابیو ارز یریتمد اسناد پایه ییشناسا یبرا بخش یندر او ارزیابی استفاده شده است. 

  فاده شده است.است یمورد یهاها، مقالات و مطالعهشامل استانداردها، کتاب ینترنتیو ا یااز منابع کتابخانه یه،اول

کمیل بندی جهت ت، پارامترهای کیفی دستهاسناد پایهسازی ادبیات مورد استفاده در معرفی به منظور یکسان نخست گامدر 

، چه سند پایهکه برای معرفی یک  گویدمی. به بیان ساده این جدول ه استتعریف شد (1-3جدول در قالب ) اسناد پایهشناسنامه 

 .کانون توجه باشنددر باید معیارهایی 
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 بندی جهت تکمیل شناسنامه اسناد پایهدستهمعیارهای . 1-3جدول 

 منبع معیار شرح معیار ردیف

 - .است شدهمعرفی سند پایه عنوان/ نام نوشتهکوته یا مخفف یاختصار نام 1

 - .دهدمی ننشا را شدهمعرفی سند پایه کامل عنوان/ نام کامل نام 2

 .است سند پایه منتشرکننده/ پدیدآورنده مؤسسه یا سازمان نام بیانگر دهندهارائه 3
(Wangen and Snekkenes 
2013; Agrawal 2017; Behnia, 
Abd Rashid and Chaudhry 
2012) 

 .ه استشد ارائه آن در سند پایه که است کشوری دهندهنشان دهندهارائه کشور 4

(Wangen and Snekkenes 
2013; Agrawal 2017; Behnia, 
Abd Rashid and Chaudhry 
2012; Ionita 2013; Macedo 
and Da Silva 2012; Kiran et 
al. 2013) 

 نسخه وضعیت 5
 نشان ار سند پایه شده روزسانیبه/ ویرایش نسخه آخرین و انتشار تاریخ نخستین

 .دهدمی

(Behnia, Abd Rashid and 
Chaudhry 2012; Ionita 2013; 
Macedo and Da Silva 2012; 
Kiran et al. 2013) 

 .دهدمی پوشش را سند پایه شدهارائه استاندارد( های)زبان زبان 6
(Agrawal 2017; Behnia, Abd 
Rashid and Chaudhry 2012; 
Ionita 2013) 

 .است سند پایه به دسترسی/ خرید/ تهیه جهت شده تمام قیمت بیانگر قیمت 7

(Agrawal 2017; Behnia, Abd 
Rashid and Chaudhry 2012; 
Ionita 2013; Macedo and Da 
Silva 2012; Zudin 2014; Kiran 
et al. 2013; Saleh and 
Alfantookh 2011; Spears 
2004) 

 .شودمی استفاده/ دارد کاربرد آنها در سند پایه که است( هاییزمینه) بافت استفاده/ کاربرد دامنه 8
(Shamala, Ahmad and Yusoff 
2013; SESAR 2011; Dubois et 
al. 2010) 

 (Agrawal 2017)  .کندمی بیان را سند پایه اصلی هدف/ وجودی ماهیت هدف 9

 (Kiran et al. 2013) .است سند پایه محتوای و ساختار از ایخلاصه چکیده 10

 (Kiran et al. 2013) .است مخاطره مدیریت فرآیند دهندهکیلتش هایگام بیانگر مخاطره مدیریت مراحل 11

12 
 محاسبه عملگرهای/ متغیرها

 مخاطره
 (Ionita 2013)  .دهدمی نشان را مخاطره محاسبه فرمول در شده استفاده عملگرهای و هامؤلفه

 ;Agrawal 2017; Ionita 2013) .کندمی تشریح را مخاطره محاسبهشیوۀ / چگونگی مخاطره محاسبه فرمول 13
Kiran et al. 2013) 

 .کندمی فهرست را سند پایه با سازگار استانداردهای از فهرستی استانداردها با سازگاری 14

(Behnia, Abd Rashid and 
Chaudhry 2012; Ionita 2013; 
SESAR 2011; Saleh and 
Alfantookh 2011; Spears 
2004) 

 پشتیبان ابزارهای 15
 نپشتیبا ، و غیره(هاافزونه ابزارها، جعبه ها،سامانه) ابزارهای از هرستیف بیانگر

 .است سند پایه غیرتجاری و تجاری

(Wangen and Snekkenes 
2013; Behnia, Abd Rashid 
and Chaudhry 2012; Ionita 
2013; Macedo and Da Silva 
2012; SESAR 2011; Kiran et 
al. 2013) 

 تقو نقاط/ مزایا 16
 هپای دسن آنبرداری از بهره به را سازمان/ افراد که است خصوصیاتی/ هاویژگی

 .کندمی ترغیب

(Agrawal 2017; Behnia, Abd 
Rashid and Chaudhry 2012; 
Bornman and Labuschagne 
2004; Kiran et al. 2013; 
Spears 2004) 

 ضعف نقاط/ معایب 17
 روبرو محدودیت با را سند پایهرداری از ببهره که است خصوصیاتی/ هاویژگی

 .کندمی

(Agrawal 2017; Behnia, Abd 
Rashid and Chaudhry 2012; 
Bornman and Labuschagne 
2004; Kiran et al. 2013; 
Spears 2004) 

 Behnia, Abd Rashid and) .هددمی قرار اختیار در سند پایه با ارتباط در کاملی اطلاعات که است پیوندی رسمی سایتوب 18
Chaudhry 2012) 

مدیریت  ، و غیره(، رهنمود، اصول)در قالب استاندارد، روش، مدل، چارچوب، راهنماپایه اسناد ، شناسایی اولیه دوم گامدر 

در  اطلاعاتامنیت مدیریت و ارزیابی مخاطره  فنونبرداری از بهرهامروزه و ارزیابی مخاطره امنیت اطلاعات مورد توجه قرار گرفت. 

یابی مدیریت و ارز گوناگونکیفی و کمیّ  فنون تاکنون تعداد بسیار زیادی از طوری کهبه  ،رو به گسترش است گوناگونهای حوزه

و به روند حیات و توسعه خود ادامه  اندمورد پذیرش بازار واقع شده آنهاکه تنها تعداد کمی از  اندشدهتوسعه داده مخاطره در دنیا 
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گرفته، های صورتشناسایی گردید که پس از بررسی سند پایه 50گرفته در ادبیات پژوهش در مجموع بررسی صورتپایۀ بر . دانداده

خه رسانی یا جایگزینی با نسروزی از جمله عدم دسترسی یا منسوخ شدن در زمان بررسی، عدم بهبه دلایل با توجهبرخی  آنهااز بین 

 بیان شده است. (2-3جدول در قالب )حذف  و دلایل اسناد پایه . جزئیات اینحذف گردید روزبه

 آنهااسناد پایه شناسایی شده اولیه و دلایل حذف برخی از . 2-3جدول 

 حذف دلایل پایه سند ردیف

1 
The Australian and New Zealand Standard 

on Risk Management (AS/NZS 4360) 
 AS/NZS ISO 31000:2009با استاندارد  یگزینبه بعد و جا 2004سال برداری از بهره عدم

 38 یفدر رد

2 Austrian IT Security Handbook  

3 

ISACA Framework 

COBIT-5 for Risk  

4 Risk IT  

5 Val IT  ت فناوری اطلاعات، با تمرکز بر ارزشنظـر حاکمیـاز  هاانحمایت سازم جهتچارچوب جامع 

6 CORAS  

7 CRAMM  

8 Dutch A&K Analysis  نشده و منسوخ شده است. یروزرسانبه یگربه بعد د 1996از سال 

9 EBIOS   

10 FAIR  

11 FRAAP  

12 ISAMM  نشده و منسوخ شده است. یروزرسانبه یگربه بعد د 2002از سال 

13 

ISF Method  

Standard of Good 

Practice 
 های سطح بالا برای امنیت اطلاعاتتمرکز بر ارائه دستورالعمل

14 
Fundamental 

Information Risk 

Management (FIRM) 

 نشده و منسوخ شده است. یروزرسانبه یگربه بعد د 2005از سال 

15 Information Security 

Status Survey (ISF’s) 
 کز بر روی بررسی وضعیت امنیت اطلاعاتتمر

16 IRAM  

17 IRAM2  

18 Simple to Apply Risk 

Analysis (SARA) 
 شده است. یبترک IRAMشده و در روش  منسوخ

19 
Simplified Process for 

Risk Identification 

(SPRINT) 

 شده است. یبترک IRAMشده و در روش  منسوخ

20 Modelo de Avaliação de Risco (MAR) روش جزئیات و محتوا به دسترسی عدم 

21 GAO/AIMD-00-33 1999 سال از رسانی روز به عدم 

22 IT Grundschutz  

23 MAGERIT  

24 
Methodology of Analysis of Computer 

Risks Directed by Levels (Marion) 
 25در ردیف  MEHARIبا روش  یگزینبه بعد و جا 1998سال برداری از بهرهعدم 

25 MEHARI  

26 
BSI Standard 

BSI Standard 100-3 با استاندارد  یگزینبه بعد و جا 2017سال برداری از بهره عدمBSI 200-3 27 یفدر رد 

27 BSI Standard 200-3  

28 ISO/IEC Guide 73 های مخاطره در استاندارد یریتدر فرآیند مد مورد استفاده واژگانISO 

29 

ISO/IEC 13000 

ISO/IEC 13335-1 گوناگونی هاانارائه مفاهیم و اصول امنیت فناوری اطلاعات قابل اجرا در سازم 

30 ISO/IEC 13335-2  با استاندارد  یگزینبه بعد و جا 1998سال برداری از بهرهعدمISO/IEC 27005 37 یفدر رد 

31 ISO/IEC 13335-3 استاندارد جزئیات و توامح به دسترسی عدم 

32 
ISO/IEC 15000 

ISO/IEC 15408 یبه صدور گواه با توجه هایستمس یامحصولات  یتتمرکز بر سنجش امن 

33 ISO/IEC 15408 

Common Criteria 
 ها و محصولات فناوری اطلاعاتهای امنیتی در سیستمای از الزاممجموعه

34 ISO/IEC 17799  با استاندارد  یگزینبه بعد و جا 2007سال برداری از بهرهعدمISO/IEC 27001 35 یفدر رد 

35 ISO/IEC 27000 ISO/IEC 27001 
 یو محتوا یند)فرآ صدورگواهی و ممیزی فرآیند و اطلاعات امنیت مدیریت سیستم بر تمرکز

 آمده است( ISO/IEC 27005مخاطره آن در استاندارد  یریتمد
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 حذف دلایل پایه سند ردیف

36 ISO/IEC 27002 اطلاعات امنیت هایکنترل برای پیشنهادی هایدستورالعمل رب تمرکز 

37 ISO/IEC 27005  

38 
ISO/IEC 31000 

ISO/IEC 31000  

39 ISO/IEC 31010  

40 

NIST SP 800 

NIST SP 800-30  

41 NIST SP 800-37  

42 NIST SP 800-39  

43 OCTAVE  

44 ETSI TVRA  

45 HB 231 استاندارد جزئیات و محتوا به سیدستر عدم 

46 Information Technology Infrastructure 

Library (ITIL) 

اطلاعات و عدم تمرکز بر  یروفنا یرساختز یریتمد یو فنون برا یماز مفاه یاتمرکز بر مجموعه

 یریتمد

47 Microsoft Security Risk Management  

48 MG-2 and MG-3 حتوا و جزئیات راهنماعدم دسترسی به م 

49 IT System Security Assessment عدم دسترسی به محتوا و جزئیات راهنما 

50 Los Alamos Vulnerability and Risk 

Assessment (LAVA) 
 روزرسانی نشده و منسوخ شده است.به بعد دیگر به 1986از سال 

د. ای انتخاب شمنتخب به منظور معرفی و ارزیابی مقایسه اسنادسایی شده، فهرست نهایی اشن از بین اسناد ،سوم گامدر 

 .اندمعرفی شده( 3-3جدول در قالب ) اسناداین 

 منتخب اسناد پایه شناسایی شده. 3-3جدول 

 مخفف نام کامل سند پایه  ردیف

1 ISO/IEC 27000 ISO/IEC 27005 ISO 27005 

2 ISO/IEC 31000 
ISO/IEC 31000 ISO 31000 

ISO/IEC 31010 ISO 31010 

3 NIST SP 800 

NIST SP800-30 NIST SP800-30 

NIST SP800-37 NIST SP800-37 

NIST SP800-39 NIST SP800-39 

4 BSI Series 
BSI STANDARD 200-3 BSI 200-3 

IT-GRUNDSCHUTZ IT-GRUNDSCHUTZ 

5 
The European Telecommunication Standards Institute Threat Vulnerability and 

Risk Analysis (TVRA) Method ETSI TVRA 

6 Austrian IT Security Handbook Austrian IT Security Handbook 

7 Risk Analysis and Management Methodology for Information Systems MAGERIT 

8 Microsoft's Security Risk Management Guide Microsoft’s Security Risk 

Management Guide 
9 Control Objectives for Information and Related Technology for Risk COBIT-5 for Risk 

10 RISK IT RISK IT 

11 Consultative Objective Risk Analysis System CORAS 

12 CCTA Risk Analysis and Management Method CRAMM 

13 Expression des Besoins et Identification des Objectifs de Sécurité EBIOS 

14 Factor Analysis of Information Risk FAIR 

15 Facilitated Risk Analysis and Assessment Process FRAAP 

16 Method For Harmonized Analysis Of Risk MEHARI 

17 Operationally Critical Threat, Asset, And Vulnerability Evaluation OCTAVE 

18 Information Risk Analysis Methodologies IRAM/ IRAM2 
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الب قنوع و سطح دیدگاه  شناسایی شده از بررسی انجام شده اسناد پایهپایۀ بر و به شکل کلی، ، گام چهارمدر  سرانجام،

در  1استاندارداسنادی هستند که در قالب نخست  . گروهبندی شدنددسته (1-3 شکل) اسناد منتشر شده در سه گروه به شرح

ت امنیت اطلاعامخاطره ارزیابی  2وبچارچ و راهنماگروه دوم اسنادی هستند که در قالب ، اندی منتشر شدهالمللی یا ملّسطح بین

هستند که در سطوح اجرایی به منظور ارزیابی و مدیریت امنیت اطلاعات  3هاییمدل و هاروشگروه سوم نیز  اند، ومنتشر شده

 واهند شد. به تفکیک معرفی خ آنها مجموعهاین سه گروه و اسناد پایه زیر های بعد هر کدام از اند. در ادامه و در بخشمنتشر شده

 
 های مدیریت و ارزیابی مخاطرهقالب. 1-3 شکل

 اطلاعات یتمخاطره امن یابیارز مدیریت و المللیینو ب یملّ یاستانداردها .3-2-1

 یشدر پ« نگرمدیریت مخاطره جامع»ها کنند که آیا باید دهند زمان زیادی صرف این بحثترجیح می هاانبسیاری از سازم

در پی آن هستند تا  هاان؟ ولی دیگر سازم«وکارمدیریت مخاطره تمام کسب»و یا حتی « وکارمدیریت مخاطره کسب»گیرند یا 

ی موفق هاانکننده مقررات را راضی کند. سازمای و تدریجی تدوین و اجرا کنند که نهادهای نظارتی و تدوینای مرحلهبرنامه

 نهاآکنند و برای دستیابی به موفقیت، های موجود در مسیر تحقق اهداف سازمانی را شناسایی مییی هستند که مخاطرههاانسازم

یی که به مدیریت مخاطره اهتمام دارند، بر این نکته آگاهی دارند که اجرای استانداردهای هاانسازم کنند.ها( را مدیریت می)مخاطره

ها را به صورت مؤثرتری مدیریت کنند و به این را قادر خواهد ساخت مخاطره هانا، سازمآنهاالمللی به صورت کامل یا بخشی از بین

 ها را به حداکثر رسانده و خسارات را به حداقل برسانند.ترتیب در فرآیند تحقق اهداف سازمانی فرصت

 سازوکارهایها و چارچوب به آن و همچنین ایجاد مندنظامویژه نگاه ه به اهمیت موضوع امنیت اطلاعات ب با توجه رواز این

ی هاناالمللی و سازمگذشته در دستور کار مجامع بین هایسالاز  گوناگونبرای این حوزه، تهیه و تدوین استانداردهای  قابل قبول

 سازمان 31000و  27000استانداردهای خانواده  لاعاتاط امنیت مخاطره مدیریتذیربط قرار گرفته است. به صورت خاص در حوزه 

 به عنواندر حال حاضر ( NIST) فناوری و استانداردها ملّی مؤسسه 800و استانداردهای خانواده  (ISO) استاندارد جهانی

 .کننداستفاده می اآنهدر سراسر جهان از  هاانها و سازمشوند که بسیاری از شرکتمعتبرترین استانداردها در دنیا شناخته می

                                                      

1 Standard 
2 Handbook and Framework 

3 Methods and Models 

اسناد پایه مدیریت و ارزیابی 
مخاطره امنیت اطلاعات

المللیاستانداردهای ملیّ و بین-1

های عمومیها و راهنماچارچوب-2

هاها و مدلروش-3

https://www.ashnasecure.com/isms/
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توان به میاند که از آن جمله یافتهی نیز برخی استانداردها بدین منظور ایجاد شده و توسعه ای و ملّمنطقههمچنین در سطوح 

 ای اروپا و کشور آلمان اشاره کرد.استانداردهای منطقه

ی مدیریت و ارزیابی مخاطره امنیت و ملّالمللی بینشناسایی شده ضمن معرفی استانداردهای  شودمیکوشش  بخشدر این 

درختواره استانداردهای ( 2-3 شکل)در  .ها، هدف از انتشار و آخرین وضعیت هر یک از این استانداردها بیان شود، ویژگیاطلاعات

در ادامه معرفی مختصر و شناسنامه هر کدام از  .یده شده استالمللی حوزه مخاطرات امنیت اطلاعات به تصویر کشمرجع ملّی و بین

 شود.ها نیز ارائه میاین استاندارد

 
 المللی حوزه ارزیابی مخاطرات امنیت اطلاعاتاستانداردهای ملّی و بین. 2-3 شکل

 ISO 27000 سری استاندارد .3-2-1-1

استاندارد در زمینه امنیت اطلاعات هستند که توسط سازمان جهانی استاندارد دسته  نخستین 27000استانداردهای خانواده 

(ISOو کمیسیون بین )( المللی الکتروتکنیکIECمنتشر شده و یا در حال تدوین می ) .سهاین خانواده دارای به شکل کلی، باشند 

و طی مراحل ممیزی شخص ثالث،  آنهاالزامات موجود در توانند در صورت اجرای بندها و می هاانسازمآوار است که استاندارد الزام

توانند یمگفته پیش سازی الزامات استانداردبه منظور پیاده هاانباید توجه داشت که سازم .کنندگواهینامه آن استاندارد را دریافت 

، اقدام به گوناگون یهاها و مدلشروبرداری از بهره، حتی ممکن است در این خصوص با کنندگیری ی بهرهگوناگوناز رویکردهای 

و  نخستین سازی و استقرار را مدیریت نمایند.بندی الزامات استانداردی در مجموعه خود کرده و از این طریق فرآیند پیادهاولویت

 ISO/IECد، است که به بیان الزامات سیستم مدیریت امنیت اطلاعات اختصاص دار ISO/IEC 27001آورترین استاندارد الزاممعروف

که الزامات  ISO/IEC 27009 کند ورا تبیین می (CB) دهنده گواهیکننده یا ارائههای ممیزیالزامات مربوط به شرکت 27006

استانداردهای این دیگر  است. کردهوکاری خاص را تدوین های کسببرای حوزه« های مدیریت امنیت اطلاعاتسیستم» سازیپیاده

سازی یک سیستم مدیریت امنیت اطلاعات به صورت عمومی و پیاده گوناگونهای مل و راهنمایی برای جنبهمک به عنوانخانواده 

 اردها نظیراستانددیگر  بنابراین ذکر این نکته ضروری است که به غیر از سه استاندارد مذکور، وکارها موجود هستند.اختصاصی کسب

ISO/IEC 27002 یا ISO/IEC 27005 را ندارند گوناگونهای و شرکت هاانگواهینامه از سوی سازم قابلیت دریافت. 

ارد، استاندارد که به بیان الزامات سیستم مدیریت امنیت اطلاعات اختصاص د 27000ترین استاندارد سری اما اصلی

ISO/IEC 27001  نسخه آن بر پایه استاندارد انگلیسی  نخستیناست کهBS 7799  و سپسISO/IEC 177992005ال ، در س 

منتشر و جایگزین  ISO 27001:2013( نیز نسخه جدید این استاندارد با نام 2013سپتامبر سال ) 25در منتشر شد. میلادی 

گری، برداری، پایش، بازن، مشخص کردن الزامی برای ایجاد، اجرا، بهرهالمللیبینهدف از تدوین این استاندارد استاندارد قبلی گردید. 

وکار های کلان کسبن مفهوم مخاطرهنظر گرفتارتقاء یک سیستم مدیریت امنیت اطلاعات مستند شده، با در نگهداری، بهبود و

نظر از نوع، اندازه و ، صرفهاانهای بیان شده در این استاندارد عمومی بوده و قصد آن است که در کلیه سازم. الزاماستسازمان 

المللیهای ملّی و بیناستاندارد

سازمان جهانی استاندارد

ISO/IEC 27000 
series

ISO/IEC 31000

series

مؤسسه ملّی 
استانداردها و فناوری 

آمریکا

NIST 800 series

استاندارد اروپایی

ETSI TVRA

استاندارد آلمانی

BSI Standard series



64   های ارزیابی مخاطره امنیت اطلاعاتسوم: روشفصل 

 

 

 

حوزه شامل  14هدف کنترلی و  35کنترل امنیتی در قالب  113ستاندارد وجود های این ااز ویژگی ماهیت قابل اعمال باشند.

مشی امنیتی، سازمان، مدیریت دارایی، امنیت منابع انسانی، امنیت فیزیکی و محیطی، امنیت عملیات، امنیت ارتباطات، خط

های اطلاعاتی، مدیریت حوادث امنیت کنندگان، اکتساب، توسعه و نگهداری سیستمدسترسی، رمزنگاری، ارتباط با تأمینکنترل

 دهد.های گوناگون مدیریتی، عملیاتی و فنی را در یک سازمان پوشش میوکار و انطباق است که جنبهاطلاعات، مدیریت تداوم کسب

 های ضروری را جهت ایجاد و عملیات یک سیستم مدیریت امنیت اطلاعات ایجادتمامی نیازمندی ISO/IEC 27001 استاندارد

های مخاطرههای اطلاعاتی است. این های مرتبط با داراییمخاطرهای از اقدامات برای کنترل و کاهش کند که شامل مجموعهمی

آنها تم مدیریت امنیت اطلاعات از سخواهد از طریق سیباشند و سازمان میامنیتی مواردی هستند که مورد قبول مجموعه نمی

نامه ن استاندارد ممیزی شده و گواهییاپایۀ بر توانند کنند میتم مدیریت امنیت اطلاعات را اجرا مییی که سیسهاان. سازمکنداجتناب 

 .کنندآن را دریافت 

 مد نظرکه بر ارزیابی و مدیریت مخاطره امنیت اطلاعات متمرکز است و در این کتاب  27000اما استانداردی از خانواده 

 هاانیک استاندارد پرکاربرد در زمینه انجام مدیریت مخاطره در سازم به عنواناستاندارد ین است. ا ISO/IEC 27005است، استاندارد 

است میلادی  2008این استاندارد مربوط به سال  اولیهشود. نسخه اطلاعات شناخته می امنیت مدیریت های دارای سیستمو شرکت

سازی هایی که تمایل به پیادهاست. شرکت منتشر شدهیلادی م 2018در سال  ، نسخه جدید آن2011که پس از یک اصلاح در سال 

استاندارد سازگار با زیادی در خصوص انطباق فرآیند ارزیابی مخاطره خود علاقه سیستم مدیریت امنیت اطلاعات دارند، معمولاً 

ISO/IEC 27005  ظردر نیستم مدیریت امنیت اطلاعات سازی سیک الزام در پیاده به عنواندر اکثر موارد این استاندارد را و دارند 

 ISO 27005 شماره استاندارددر واقع، دهد. گیرند. این استاندارد روش خاصی برای مدیریت مخاطره امنیت اطلاعات ارائه نمیمی

توان را می قالب ارائه شده در این استانداردنیست.  خاص معرف یک روش ارزیابی یا مدیریت مخاطره استاندارد یالمللنیب سازمان

گر رویکردی است که برای انتخاب روشی مناسب برای ارزیابی و مدیریت مخاطره در سازمان نامید. این استاندارد ارائه 1روش-فرایک 

را  ISO/IEC 27001مفاهیم عمومی مشخص شده در استاندارد ه در این استاندارد رویکرد مطرح شد. (ISO 2011) کاربرد دارد

راهنمای دستیابی به رویکرد مدیریت مخاطره فرآیندگرا را برای کمک به اجرای  ISO/IEC 27005استاندارد کند. پشتیبانی می

 کند.فراهم می ISO/IEC 27001های مدیریت مخاطره امنیت اطلاعات در استاندارد با الزامسازگار بخش و رضایت

 (3-3 شکل) مخاطره، فرآیند مدیریت مخاطره را در قالب و فارغ از روش ارزیابی و مدیریت ایمرحله شکلاین استاندارد به 

که  است این در های آنتفاوت است، NIST SP 800-30 استاندارد مشابه اصلی مراحل کهحالی . در(ISO 2011) تعریف کرده است

 شناسیروش کل از آشکار هایی صریح وبخش مخاطره، با ارتباط و همخاطر پذیرش مرحله مانند سازمانی، هایجنبه در این روش

قصد دارد تا جایگاه راهنما بودن )به جای الزام بودن( استاندارد را به شکل کلی،  ISO 27005هستند. همچنین  مخاطره مدیریت

 بیش از پیش برای مخاطبین تبیین کند. 

                                                      

1 Meta-Method 
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  ISO 27005 ،(ISO 2011)استاندارد پایۀ بر اطلاعات  یتمخاطره امن ریتیمد یندفرآ. 3-3 شکل

 :امنیت اطلاعات، شامل مراحل زیر است مخاطرهمدیریت در این استاندارد 

شود که شامل گذاری میامنیت اطلاعات پایه مخاطرهدر این مرحله زمینه داخلی و خارجی مدیریت : گذاری زمینهپایه .1

 :گیردامنیت اطلاعات است. موارد زیر در این مرحله مد نظر قرار می مخاطرهدی برای مدیریت تنظیم معیارهای بنیا

 ؛مخاطرهتعیین رویکرد و روش مدیریت  -

 ؛مخاطرهتعیین معیارهای ارزیابی  -

 ؛تعیین معیارهای پیامد -

 ؛مخاطرهتعیین معیارهای پذیرش  -

 و ؛امنیت اطلاعات مخاطرهتعریف محدوده و قلمرو مدیریت  -

 .ماندهیساز -

توانند علت زیان بالقوه باشند و اینکه چگونه، کجا ، تعیین عواملی است که میمخاطرههدف از شناسایی : مخاطرهشناسایی  .2

 :وجود دارند مخاطرههای زیر در شناسایی و چرا زیان ممکن است رخ دهد. گام

 ؛هاگذاری داراییشناسایی و ارزش -

 ؛هاشناسایی تهدید -

 ؛وجودهای مشناسایی کنترل -

 و ؛هاپذیریشناسایی آسیب -

 .شناسایی پیامدها -
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های پذیریها، گستره آسیببه سطح جزئیات موردنظر، میزان حیاتی بودن دارایی با توجه مخاطرهتحلیل : مخاطرهتحلیل  .3

فیقی یا تلی و یا کیفی و تواند کمّمی مخاطرهشود. روش تحلیل شناخته شده و نیز رخدادهای دربرگیرنده سازمان انجام می

 :های زیر استاز هر دو باشد. این مرحله شامل گام

 ؛ارزیابی پیامدها -

 و ؛احتمال رخداد سنجش -

 .مخاطرهتعیین سطح  -

 .شودو معیار پذیرش آن، مقایسه می مخاطرهبا معیار ارزیایی  مخاطرهسطوح  گامدر این : مخاطره سنجش .4

ا منظور مقابله ب شوند. بهامنیت اطلاعات انتخاب می مخاطرهه با هایی جهت مقابلکنترل گامدر این : سازی مخاطرهبرطرف .5

 :چهار رویکرد وجود دارد که عبارتند از مخاطره

 مخاطره؛ )کاهش( اصلاح -

 ؛مخاطرهحفظ  -

 ؛ ومخاطرهاجتناب از  -

 .مخاطرهانتقال  -

د. باید توجه داشت گیرامنیت اطلاعات صورت می مخاطرهگیری در خصوص پذیرش تصمیم گامدر این : مخاطرهپذیرش  .6

 .گیری باید به طور رسمی ثبت شودو نیز مسئولیت تصمیم مخاطرهمرتبط با پذیرش  هایتصمیمکه 

سطوح مناسب دسترسی در سازمان مبادله و یا مابین پایۀ بر باید  مخاطرهاطلاعات مرتبط با : ارتباطات مخاطره و مشاوره .7

 .ه شودنفعان به اشتراک گذاشتذیدیگر  گیران وتصمیم

امنیت اطلاعات )مانند ارزش  مخاطرهیند مدیریت آهای درگیر در فرو دیگر مؤلفه : مخاطرهمخاطرهپایش و بازنگری  .8

شناسایی تغییرات محتمل در سازمان و برای حفظ  به منظورها، احتمال وقوع( پذیریها، پیامدها، تهدیدها، آسیبدارایی

 .ول زمان باید مورد پایش و بازنگری قرار گیرندهای صورت گرفته در طصحت و دقت ارزیابی

های ارزیابی مخاطره و یا مقابله تواند برای فعالیت، فرآیند مدیریت مخاطرات امنیت اطلاعات میداده شد نشان همان طور که

ا در مق و جزئیات ارزیابی رتواند عبا مخاطره به صورت تکرارپذیر انجام گیرد. رویکرد تکرارپذیر به منظور هدایت ارزیابی مخاطره می

هر تکرار افزایش دهد. این رویکرد تکراری، هنگامی که این اطمینان به وجود آمد که مخاطره سطح بالا به صورت مناسبی ارزیابی 

 آورد.ها فراهم میهای مربوط به شناسایی کنترلاند، تعادل مناسبی میان حداقل زمان ممکن و تلاششده
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 ISO 27000 Series(: استاندارد 1شناسنامه ). 4-3جدول 

 ISO 27000 Seriesاستاندارد  شناسنامه

  شده است( ینتدو ISO 27005با تمرکز بر  شناسنامه) ISO 27000 Series -27000 ایزو ینام اختصار

 اطلاعات امنیت مخاطرات مدیریت -امنیتی فنون -اطلاعات فناوری نام کامل

 یکالکترون المللیینب یسیوناستاندارد و کم المللیینسازمان ب دهندهارائه

  ئیسسو دهندهکشور ارائه

 نسخه  یتوضع
و در حال حاضر نسخه  یدچاپ رس بهمیلادی  2011 سال در دوم نسخه منتشر شد،میلادی  2008استاندارد در سال  یننسخه ا نخستین

 شود.ینسخه معتبر محسوب م آخرین عنوانبه  صفحه 56 استاندارد در ینا 2018

 فرانسوی یسی،انگل زبان

 هزینه در دسترس است. پرداخت با یمتق

 دامنه کاربرد/ استفاده
 .کندیطرح مقابله با مخاطره را مشخص م یجادمخاطره تا ا یلاز تحل یافتهساختار مند،نظام ی،منطق یندفرآ یک* 

 .است اطلاعات امنیت مدیریت سیستم دارای هایشرکت و هاانسازم در مخاطره مدیریت نجاما زمینه در پرکاربرد استاندارد یک* 

 هدف

 اطلاعات. یتمخاطره امن یریتمد یبرا ییها* ارائه دستورالعمل

 .بالا سطح هایمخاطره کاهش جهت هاکنترل شناسایی به مربوط هایتلاش و ممکن زمان حداقل میان مناسب تعادل برقراری* 

 .ه استشد یمخاطره طراح یریتمد یکردرو پایۀبر اطلاعات  یتامن بخشیترضا یروش با هدف کمک به اجرا ینا* 

 مخاطره یریتمراحل مد
مخاطره، سنجش مخاطره(،  یلمخاطره، تحل ییمخاطره )شناسا یابیارز ینه،زم گذارییهاستاندارد شامل پا ینمخاطره در ا یریتمد فرآیند

 مخاطره است.  یو بازنگر یشپا یتمخاطره، ارتباطات مخاطره و مشاوره و در نها یرشپذ مخاطره، یسازبرطرف

 فرمول محاسبه مخاطره

 ده،ش تعیین پیش از هایارزش با ماتریس جزئی، ارزیابی بالا، سطح مخاطرات) ساختارهای قالب دردر خصوص محاسبه مخاطره  یشنهادهاییپ

 ها،روش این تمامی درکه  دهدی( ارائه ممخاطره پیامدهای و احتمال برای ارزش ارزیابی مخاطره، گیریاندازه توسط تهدیدها بندیرتبه

اما  است، شده معرفی اصلی متغیرهای به عنوان( یاطلاعات یی)ارزش دارا حادثه پیامد پذیری،آسیب شدت تهدید، وقوع احتمال متغیرهای

 ارائه نداده است. یفرمول مشخص

 سازگار است. Risk Assessment و ISO 31000سری  ،ISO 27001 یاستاندارد با استانداردها این نداردهابا استا یسازگار

 یبانپشت یابزارها
 CCS Risk Manager، Countermeasures، Modulo Risk Manager، Proteus یپول یبانپشت یاستاندارد ابزارها ینبر ا مبتنی

Enterprise، Resolver، Ballot یگانرا یبانپشت و ابزار EBIOS شده است. یجادا 

 قوت نقاط/ یامزا

 جامع؛ رویکردی 

 مند؛نظام و ساده بسیار 

 یریتو چارچوب مد یگسترده و استانداردشده، مدل مفهوم یبندشده توسط دسته یبانیپشت ( سریمخاطره ISO 31000 ،ISO 13335) 

 کند؛می پشتیبانی مخاطره ارزیابی برای تکرار بر مبتنی رویکرد از 

  کند؛یعمل م .«ی.ای.سی.دیپ»چرخه  پایۀبر 

 جزئی؛ بسیار سطح یک در مخاطره ارزیابی فرآیند تشریح 

 رویکرد؛ مفصل شرح 

 ساختاریافته؛ 

  جامع؛و  مرجعاستاندارد  یک به عنوان آسان استفادهامکان 

 ضعف نقاط/ یبمعا

 دهد؛یرا ارائه م ییهاروش ینچنبرداری از بهرهب و جهت انتخا یعموم هاییهتوص یول کند،ینم یحرا تشر یروش خاص -

 کند؛نمی ارائه مشخصی فرمول -

 اطلاعات؛ امنیت مخاطره ارزیابی پروژه یک برای ربطبی اطلاعات فراوانی -

 است؛ سخت بسیارنفسیرها و اصطلاحات فنی  عبارات،کارها به دلیل استفاده گسترده از روش برای تازه درک -

 است؛ دشوار روش جامعیت به با توجه آنهاتبط و یادگیری اطلاعات مر یافتن -

 هستند؛ روبروبیان نشده است، با مشکل  آنهابا توضیحات فنی که به زبان مادری  هاتیم ،OCTAVEروش  همانند -

 https://www.iso.org/standard/75281.html رسمییتساوب
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 ISO 31000 یاستاندارد سر .3-2-1-2

ای از اصول، المللی برای مدیریت مخاطره است. این استاندارد مجموعهیک استاندارد بین ISO 31000 سری استاندارد

روی خود های پیشکند تا نسبت به مخاطرهکمک می هاانکند که به سازمچارچوب و فرآیندهای مدیریت مخاطره را فراهم می

منتشر شد. هدف میلادی  2009نوامبر سال  13ر تاریخ د ISO 31000استاندارد  نسخه نخستینرویکردی پیشگیرانه داشته باشند. 

مدیریت مخاطره با ارائه یک رویکرد مشترک برای فرآیندهای دربارۀ  های عمومیاین استاندارد در آن زمان، تهیه اصول و دستورالعمل

نسخه  داردها( بود. با این حالین استانهای خاص )بدون جایگزینی امدیریت مخاطره در حمایت از استانداردهای مقابله با مخاطره

ISO 31000  را نداشت.  هاانی مدیریت مخاطره در سازمگقصد ارتقاء یکپارچمیلادی  2009در سال 

منتشر و جایگزین  "رهنمودها-خاطرهمدیریت م"با نام میلادی  2018در فوریه سال  ISO 31000ویرایش جدید استاندارد 

گیری مکند تصمیکمک می هااندهد که به سازمتر و مختصرتری ارائه میشده، راهنمایی واضح گردید. استاندارد اصلاحنسخه قبلی آن 

به اینکه  هبا توجبهتری داشته باشند. این استاندارد بر یکپارچگی مدیریت مخاطره در سازمان و نقش و مسئولیت رهبری تأکید دارد. 

ISO 31000:2018 در دسترس است. ذینفعانراین برای همه کند بنابتر استفاده میاز زبانی ساده 

این استاندارد ممکن ( به تصویر کشیده شده است. 4-3 شکلچارچوب کلی، اصول و فرآیندهای این استاندارد در قالب )

این استاندارد به ها اعمال شود. ه و یا گروههای دولتی، خصوصی، جامعها و یا عملیات شرکتای از فعالیتاست برای طیف گسترده

های مدیریت مخاطره در کلیه فرآیندهای سازمانی ازجمله راهبردکند تا چارچوبی را که هدف از آن ادغام کمک می هاانسازم

 مداوم بهبود دهند. به طورسازی و گیری است، ایجاد، پیادهتصمیم

 
 ISO 31000، (ISO 2018)استاندارد  یندهایوب، اصول و فرآچارچ. 4-3 شکل
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ترین های داخلی و خارجی در نظر گرفته است، بزرگعلاوه بر رهنمودهایی که برای شناسایی زمینه ISO 31000 استاندارد

؛ این استاندارد استعات های موجود در سطح شرکت و فراتر از امنیت اطلامخاطرهارزش آن در ارائه یک چارچوب برای مدیریت انواع 

شیوۀ در خصوص  ISO 31000 استاندارد کهاز آنجایی. شوددر برخی از مسائل سازمانی درک  مخاطرهتواند کمک کند مدیریت می

در نظر  یسازمان مخاطره یریتمدیک چارچوب عالی برای  به عنواند توان، میاستو جامع  راهبردی به صورت مخاطرهمدیریت 

ت تواند در حوزه مدیریهای آن میمتمرکز بوده و راهبردها و توصیهبه شکل کلی، ن استاندارد بر روی مدیریت مخاطره . ایه شودگرفت

 مخاطره امنیت اطلاعات مورد استفاده قرار گیرد.

ند فرآی مند به فراهم آوردن رهنمودهای جامع در جهت کمک به تقویتالمللی در صورتی که سازمان علاقهاین استاندارد بین

ه شده نظر گرفتکردن اداره شرایط پیچیده در برای ساده ISO 31000گیری و مدیریت کلی خود باشد، دارای اهمیت است. تصمیم

 ها نیاز دارد.مهم برای دستیابی به یک رویکرد ساختاری شناسایی و ارزیابی مخاطرههایی تصمیماست که به 

)مدیریت  ISO 31010استاندارد ، زیابی مخاطره را مورد توجه ویژه قرار داده استار فنونکه  31000از سری  اما استانداردی

و با همکاری کمیته فنی  1المللی الکتروتکنیکتوسط کمیته فنی کمیسیون بیناست که  های ارزیابی مخاطره(تکنیک-مخاطره

با یک بازنگری فنی نسبت به نسخه  2019سال  در ISO 31010است. ویرایش جدید استاندارد  سازمان جهانی استاندارد تدوین شده

گیرد. ها در برمیرا برای تشخیص و فهم مخاطره فنونای از این استاندارد دامنه ،گردید ISO 31010:2009پیشین منتشر و جایگزین 

است. این استاندارد  ISO 31000روزرسانی شده است و مکمل استاندارد این استاندارد برای گسترش کاربردها و افزایش جزئیات به

ین دهد. اها ارائه میای از موقعیتفنون ارزیابی مخاطره در طیف گستردهبرداری از بهرهالمللی راهنمایی در ارتباط با انتخاب و بین

فرآیند  بخشی از یک به عنوانهای خاص و در مواردی که عدم اطمینان وجود دارد، فنون با ارائه اطلاعاتی در ارتباط با مخاطره

 :گیرندیقرار م استفاده شوند. این فنون در موارد ذیل موردگیری استفاده میمدیریت مخاطره برای کمک به فرآیند تصمیم

 های موجود و یا یک مخاطره خاص نیاز باشد؛که به درک بهتری از مخاطرهزمانی -

سازی نیاز به مقایسه یا بهینه -امل مخاطره هستندکه هر کدام ش-ها جایی که طیف وسیعی از گزینه ،گیریدر فرآیند تصمیم -

 دارند؛

 شود.هایی جهت مقابله/ مواجهه با مخاطره میدر فرآیند مدیریت مخاطره که منجر به اقدام -

 ISO 31000در استاندارد  همان طور کهاین فنون در مراحل ارزیابی مخاطره )شامل شناسایی، تحلیل و سنجش مخاطره( 

 فنون معرفی شوند.هر زمان که به درک عدم اطمینان و پیامدهای آن نیاز باشد، استفاده میبه شکل کلی، ت، و شرح داده شده اس

اند. از حوزه و دیدگاه فنی نشأت گرفته آنهاها استفاده کرد، هرچند اکثر توان در طیف وسیعی از زمینهشده در این استاندارد را می

ان را نش گوناگونهای در بخش آنهای دارند که روند توسعه گوناگونهای اما اسامی و روش ،ستندبرخی از فنون از نظر مفهوم مشابه ه

های توانند در طیف وسیعی از موقعیتمی آنهادهد. فنون با گذشت زمان تکامل یافته و همچنان در حال تکامل هستند و بسیاری از می

توانند برای تأمین نیازهای فعلی و آینده توسعه داده شده و یا با فنون میاین خارج از کاربری اصلی خود مورد استفاده قرار گیرند. 

 های جدید سازگار، ترکیب و به کار برده شوند.روش

تاندارد . همچنین این اسکندها رهنمودهایی را ارائه این استاندارد ماهیتی کلی دارد تا بتواند برای تمامی صنایع و انواع سیستم

مورد مقایسه  ،هایی که با خود به همراه دارندرا از لحاظ کاربرد، مزایا و محدودیت آنهاپردازد و رزیابی مخاطره میبه معرفی فنون ا

ارزیابی مخاطره  فنونکارگیری های خوب فعلی در انتخاب و بههدف از این استاندارد منعکس ساختن رویهدر واقع، دهد. قرار می

-تحلیل عواقب، تحلیل مخاطره-رآیند ارزیابی مخاطره )شامل شناسایی مخاطره، تحلیل مخاطرهف گوناگونهر فن برای مراحل  است.

                                                      

1 The International Electrotechnical Commission (IEC) 
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ره، برآورد سطح مخاط-ارزیابی اثربخشی هر کنترل موجود، تحلیل مخاطره-برآورد کیفی، نیمه کمیّ یا کمیّ احتمال، تحلیل مخاطره

 شکلر )نمونه، د به عنوان .گیرندیقرار م استفاده فرآیند نیز مورد( قابل استفاده است. برخی از فنون در مراحل دیگر سنجش مخاطره

نشان داده شده است. این فهرستی  ISO 31000در فرآیند مدیریت مخاطره استاندارد  مورد استفاده( یک نمای کلی از فنون 3-5

 نمونه به آن اشاره شده است. به عنوانست و فقط جامع از فنون قابل استفاده در هر مرحله نی

 

 ISO 31000، (Peace 2017)مخاطره استاندارد  یریتمد یندکاربرد فنون در فرآ. 5-3 شکل
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 ISO 31000 ی(: استاندارد سر2شناسنامه ). 5-3جدول 

 ISO 31000 استاندارد سری شناسنامه
 شده است(. ینتدو ISO 31000)شناسنامه با تمرکز بر  ISO 31000 Series -31000 یزوا ینام اختصار

 مخاطره یابیرهنمودها و فنون ارز ها،یمشمخاطره، اصول، خط یریتمد نام کامل

 الکتروتکنیک المللیبین کمیسیون استاندارد، المللیبین سازمان دهندهارائه

  ئیسسو دهندهکشور ارائه

 نسخه یتوضع

منتشر شد. در حال حاضر میلادی  2009مخاطره در سال  یریتمد یتحت عنوان اصول و رهنمودها ISO 31000اولیه استاندارد  نسخه

 ISO 31010 استاندارد نسخه ننخستیاست.  هاانمعتبر و مورد استفاده سازم ISO 31000:2018آخرین ویرایش این استاندارد تحت عنوان 

 .شودمی محسوب معتبر نسخه آخرین به عنوان صفحه 264 در استاندارد این 2019 نسخه حاضر حال در و شد منتشرمیلادی  2009 سالدر 

 اسپانیایی فرانسوی، یسی،انگل زبان

 هزینه در دسترس است. پرداخت با یمتق

 دامنه کاربرد/ استفاده

خاص  ،استاندارد ینا ین. بنابرایردفرد قرار گ یاانجمن، گروه  ی،اجتماع یا یخصوص ی،مورد استفاده هر بنگاه عموم واندتیاستاندارد م ینا

 یهاروشبرداری از بهرهجهت انتخاب و  ییراهنما به عنوانسازمان و  یکدر کل عمر  توانیاستاندارد را م ین. ایستن یبخش یاصنعت  یچه

ا، هپروژه یف،، وظا یندهافرآ یات،عمل ،هاتصمیمبه کار برد، ازجمله راهبردها و  هایتو موقع هایتاز فعال یعوس یاهمخاطره در گستر یابیارز

مثبت باشد و چه  یامدپ یبه کار برد، چه دارا یتیهر نوع مخاطره با هر ماهدربارۀ  توانیاستاندارد را م ین. اهاییمحصولات، خدمات و دارا

 .، و غیره(یمال یت،امن یست،ز یطمح ی،یمن)مانند ا یمنف

 هدف

 یسازهماهنگ یاستاندارد برا یناز ادر واقع، مخاطره است.  یریتمددربارۀ  عام یاستاندارد ارائه اصول و رهنمودها ینا ینهدف از تدو

از  ییبانمشترک در پشت یکردیرد رواستاندا ین. اشودمی استفاده یآت یموجود و استانداردها یمخاطره در استانداردها یریتمد یندهایفرآ

 راهنمایی ین،. همچنیستآن استانداردها ن یبرا یگزینیو جا پردازندیم یخاص یهابخش یاها و که به مخاطره دهدیارائه م ییاستانداردها

 .دهدمی ارائه مخاطره ارزیابی برای مندفنون نظام کارگیری به و انتخابدربارۀ 

 مخاطره یریتمراحل مد
 هایخاطرهم کنترل مخاطره، تعیین و ارزیابی ریسک، با مرتبط خطرات شناسایی شرایط، تشخیص مرحله پنج شامل مخاطره مدیریت آیندفر

 .است هامخاطره پیامد بررسی و شده ارزیابی

 فرمول محاسبه مخاطره

در فرآیند مدیریت  مورد استفادهازجمله فنون  ست.ارائه نداده ا یاما فرمول مشخص دهد،می ارائه مخاطره محاسبه خصوص در پیشنهادهایی

دهنده ون ارائهها و تعاملات، فنها، فنونی برای درک احتمال و نتیجه، فنونی برای تحلیل وابستگیتوان به فنونی برای تحلیل کنترلمخاطره می

ونی های مخاطره، فنرای تعیین منابع، دلایل و محرکها، فنونی برای شناسایی مخاطره، فنونی بمعیار مخاطره، فنونی برای استخراج دیدگاه

 ها اشاره نمود.برای سنجش اهمیت مخاطره و فنونی برای انتخاب از این گزینه

 با استانداردها یسازگار
 ISOاستاندارد های کلان موجود در با اصول و راهنمایی ISO 27001:2013ارزیابی و مقابله با مخاطره امنیت اطلاعات در استاندارد  فرآیند

 سازگار است. ISO 27005و  ISO Guide 73، ISO/IEC 31010 یاستاندارد با استانداردها ینمنطبق است. ا 31000

 .کندمی پشتیبانی خود به مخصوص ابزارهای از فنون از یک هر یبانپشت یابزارها

 قوت نقاط/ یامزا

 ها؛به اهداف و بهبود کنترل یابیاحتمال دست یشافزا 

 یدها؛ها و تهدفرصت ییو بهبود شناسا یشگیرانهپ یریتبه مد یبترغ 

 ؛کاهش و مقابله با مخاطره در کل سازمان یی،از لزوم شناسا یآگاه یجادا 

 یت؛مربوطه و بهبود حاکم المللیینب یهاو نُرم یو مقررات یقانون یهاانطباق با الزام 

 یزی؛رو برنامه گیرییمتصم برای ثابت اساس و پایه یجادا 

 ؛تر و اثرگذارترمهم یهامخاطره یمنابع بر رو یتسازمان در هدا ییو استفاده مؤثر از منابع جهت مقابله با مخاطره و توانا یصتخص 

 سازی خسارات؛حادثه و حداقل یریتاز خسارت و مد یشگیریبهبود پ 

  ی؛سازمان یآورو تاب یادگیریبهبود  

 ی؛اهداف سازمان یمثبت بر رو یا و یمنف پیامدهای یرو کنترل تأث یریتمد 

 ؛هاها و سود جستن از فرصتمخاطرهبالقوه  یاثرات منف یریتبه مد با توجهآگاهانه  یماتخاذ تصم یتقابل 

 یات؛عمل یسازمان و اثربخش ییکارا یششدن و افزا یراز غافلگ یریجلوگ وسازمان  یمنیارتقاء عملکرد سلامت و ا 

 ؛سازمان یریتیمد یندهایفرآ یگربا د مخاطره تیریمد یندهایفرآ یسازیکپارچه 

 مالی؛ دهیگزارش بهبود و مناسب مخاطره مدیریت طریق از هاهزینه کاهش 

 مناسب؛ هایراهکار یافتن و تغییرات به مؤثر واکنش 

 ؛نفعانیو اعتماد ذ یناناطم و رقابتی برتری آوردن دست به ارزش، حفظ و ایجاد 

 ــتاندارد این ــکل کلی،  مخاطره تمدیری روی بر اس ــیه و راهبردها و بوده متمرکزبه ش  مخاطره مدیریت حوزه در تواندمی آن هایتوص

 .گیرد قرار استفاده مورد اطلاعات امنیت

 ضعف نقاط/ یبمعا
 کلی؛ پیشنهادهای ارائه و مخاطره محاسبه خاص فرمول پیشنهاد عدم -

 .گوناگون نونف برای ایمقایسه تحلیل ارائه عدم -

  https://www.iso.org/standard/65694.html رسمییتساوب
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 NIST 800استاندارد سری  .3-2-1-3

 یک آژانس-ای از نشریاتی هستند که توسط مؤسسه ملیّ استانداردها و فناوری مجموعه NISTسازمان  800مستندات سری 

ایجاد و از آن زمان رشد کمی میلادی  1990ل در سا 800ارائه شده است. سری  -غیرنظارتی از وزارت بازرگانی ایالات متحده آمریکا

ای کامل، عمیق و همیشه در حال رشد از مستندات امنیتی رایانه است که توسط بسیاری از افراد پیشرو داشته است و شامل مجموعه

 -نظر امنیت اطلاعاتبه ویژه از -برای بسیاری از متخصصان فناوری اطلاعات  800براین مستندات سری شود. علاوهدر صنعت دیده می

 مدیریت قانون معروف به-با قانون مدیریت امنیت اطلاعات فدرال میلادی  2002در سال  آنها همان طور کهشناخته شده است، 

های امنیت ای منسجم از دستورالعملمجموعه اساساً «FISMA». آشنا شدند -(FISMA)یا به اختصار  1فدرال اطلاعات امنیت

 با انطباق از بخشی به عنوان 800سری انتشارات  ازآن  دراشخاص وابسته ایجاد کرد که دیگر  های فدرال وژانساطلاعات را برای آ

«FISMA»  سپاری های فدرال به بخش خصوصی بروناز آنجا که بسیاری از آژانس (.داردمورد استفاده قرار گرفت )و هنوز هم وجود

 های وابسته با همانشرکتدیگر  ست که بسیاری از پیمانکاران، پیمانکاران فرعی وکنند، این امر به نوبه خود مستلزم آن امی

های خصوصی از مجموعه نشریات ها دارند، مطابقت کنند. در حال حاضر بسیاری از شرکتکه این آژانس« FISMA» استانداردهای

 کنند.امنیت اطلاعات استفاده میدربارۀ  هاروشبه برای ایجاد و حفظ -های فدرالمانند بسیاری از آژانس- NISTسازمان  800سری 

 کتابخانه چارچوب هایها و تلاشهایی از تحقیقات، دستورالعملگزارش NISTسازمان  800نشریات سری در واقع 

اه با های این آزمایشگهای اطلاعاتی هستند و همکاریدر زمینه امنیت سیستم (LIIT)یا به اختصار  2اطلاعات فناوری زیرساخت

 کنند.ی علمی، دولتی و صنعتی را گزارش میهاانسازم

یک موضوع خاص دربارۀ  این سازمان بسیار جامع و دقیق هستند و اطلاعات به روز و مرتبطی را 800تمامی نشریات سری 

توان به استاندارد می در حوزه مخاطرات امنیت اطلاعات 800ترین نشریات سری شدهجمله مشهورترین و شناخته دهند. ازارائه می

NIST 800-30 ،NIST 800-37  وNIST 800-39  به تفصیل مورد بررسی قرار خواهند گرفت. هر یک که در ادامهکرد اشاره 

 NIST 800-30استاندارد  .3-2-1-3-1

 مخاطرات مدیریت راهنمای»ملیّ استانداردها و فناوری تحت عنوان  مؤسسه 800-30مستند بهترین تجربیات شماره 

 امنیت مخاطره مدیریت روزرسانی شدهبه روش مستند، این. (NIST 2002) ه استمنتشر شد 3«اطلاعات فناوری ایهسیستم

این مستند شد.  منتشرمیلادی  (2002) سال در نسخه ابتدایی آن که ( است2012) در سال «بلنک»و « گالاگر»ارائه شده  اطلاعات،

 -3 بندی مخاطرات،قالب -1 هایمؤلفه این روش شامل .دکنیریت مخاطره یاد میقدم در مد نخستین به عنواناز ارزیابی مخاطره 

 مخاطره تعریف به بندی مخاطره،قالب یعنیخست ن مؤلفه. است مخاطرات پایش -4 و مخاطرات به پاسخ-3 مخاطرات، ارزیابی

. ندکمی تعریف را پایش مخاطره و مخاطره به پاسخ مخاطره، ارزیابیشیوۀ  که مخاطره مدیریت راهبرد یک تولید یعنی دارد، اشاره

 خارجی و داخلی هایپذیریآسیب ،هاانسازم برای تهدیدها یعنی مخاطرات، اصلی هایویژگی یعنی ارزیابی مخاطره، دوم مؤلفه

 چنین وقوع تمالاح و هاپذیریآسیببرداری از بهره سوء از هاتهدید هنگام در است ممکن که را هاییآسیب یا تأثیر ،هاانسازم

 تعریف از پس که ه استشد تدوین راهبرد این یعنی پاسخ به مخاطرات، سوم مؤلفه در. کندمی شناسایی کند، ایجاد ایحادثه

 ایجاد سازمانی مخاطره چارچوب در سازمانی و گسترده واکنش یک بتواند تا دهد پاسخ مخاطره یک به ارزیابی، مرحله در مخاطره

 با ار مخاطرات بر نظارت چگونگی ی پایش مخاطره،نیع چهارم مؤلفه سرانجام،. کند مقابله مخاطرات منفی اثرات با بتواند و کند

                                                      

1 The Federal Information Security Management Act 

(FISMA) 
2 Information Technology Infrastructure Library (ITIL) 
3 Special Publications Risk management Guide for 

Information Technology Systems 
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 ییرتغ هرگونه و شده ارزیابی به صورت مکرر مخاطره کاهش هایراهبرد مداوم اثربخشی که ایگونه به کند،می تعیین زمان گذشت

سازی برای ارزیابی بر چگونگی آماده این سنددر واقع،  .شودمی مشخص سازمانی تیاطلاعا هایمحیط و هاسیستم در پذیرمخاطره

گذاری نتایج مخاطره با کارمندان کلیدی و نیز چگونگی حفظ این ارزیابی در مخاطره، چگونگی انجام ارزیابی، چگونگی اشتراک

 تمرکز دارد. گوناگونهای دوره

ایۀ پبر ارزیابی مخاطره . مراحل ه استشد تشکیل اصلی مرحله چهار از و است شاین رو در کل اصلی مؤلفه ،مخاطره ارزیابی

 . ه استتصویر کشیده شد( به6-3 شکلاین سند در قالب )

 
 NIST 800-30، (NIST 2002)روش پایۀ بر مخاطره  یابیمراحل ارز. 6-3 شکل

 اصلی وظایف. شودمی استفاده مخاطره بندیقالب از و ایجاد مخاطره ارزیابی زمینه ،ارزیابی برای سازیآماده اول، مرحله در

 نابعم و ارزیابی با مرتبط هایمحدودیت و فرضیات ،ارزیابی دامنه ،ارزیابی هدف شناسایی شامل مخاطره ارزیابی برای آمادگی تهیه

 .گیرند قرار استفاده مورد تحلیلی رویکردهای و مخاطره مدل و ارزیابی برای ورودی به عنوان یدبا که است اطلاعاتی

 ،تهدیدها توسط که است امنیتی مخاطرات از ایسیاهه مرحله این نتیجه. شودمی انجام واقعی ارزیابی دوم، مرحله در

 رندگانگیتصمیم به رسانیاطلاع برای ارزیابی فرآیند با ارتباط در اطمینان عدم همچنین و وقوع، احتمال و پیامدها ها،پذیریآسیب

 شپوش ،ه استشد تعریف سازیآماده مرحله در همان طور که را تهدید فضای کل باید ارزیابی. شودمی تعیین مخاطره به پاسخ در

 :است زیر موارد ی به شرحمشخص کارهایشامل  خاص، به طوراین مرحله . دهد

 ؛هانسازماهدید مرتبط با شناسایی منابع ت -

 تواند توسط این منابع تولید شود؛شناسایی رویدادهایی که می -

 تواند مورد سوء استفاده قرار گیرد؛هایی که میپذیریشناسایی آسیب -

 ؛آنهاتعیین احتمال وقوع تهدیدها و میزان موفقیت  -

 شوند؛ و روبرو آن با باید هاانسازم که منفی اثرات تعیین -
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 گونههر و تأثیر ها،پذیریآسیب تهدیدها،برداری از بهره سوء احتمال از ترکیبی به عنوان اطلاعات امنیتی اطراتمخ تعیین -

 .مخاطره تعیین با رابطه در اطمینان عدم

 مرحله در شده آوریجمع اطلاعات .شوندمی اجرا تکراری روشی به تهدید فضای کل پوشش برای احتمالاً هافعالیت این

 از سازمان سراسر در گیرندگانتصمیم اطلاع به تنها نه ارتباط، نتایج شود. گذاشته اشتراک به باید سوم مرحله در سپس و ارزیابی

 .شودمی مطرح مخاطره مدیریت هایفعالیتدیگر  از حمایت برای همچنین بلکه رسد،می ارزیابی نتایج

 خپاس به عنوان مخاطره هایپاسخ اثربخشی تعیین شامل رحلهاین م. است ارزیابی حفظ مرحله آخرین و چهارمین سرانجام،

 .است باقانط تأیید همچنین و سازمانی اطلاعات هایسیستم در مخاطره اثر در تغییر هرگونه شناسایی مخاطره، ارزیابی برای مستقیم

 NIST 800-37استاندارد  .3-2-1-3-2

ر دهای امنیت ملّی و کمیته سیستم -یریت اطلاعات ملّیدفتر مد-انجمن ملیّ استانداردها و فناوری با همکاری وزارت دفاع 

جهت بهبود امنیت اطلاعات، تقویب فرآیندهای مدیریت  1 «چارچوب مدیریت مخاطره»یک چارچوبی تحت عنوان ( 2004سال )

 (2010) سال در وباین چارچ دوم نسخهگذاری اطلاعات توسعه داده است. با هدف به اشتراک هاانمخاطره و ایجاد توافق میان سازم

 از این چارچوب شناخته معتبر نسخه آخرین به عنوان ،میلادی (2018سال ) دسامبر در استاندارد این دوم ویرایش و رسید چاپ به

 .شودمی

و  هاانهایی را برای استفاده این چارچوب در سازمکند و دستورالعملاین استاندارد چارچوب مدیریت مخاطره را توصیف می

پذیر برای مدیریت مخاطره دهد. چارچوب مدیریت مخاطره یک فرآیند منظم، ساختاریافته و انعطافهای اطلاعاتی ارائه میسیستم

سازی و ارزیابی کنترل؛ مجوزهای کنترل بندی امنیت اطلاعات؛ انتخاب، پیادهکند که شامل طبقهامنیت و حریم خصوصی فراهم می

سازی سازمان جهت اجرای هایی برای آمادهفعالیتدربردارندۀ ست. چارچوب مدیریت مخاطره و نظارت مستمر ا مشترک و سیستمی؛

چارچوب در سطوح مناسب مدیریت مخاطره است. این چارچوب همچنین مدیریت مخاطره در زمان واقعی، سیستم اطلاعاتی در 

های بخشد؛ اطلاعات لازم را برای تصمیمود میحال اجرا و مجوز کنترل مشترک را از طریق اجرای فرآیندهای نظارت مستمر بهب

وکار در اختیار رهبران و ها و عملکردهای کسبهای پشتیبان از مأموریتسیستمدربارۀ  صرفهبهمدیریت مخاطره کارآمد و مقرون

سازی وظایف پیادهگیرد. اجرا و می در نظردهد؛ و امنیت و حریم خصوصی را در چرخه عمر توسعه سیستم مدیران ارشد قرار می

چارچوب مدیریت مخاطره، فرآیندهای اساسی مدیریت مخاطره در سطح سیستم را به فرآیندهای مدیریت مخاطره در سطح سازمان 

به  ایهکنترل های اطلاعاتی سازمان وهای اجرا شده در سیستمکنترلدربارۀ  مسئولیت و پاسخگویی افزون بر این،دهد. پیوند می

 کند.ها را تعیین میتوسط سیستمارث برده شده 

چارچوب مدیریت مخاطرات که در این استاندارد تشریح شده است، اطمینان برداری از بهرهتوانند با می هاانسازمدر واقع، 

وکار و توانند فرآیندهای کسبمی آنهاهای های اطلاعاتی و مؤلفهکه سطح ضمانت مناسبی وجود دارد و سیستم کنندحاصل 

 های سازمان را به خوبی انجام دهند. ریتمأمو

جهت اجرای  هااندر چارچوب مدیریت مخاطره هفت مرحله وجود دارد. یک گام مقدماتی برای اطمینان از آمادگی سازم

 آمیز چارچوب مدیریت مخاطره ضروری است. این مراحل شامل:فرآیند و شش مرحله اصلی. تمامی هفت مرحله برای اجرای موفقیت

انداز سطح سیستمی از طریق ایجاد زمینه و ، جهت اجرای چارچوب مدیریت مخاطره از یک سازمان و از چشمسازیدهآما -

 هایی برای مدیریت مخاطره امنیتی و حفظ حریم خصوصی؛تعیین اولویت

                                                      

1 Risk Management Framework 
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 د خسارت؛یاموتحلیل پتجزیهپایۀ بر سیستم و اطلاعات پردازش شده، ذخیره شده و منتقل شده توسط سیستم  بندیطبقه -

ها در صورت لزوم جهت کاهش مخاطره به یک سازی کنترلهای اولیه برای سیستم و متناسبیک مجموعه از کنترل انتخاب -

 ارزیابی مخاطره؛پایۀ بر  قابل قبولسطح 

 ها در سیستم و محیط عملیاتی آن؛کنترلبرداری از بهرهها و تشریح چگونگی کنترل سازیاجرا/ پیاده -

بی را کنند و نتایج مطلوهدف عمل میسازگار با اند، سازی شدهها به درستی پیادهها جهت تعیین اینکه کنترلکنترل ارزیابی -

 کنند؛در ارتباط با تأمین امنیت و حفظ حریم خصوصی تولید می

نی، افراد ات سازماعملی ها،بودن مخاطره برای دارایی قابل قبولتشخیص پایۀ بر های مشترک سیستم یا کنترل اعتبارسنجی -

 ی دیگر؛هاانو سازم

های مربوطه به طور مستمر که شامل ارزیابی اثربخشی کنترل، مستندسازی تغییرات در سیستم و کنترل پایش/ نظارت -

های مخاطره و تجزیه و تحلیل پیامد، و گزارش وضعیت امنیت و حریم خصوصی سیستم سیستم و محیط کار، انجام ارزیابی

 است.

دهد. این چارچوب در تمامی مراحل را نشان می 800-37مراحل چارچوب مدیریت مخاطره استاندارد ( 7-3 شکل)

 شود.وکار، سطح سیستم اطلاعاتی( اجرا میمراتب مدیریت مخاطره )سطح سازمانی، سطح فرآیند کسبسلسله

 
 NIST 800-37 ،(Force 2018)استاندارد  مخاطره یریتچارچوب مد. 7-3 شکل

  NIST 800-39استاندارد  .3-2-1-3-3

 هاییستمس هایمخاطره مدیریت»مؤسسه ملیّ استانداردها و فناوری، تحت عنوان  800-39شماره  تجربه مستند بهترین

کمک کند تا به شکل مؤثرتری برنامه  هاانتواند به سازممنتشر شده است که مییلادی م 2011در سال  1«یسازمان یدد-یاطلاعات

 مخاطره امنیت اطلاعات را در عملیات حیاتی مأموریت و اهداف کلی خود ادغام کنند. 

                                                      

1 Information Systems Risk Management-Organizational 
Perspective 
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دهد: سطح سازمانی، ( ارائه می8-3 شکلدستورالعملی را برای مدیریت مخاطرات در سه لایه ) NIST 800-39استاندارد 

باید فرآیند مشخصی برای مخاطرات تعریف کنند و  هاانوکار و سطح سیستم اطلاعات. سازمها و فرآیندهای کسبسطح مأموریت

 قرار دهند.  مورد استفادهبخشی از آن فرآیند  به عنوانهای امنیتی ذکر شده در این سند را کنترل

 
 NIST 800-39 ،(Force 2018)استاندارد  اطلاعات یتمخاطره امن یریتمد یهسه لا یکردرو. 8-3 شکل

دشوار و پرهزینه باشد، اما گاهی اوقات این امر برای حصول  هاانتواند برای سازمدستیابی به سطح بالایی از ضمانت می

 هایوکار و عملیات اصلی سازمان ضرورت دارد. تعیین اینکه در کدام بخشها، فرآیندهای کسبانجام صحیح مأموریتاطمینان از 

و مرحله دوم فرآیند مدیریت مخاطرات نخست  زیرساخت فناوری اطلاعات سازمان به ضمانت بالاتری نیاز است، بخشی از مرحله

برای حفاظت از عملیات سازمان )یعنی  نیازدهند که سازمان، الزامات امنیتی رخ می ها هنگامیآید. این فعالیتسازمان به شمار می

و مردم را تعیین  هاانسازمدیگر  های سازمان، افراد سازمان،مأموریت، عملکردها، تصویر سازمان، شهرت و اعتبار سازمان(، سرمایه

بخشی از فرآیند مدیریت مخاطرات سازمان است که در شماره ویژه های امنیتی مربوطه، های امنیتی و قابلیت. تعیین الزامکندمی

در توسعه راهبرد واکنش به مخاطرات اهمیت دارد که پس از  شکل ویژهبه تشریح شده است. این امر  NIST 800-39استاندارد 

ا و سطح تحمل مخاطرات، بررسی هها، محدودیتها، فرضشود )هنگامی که سازمان اقدام به تعیین اولویتبررسی مخاطرات انجام می

 کند(. وکار، و احتمال وقوع مخاطرات میها و فرآیندهای کسبها، مأموریتپذیریتهیدات، آسیب

و دوم مشخص شدند )شامل الزامات ضمانتی برای نخست  های امنیتی در مراحلهای امنیتی و قابلیتپس از اینکه الزام

ها و در طراحی معماری سازمان، مأموریتگفته پیش هایهای مطلوب(، الزامات و قابلیتیتهای اعتماد به قابلفراهم آوردن شاخص

ت مخاطره رهنمودهای مدیری شوند.برای پشتیبانی از این فرآیندها به کار گرفته می نیازهای اطلاعاتی وکار و سیستمفرآیندهای کسب

بخشی از یک برنامه جامع  به عنوانتوانند مکمل هستند و می عنوان بهامنیت اطلاعات که در این استاندارد شرح داده شده است 

 مدیریت مخاطره سازمانی مورد استفاده قرار گیرند.

گویی به مخاطره و پایش از چهار مؤلفه چارچوب مخاطره، ارزیابی مخاطره، پاسخ این مستند، فرآیند مدیریت مخاطرهپایۀ بر 

 .ه است( به تصویر کشیده شد9-3شکل این چهار مؤلفه در قالب )شود. ارتباط مابین مخاطره تشکیل می

:لایه اول

(حاکمیت)سازمان 

:لایه دوم

وکار  فرآیندهای کسب/ مأموریت

(اطلاعات و جریان اطلاعات)

:لایه سوم

(محیط عملیات)سیستم اطلاعاتی 
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 NIST 800-39، (Ross 2011)در استاندارد  مخاطره یابیمخاطره در مراحل ارز یریتمد یهاارتباط مؤلفه. 9-3شکل 

 NIST 800 ی(: استاندارد سر3شناسنامه ). 6-3جدول 

 NIST 800  استاندارد سریشناسنامه 
 تدوین شده است( NIST 800-30)شناسنامه با تمرکز بر  NIST 800 Series -800اِن.آی.اِس.تی  نام اختصاری

 ی فناوری اطلاعاتهاهای سیستمچارچوب و راهنمای مدیریت مخاطره نام کامل

 انجمن ملّی استانداردها و فناوری  دهندهارائه

 ایالات متحده آمریکا دهندهکشور ارائه

 وضعیت نسخه

  نسخه  آخرین به عنوان استاندارد  این 2012 نسخه  حاضر  حال در و شد  منتشر میلادی  2002 سال  در 800-30استاندارد   نسخه  نخستین 

 .شودمی محسوب معتبر

 حاضر  حال در و رسید  چاپ بهمیلادی  2010 سال  در دوم نسخه  شد،  منتشر میلادی  2004 سال  در 800-37 استاندارد  سخه ن نخستین 

 .شودمی محسوب معتبر نسخه آخرین به عنوان 2018 دسامبر در صفحه 183 در استاندارد این دوم ویرایش

 انگلیسی زبان

 در دسترس است. رایگانبه صورت  قیمت

 رد/ استفادهدامنه کارب

 کند.راهنمایی برای مدیریت و ارزیابی مخاطره در امنیت رایانه ارائه می 800-30نسخه 

 در مخاطره مدیریت چارچوببرداری از بهره و خصــوصــی حریم و امنیتی هایمخاطره مدیریت جهت هاییدســتورالعمل 800-37نســخه 

 دهد.اطلاعاتی ارائه می هایسیستم و هاانسازم

 این استاندارد مختص کاربران فنی تدوین شده است. 800-39نسخه 

 هدف

 :  800-30نسخه 

 ی فدرالاطلاعاتی هاانو سازم هامدیریت مخاطره سیستم ی برایراهنمایارائه  -

 :  800-37نسخه 

 های اطلاعاتی متناسب با مخاطره؛پشتیبانی از یک فرآیند تکرارپذیر جهت حفاظت از اطلاعات و سیستم -

 سازی سازمان جهت مدیریت مخاطرات امنیتی و حفظ حریم خصوصی؛مادهتمرکز بر آ -

های های اطلاعاتی و کنترلها و مجوزدهی سیستم  سازی، ارزیابی و پایش کنترل ها، انتخاب، پیادهبندی اطلاعات و سیستم  تسهیل طبقه  -

 مشترک؛

ــازی برای مدیریت مخاطره بلادرنگ و مداوم برداری از بهرهترویج  - ــتم و مجوز کنترل از طریق اجرای فرآیندهای پایش  خودکارس ــیس س

 مستمر؛

رفه  صبههای مقرونگیریمعیارهای صحیح و به موقع و ارائه اطلاعات لازم به رهبران و مدیران ارشد جهت تصمیمبرداری از بهرهتشویق به  -

 وکار؛لکردهای کسبها و عمکننده از مأموریتهای اطلاعاتی پشتیبانیو مبتنی بر مخاطره برای سیستم

ــازمانی، چرخه های امنیتی و حریم خصــوصــی و کنترلتســهیل ادغام الزام - ، فرآیندهای مالکیت و فرآیندهای SDLCها در معماری س

 ها؛مهندسی سیستم

سازمان و سطوح فرآیند کسب      - صال فرآیندهای مدیریت مخاطره در  از  تیوکار به فرآیندهای مدیریت مخاطره در سطح سیستم اطلاعا    ات

 طریق یک مقام مسئول ارشد برای مدیریت و اجرای مخاطره؛  
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 NIST 800  استاندارد سریشناسنامه 
 ها؛های اطلاعاتی سازمان و به ارث برده شده توسط سیستمهای اجرا شده در سیستمکنترلدربارۀ  تعیین مسئولیت و پاسخگویی -

 :  800-39نسخه 

ــازمان  برنامه   برای یک  راهنمایی  ارائه  - ــازمانی  عملیات  در اطلاعات  منیت ا مخاطره  مدیریت   جهت  یکپارچه   یافته  سـ  ،مأموریت   مانند  ) سـ

صویر  عملکردها، صل  نتایج و هاانسازم دیگر  افراد، سازمانی،  هایدارایی ،(سازمان  اعتبار و شهرت  سازمان،  ت برداری از بهره و عملیات از حا

 .فدرال اطلاعاتی هایسیستم

 مراحل مدیریت مخاطره

 :800-30بر استاندارد  مبتنی مخاطره مدیریت چارچوب مراحل

 ( حفاظت از ارزیابی.4( انتقال نتایج، 3( ارزیابی کردن، 2( آمادگی برای ارزیابی، 1

 :800-37مبتنی بر استاندارد  مخاطره مدیریت چارچوب مراحل

 ت.نظار/ ( پایش7 ( اعتبارسنجی،6 ( ارزیابی،5 سازی،پیاده/ ( اجرا4 ( انتخاب،3بندی، ( طبقه2 سازی،( آماده1

 :800-39مراحل چارچوب مدیریت مخاطره مبتنی بر استاندارد 

 ( پایش مخاطره.4( پاسخگویی به مخاطره، 3( ارزیابی مخاطره، 2( چارچوب مخاطره، 1

 800-30ندارد مبتنی بر استا پیامد )تهدید، دارایی(×پذیری )تهدید، دارایی(آسیب×مخاطره )تهدید، دارایی( = احتمال )تهدید( فرمول محاسبه مخاطره

 سازگاری با استانداردها
 سازگار است.بسیار مشابه و  IECو  ISOمفاهیم و اصول این استاندارد با استانداردهای سری 

 NIST سری امنیتی استانداردهای و هادستورالعملدیگر  از پشتیبانی

 پایش و نویسیگزارش مستندسازی، ابزارهای از پشتیبانی ابزارهای پشتیبان

 یا/ نقاط قوتمزا

  های خاص در انجام فرآیند ارزیابی مخاطره اطلاعات؛ارائه دستورالعمل 

  ؛گوناگونو صنایع  هاانامکان استفاده در سازم 

  مصاحبه و یک طرح کلی از گزارش ارزیابی مخاطره؛ هایپرسش امکان استفاده آسان از راهنما همراه با الگوها، نمونه 

  کند؛جداول و نمودارها راهنمایی میبرداری از بهرهرزیابی مخاطره با کاربر را در طول فرآیند ا 

  (؛گوناگونهای ی با اندازههاانپذیر )امکان انجام فرآیند تحلیل در سازمبسیار ساختارمند و انعطاف 

  (800-39های ارزیابی مخاطره از فرآیند مدیریت مخاطره؛ )استاندارد مؤلفه پرداختن به 

  مفاهیم ارزیابی مخاطره در هر سه لایه سلسله مراتب مدیریت مخاطره و هر مرحله از چارچوب    برداری از بهرهدربارۀ  اییارائه رهنموده

 مدیریت مخاطره؛

  های اطلاعاتی موضوع پژوهش.ارائه تحلیل و توضیحات دقیق از دارایی 

 رویکرد مدیریت مخاطره چندلایه؛ 

 مداوم؛ به طورسخگویی و پایش مخاطره ارائه جزئیات خاص از فرآیند ارزیابی، پا 

 تمرکز بر چرخه حیات توسعه سیستم و معماری سازمانی؛ 

 یک فرآیند جامع مدیریت مخاطره؛ 

 از شش مرحله چارچوب مدیریت مخاطره در سطح سیستمی؛  هر یک تعیین فرآیندها )وظایف( برای 

    ــی در محیط پذیر جهت مدیریت مؤثر مخاطرات امنیتی    یک رویکرد پویا و انعطاف ــوصـ با تهدیدهای  های گوناگونو حفظ حریم خصـ

 های سازمانی و سیستمی؛پذیریوکار و تغییر آسیبهای در حال تکامل و عملکردهای کسبپیچیده، مأموریت

          سازمان و صی با مأموریت و اهداف تجاری  صو ستم مدیریت مخاطره امنیتی و حفظ حریم خ سی سازگاری  مدیریت  راهبرداطمینان از 

 مخاطره ایجاد شده توسط مدیریت ارشد از طریق اجرای مخاطره؛

 ی مناســب راهبردهاهای اطلاعاتی از طریق اجرای های امنیتی برای اطلاعات و ســیســتمحفاظت از حریم خصــوصــی افراد و حفاظت

 پاسخگویی به مخاطره؛

 ن، شفافیت و ردیابی امنیت و حریم خصوصی اطلاعات؛های سازگار، آگاهانه و مجاز در حال انجام، توافقات طرفیپشتیبانی از تصمیم 

  ها در معماری سازمانی، فرآیندهای  های امنیتی و حریم خصوصی و کنترل  تسهیل ادغام الزامSDLC فرآیندهای مالکیت و فرآیندهای ،

 ها؛ مهندسی سیستم

 های حیاتی.تسهیل اجرای چارچوب جهت بهبود امنیت سایبری زیرساخت 

 ضعفمعایب/ نقاط 

 تأثیر عامل انسانی در نتیجه نهایی؛  -

 گیرد تا یک روش؛می قرار مورد استفادهیک راهنما  به عنوانبیشتر  -

آوری شده در طول فرآیند ارزیابی مخاطره اطلاعات،  های جمعها از دادهبه استفاده الکترونیکی از الگوها و تهیه خودکار گزارش  با توجه -

 برای این راهنما در دسترس نیست؛ امکان پشتیبانی از طریق رایانه

 https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final   رسمیسایتوب

 

  

https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final
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 BSIاستاندارد سری  .3-2-1-4

روشی آسان  BSI 200-3به ویژه استاندارد  «BSI»یا به اختصار  1«تانمؤسسه استانداردهای انگلس» استانداردهای سری

های امنیت اطلاعات دهد که به شکلی هدفمند مخاطرهاین امکان را می هاانکه به سازماست یی هارویهاجرای جهت شناسایی و 

شناسی روشهستند.  IT-Grundschutzبخشی جداناپذیر از روش  «BSI» استانداردهای سریدر واقع،  سازمان خود را کنترل کنند.

Grundschutz-IT  اداره فدرال  توسطمیلادی  1994در سال  2اطلاعات فناوری پایه اطلاعات از محافظت راهنمای کتابچهیا

دهد که بتواند سیستم مدیریت امنیت به سازمان این امکان را می روشآلمان برای مقامات دولتی تدوین شد. این  3اطلاعات یتامن

های اطلاعاتی و محافظت از اطلاعات سازمان را تضمین سازی کند و تأمین امنیت سیستمها پیادهروشبهپایۀ بر اطلاعات خود را 

 روشتمرکز دارد. این  ،کنندها را پردازش مییی که دادههاانبر امنیت اطلاعات و محافظت از سازمنخست  در درجه روشکند. این 

یک رویکرد  IT-Grundshutzروش  گیرد.های ساختاری، انسانی و سازمانی را نیز در نظر میلکه جنبههای فنی بنه تنها جنبه

سازگار یی که هاانبرای سازم روشاین  سازگار است. ISO/IEC 27001دهد که با استاندارد برای امنیت اطلاعات ارائه میمند نظام

دهد و در صورتی که سازمانی قرار می آنهاای تحلیل مخاطره در اختیار کنند، یک روش مناسب برفعالیت می IT-Grundshutzبا 

 شود.در عملکرد خود با پیچیدگی روبرو می ،استفاده نکند IT-Grundshutzدر عملیات و فرآیندهای روزانه خود از 

 یاطلاعات کاربرد یاورفن یتیامن ندیفرآ کی جادیا یاطلاعات برا یفناور تیامن یعموم یهاهیشامل توصنه تنها روش  نیا

 صلی دررویکرد ا .گیردرا نیز دربرمی دامنه خاص کی یبرا تیسطح از امن کیبه  یابیدست یبرا قیدق یفن یهاهیتوص بلکه ،است

های ارائه اطلاعاتی برای استفاده رایج از مؤلفهای مدیریت امنیت فناوری اطلاعات و ارائه چارچوبی بر IT-Grundshutz روش

در  نیازهای متقابل شامل فهرستی از تهدیدهای مرتبط و اقدام IT-Grundshutzهای ماژولای( فناوری اطلاعات است. ه)ماژول

یکرد رو( 10-3شکل ) .یا سازگار شوندیافته  نیازهای یک سازمان گسترش به با توجهتوانند سطح نسبتاً فنی است. این عناصر می

 دهد. را نشان می IT-Grundschutz روشکلی 

 
 IT-Grundschutz، (BSI 2008)روش  پایۀبر اطلاعات  یفناور یهمحافظت از اطلاعات پا یراهنما. 10-3شکل 

                                                      

1 British Standards Institution (BSI) 
2 IT Baseline Protection Manual (IT-Grundschutz) 

3 The Federal Office for Information Security (BSI) 
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رویکردها و اقدامات در  ها و همچنینها، فرآیندها و رویهروشدربارۀ  هاییتوصیه «BSI» ی سریاستانداردهابه شکل کلی، 

های دولتی و همچنین تولیدکنندگان یا ها و شرکتنهاددهند. کاربران امنیت اطلاعات ارائه می گوناگونهای ارتباط با جنبه

 نیا وکار خود استفاده کنند.ها و فرآیندهای کسبسازی دادهمنبرای ا «BSI» توانند از استانداردهایدهندگان خدمات میارائه

 به شرح ذیل است: اطلاعات یفناور تیامن یبرا سند زیرمجموعهشامل سه  تاندارداس

 اطلاعات تیامن تیریمد ستمی( س1-100) -

 مخاطره( یابیارز یبرا یفیروش ک کی)شامل  IT-Grundschutz( روش 2-100) -

 IT-Grundschutzلوگ در کاتا دهایقرارگرفتن تهد یچگونگ شی)نما IT-Grundschutzپایۀ بر مخاطره  لی( تحل3-100) -

روش مکمل  کیروش  نی. اردیاطلاعات مورد استفاده قرار گ یفناور یهاساده از مخاطره لیتحل کیانجام  یبرا تواندیکه م

 است( مکمل یتیامن لیتحل کیروش  نیجداگانه انجام شود. ا به طور تواندیاست و نم

شده است.  x-100سری BSI  جایگزین استانداردهای 3-200و  BSI 200-1 ،200-2استانداردهای ، 2017سال  از اکتبر

 ISOکند. این استاندارد همچنین با استاندارد را تعریف می «سیستم مدیریت امنیت اطلاعات»های کلی الزام BSI 200-1استاندارد 

پایه  BSI 200-2. استاندارد گیردمی در نظررا نیز  ISO 27002مانند  ISOاستانداردهای دیگر  هایسازگار است و توصیه 27001

با دهد. را برای ایجاد سیستم مدیریت جامع امنیت اطلاعات تشکیل می« مؤسسه استانداردهای انگلستان» و اساس روش اثبات شده

 توانند به راحتی با هر دو سند کار کنند.کاربران می 2-200و  1-200به ساختار مشابه دو استاندارد  توجه

در این کتاب، بر است.  IT-Grundschutzروش مشابه شامل تمامی مراحل کاری مرتبط با مخاطره  BSI 200-3استاندارد 

ای وی برکوشش  قابل توجهمزیت این استاندارد برای کاربر، کاهش روی این استاندارد از این سری استانداردها تمرکز شده است. 

-ITآمیز با روش ها و یا مقامات دولتی به شکل موفقیتضر شرکتاست. اگر در حال حا امنیتدستیابی به یک سطح موردنظر از 

Grundschutz کنند و بخواهند به شکل مستقیم فرآیند تحلیل مخاطره را به تحلیل کار میIT-Grundschutz  اضافه کنند، این

نیز به  (11-3شکل )ت که در قالب به شرح ذیل اساستاندارد این تحلیل مخاطره در مراحل چهارگانه  آل است.استاندارد بسیار ایده

 تصویر کشیده شده است.

 
 BSI 200-3 ،(BSI 2008)مراحل چهارگانه تحلیل مخاطره در استاندارد . 11-3شکل 
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  :خاطره پرداخته شده استچهارگانه تحلیل ممراحل  از هر یک به صورت خلاصه به تشریح در ادامه

 هااز تهدیدای تهیه خلاصه -نخست  مرحله -

o ابتدایی تهیه فهرستی از تهدیدهای احتمالی 

o یخاص ناش یاتیعمل یوهایهستند و از سنار ییابتدا یدهایاز تهد فراتر که اضافی تهدیدهای کردنشخصم 

 .شوندیم

 بندی مخاطرهطبقه -مرحله دوم  -

o ( تخمین ف ارزیابی مخاطره)راوانی وقوع و میزان آسیب/ خسارت 

o ( تعیین طبقه مخاطره سنجش مخاطره) 

 مواجهه با مخاطره -مرحله سوم  -

o اجتناب از مخاطره 

o های امنیتی()تعیین حفاظ کاهش مخاطره 

o انتقال مخاطره 

o پذیرش مخاطره 

 تلفیق و ترکیب مفهوم امنیت -مرحله چهارم  -

o یتحلیل مخاطره در مفهوم امنیتپایۀ بر ی شده های امنیتی اضافی شناسایادغام/ ترکیب حفاظ 

 BSI سری استاندارد(: 4شناسنامه ). 7-3جدول 

 BSI استاندارد سریشناسنامه 

 شده است( ینتدو IT-Grundschutzروش )شناسنامه با تمرکز بر  BSI Series -بی.اِس.آی نام اختصاری

 IT-Grundschutz ایۀپبر  مخاطره تحلیل نام کامل

 اداره فدرال امنیت اطلاعات آلمان دهندهارائه

 آلمان دهندهکشور ارائه

 وضعیت نسخه

رسید،  چاپ بهمیلادی  2005 سال در دوم نسخه شد، منتشرمیلادی  1994 سال در IT-Grundschutz روش نسخه نخستین

 نسخه حاضر حال منتشر شد و در CDدر قالب میلادی  2016( در اکتبر سال 1.0و نسخه ) میلادی 2013نسخه سوم در سال 

 .شودمی محسوب معتبر نسخه آخرین به زبان آلمانی عنوان 2019زبان انگلیسی و نسخه  به روش این 2017

 این 2017 نسخه حاضر حال در و شد منتشرمیلادی  2016 سال اکتبر در CD قالب در BSI 200-3 استاندارد نسخه نخستین

 .شودمی محسوب معتبر نسخه آخرین نوانبه ع روش

 انگیسی، آلمانی زبان

 در دسترس است. رایگانبه صورت  قیمت

 دامنه کاربرد/ استفاده

سازگار با  IT-Grundschutz روش با دولتی هایآژانس یا هاشرکت که گیرد قرار استفاده مورد تواندمی زمانی استاندارد این

 اضافه IT-Grundschutz به مستقیم صورت به را مخاطره تحلیل دارند تمایل و کنندمی کار یتموفق با BSI 200-2 استاندارد

 .کنند

 هدف

ردها وکارها خسارت وارد کند. استانداارائه یک روش کیفی برای شناسایی، تحلیل و سنجش رویدادهای امنیتی که ممکن است به کسب

( تحلیل مخاطره 2( طراحی شده برای دستیابی به سطح استاندارد از امنیت، 1د: کننای را تشریح مییک ارزیابی مخاطره دو مرحله

 .گیردیقرار م مورد استفادهسازی روش متناسب با نیازهای امنیتی و با هدف سفارشی هاانکه توسط سازم مکمل

 امنیت هایمخاطره هدفمند و کافی نترلک امکان هاانسازم به که شدهشناخته و آسان روش یک در واقع، هدف از این استاندارد ارائه

 .دهدمی را اطلاعات

 مراحل مدیریت مخاطره

 : مخاطره ارزیابی مراحل

شامل فهرستی از تهدیدهای رایج است. تهدیدها همچنین در پنج  IT-Grundschutzشناسایی مخاطره: هر ماژول  -

شود. ر در طول فرآیند تحلیل مخاطره تکمیلی انجام میشوند. شناسایی تهدیدهای اضافی/ بیشتبندی میکاتالوگ تهدید طبقه

های الزام حفاظتی تعریف و های حفاظتی است. به همین منظور، دستههای مخاطره نتیجه ارزیابی الزامتوصیف ویژگی

خاطره های مشوند. توصیف بیشتر از ویژگیهای الزام حفاظتی اختصاص داده میسناریوهای احتمالی خسارت/ آسیب به دسته
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 BSI استاندارد سریشناسنامه 

گرفته شده در ارتباط با چگونگی کنترل  ها با کمک تصمیمِدر تحلیل مخاطره تکمیلی ارائه شده است، جایی که مخاطره

 شوند.مشخص می آنها

 شرح مفصلی از موضوع ارائه شده است. -موجود در یک ماژول-تحلیل مخاطره: به ازای هر تهدید  -

شود. برای تهدیدهای های حفاظتی با کمک سناریوهای خسارت انجام میامسنجش مخاطره: ارزیابی از طریق ارزیابی الز -

 شود.تحلیل مخاطره تکمیلی، ارزیابی در طول فرآیند مراحل ارزیابی تهدیدها انجام می شناسایی شده در محدوده

 :مخاطره مدیریت مراحل

 ارزیابی مخاطره: به مراحل روش ارزیابی مخاطره رجوع شود. -

های امنیتی به های امنیتی پیشنهاد شده است. شرح مفصلی از حفاظهایی از حفاظبا مخاطره: کاتالوگ مقابله/ مواجهه -

ه شده است نظر گرفتهای امنیتی به تهدیدها دراختصاص داده شده است. اختصاص حفاظ IT-Grundschutzهر ماژول 

  های ارجاع متقابل(.)جدول

 .IT-Grundschutz پایۀبر پذیرش مخاطره: تحلیل مخاطره  -

تحت  S 2.191های امنیتی و به ویژه در حفاظ "مدیریت امنیت فناوری اطلاعات"ارتباط با مخاطره: بخشی از ماژول  -

های مدیریتی در ارتباط با امنیت فناوری تهیه گزارش" S 2.200و  "مشی امنیت اطلاعاتنویسی از خطتنظیم پیش"عنوان 

 شود. به کار گرفته می "اطلاعات

 پیامد )حادثه، دارایی( × مخاطره )رخداد، دارایی( = احتمال )حادثه( فرمول محاسبه مخاطره

 سازگار است. ISO 31000و  ISO/IEC 177799، ISO/IEC 27001 ،ISO 27005این روش با استانداردهای  سازگاری با استانداردها

 ابزارهای پشتیبان

 زارهای تجاری به شرح ذیل: بمقامات دولتی. ا برای استفاده رایگان GSTOOLابزار غیرتجاری 
   BSI - GSTOOL 

  HiSolutions AG HiScout SME 
  INFODAS GmbH - SAVe 

  inovationtec - IGSDoku 
  Kronsoft e.K. - Secu-Max 

  Swiss Infosec AG - Baseline-Tool 
  WCK - PC-Checkheft 

 مزایا/ نقاط قوت

 یش شهرت و اعتبار در بازار؛وکار و افزاتضمین کسب 

 مبتنی بر رویکرد سنتی تحلیل مخاطره؛ 

 یک مدل با جزئیات مفصل؛ 

 ترشدن فرآیند پس از تکمیل کار؛ساده 

 های فنی بسیار دقیق؛محاسبه و ارزیابی سطح امنیت فناوری اطلاعات سازمان و ارائه توصیه 

 ستفاده ا گوناگونهای های امنیتی و پیچیدگیهایی با الزامدر سیستمپیوسته  به طوردهد روش ای که اجازه میرویکردی دومرحله

 شود؛

 ها و استانداردهای مدیریت مخاطره؛پشتیبانی توسط اسناد، دستورالعمل 

  سازگار با استانداردهای امنیت اطلاعات سریISO/IEC 27000؛ 

 پذیر.های دسترستعداد زیادی از ابزارهای شخص ثالث سازگار با روش 

 کاربر جهت دستیابی به یک سطح موردنظر از ایمنی؛کوشش  قابل توجهش کاه 

 آل جهت انجام فرآیند تحلیل مخاطره؛یک استاندارد ایده 

  سازگار با روشIT-Grundschutz؛ 

  کاربرانIT-Grundschutz ه پذیری بای از سیستم اطلاعاتی مجبور به انجام تجزیه و تحلیل تهدید و آسیببرای بخش عمده

 انجام شده است؛« مؤسسه استانداردهای انگلستان» رت مستقل و فردی نیستند، زیرا این ارزیابی بیشتر توسطصو

 در بسیاری از کشورهای عضو اتحادیه اروپا؛ مورد استفاده 

 های لازم در سطح نسبتاً فنی؛ارائه فهرستی از تهدیدهای مرتبط و اقدام 

 معایب/ نقاط ضعف

 ؛جهت انجام فرآیند ارزیابی مخاطره یشترنیازمند منابع و زمان ب -

 ؛OCTAVEو  IRAMنیازمند تجربه و دانش بیشتر نسبت به دو مدل  -

 ؛OCTAVEو  IRAMنیازمند اطلاعات بیشتر برای شروع فرآیند نسبت به دو مدل  -

 برداری از برخی توصیفات.نیازمند تخصص امنیتی و فنی جهت استفاده و بهره -

 د؛جای داری در سطح بالایی از پیچیدگ -

 https://www.bsi.bund.de/DE/Home/home_node.html رسمیسایتوب

  

https://www.bsi.bund.de/DE/Home/home_node.html
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 ETSI TVRAاستاندارد  .3-2-1-5

 روش»های یک سیستم ارتباطی، روش طراحی سیستمی تحت عنوان پذیریها و آسیببرای تحلیل تهدیدها، مخاطره

 2اروپا مخابراتی استانداردهای مؤسسه TISPANتوسط استاندارد  «TVRA»یا به اختصار  TVRA»1 یتیامن یسازمدل

 مندظامنیک فرآیند و  شبکه بسیار مناسب است کاربردی هایبرای برنامه به ویژه . این روشمعرفی و به صورت رسمی ارائه شده است

ین اشود. های حیاتی شناسایی شده در یک سازمان محسوب میها علیه داراییبا حملههای مرتبط برای شناسایی و تحلیل مخاطره

 از مخاطره مورد تواند برای فرموله کردن هر نوعیپذیری است که مبرداری از ارزش دارایی و رتبه آسیبروش یک جدول نقشه

ها، و عفها، ضپذیریکند که بیانگر آسیبآن ارائه می از سیستم را به همراه تحلیل روش مدلی تعریف شده این استفاده قرار گیرد.

ها، در پذیریدر مقابل آسیب 3متقابل هایاقدامسازی، با تهدیدهای آن سیستم است. اطلاعات حاصل از این روش تحلیل و مدل

 .(ETSI 2006:2008:2010) تعریف شده کارا بسیار مفید خواهد بودسازی یک سیستم پیاده

در کردن شود. اصول مدل ها، تهدیدها و تحلیل مخاطره انجام میپذیریوتحلیل آسیبتجزیهپایۀ ر ب «TVRA»روش 

«TVRA »زیر است که در شبکه مدل شونده، تعیین و مشخص خواهند شد  هایشامل موضوع(deMeer and Rennoch 2011). 

های یک سیستم است. اهداف پذیریی )ابعاد امنیتی(، اساس بررسی آسیباهداف امنیتکردن : مشخص 4امنیتی اهداف -

سازی پذیری، کنترل دسترسی، خصوصیامنیتی شامل تشخیص هویت، محرمانگی، یکپارچگی/ صحت، حسابرسی، دسترس

 و امنیت ارتباطی است. این اهداف در سیستم ثابت هستند.

ی دارای( و دارایی فیزیکی )تجهیزاتمانند  ،گیرددر این بخش قرار می: هر چیزی که برای سیستم ارزشمند باشد 5دارایی -

 منطقی )اطلاعات موجود در درون تجهیزات(.

ک ی به عنوانتوانند ها میگیرند. این ضعفهایی دارند که توسط مهاجمان مورد سوءاستفاده قرار میها ضعف: سیستم6ضعف -

 تهدید برای سیستم محسوب شوند.

نشده( نظیر از دست دادن محرمانگی، یکپارچگی/ صحت و یا  بینی: حادثه ناخواسته )اتفاق پیش7ناخواسته حادثه -

چرا که امنیت  ،شود( گفته میCIAپذیری است. به محرمانگی، یکپارچگی/ صحت و تشخیص هویت مثلث امنیتی )دسترس

 مبتنی بر این سه عنصر است.

  تواند موجب زیان به سیستم یا شبکه شوند.مواجه است می که سیستم با آن ی: تهدیدهایی مثل شنود8تهدید -

نامیده پذیری تواند توسط مهاجم مورد تهدید قرار گیرد آسیبهای درون سیستم که میای از ضعف: مجموعه9پذیریآسیب -

ا و هها، حملهشوند تا مخاطرهیک سیستم بررسی می گوناگونهای ، گام به گام مشخصه«TVRA». در روش شودمی

 آنهاهای پیشگیرانه از های آن سیستم به دست آمده و احتمال حوادث مخرب در آن مشخص شوند و اقدامپذیریآسیب

 . (Collier 2005)تعیین شود 

دارایی نامشهود  یک به عنوان)جایی که رابطه ممکن است ها بین دارایی روابطها و داراییمند نظام به طور «TVRA»روش 

گونگی چ و در نهایت، کندبرای هر دارایی نقاط ضعفی که این دارایی دارد مشخص می، سپس کندرا شناسایی می گرفته شود( در نظر

کمک به کاربر به ازای هر مرحله در این روش، تعدادی معیار برای  کند.از آن را ارزیابی می مخاطره حاصل و مواجهه با این ضعف

                                                      

1 ETSI Threat Vulnerability & Risk Analysis (TVRA) 

Method 
2 European Telecommunications Standards Institute (ETSI) 
3 Counter Measure 
4 Security Objective 

5 Asset 
6 Weakness 
7 Unwanted Incident 
8 Threat 
9 Vulnerability 
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در قالب  ،آوری، تحلیل و پردازش استجمع گوناگونمراحل  که شامل «TVRA»گانه روش . مراحل دهفی شده استروش معر

 نشان داده شده است. (12-3 شکل)

 
 TVRAسازی مراحل مدل. 12-3 شکل

موفق به تعریف روشنی از محدوده، هدف و هدف از تحلیل « TVRA»یک جش: شناسایی هدف از سن -نخست  مرحله -

باید با هدف نشان دادن  TOE( و محیط آن تهیه شود. یک TOE) 1سنجش هدفبستگی دارد. باید توصیف جامعی از 

ازی( و داردسه شود. در این مرحله اولیه، تعیین مرز بین سیستم )هدف از استاننظر گرفت سیستم تحت استانداردسازی در

دستیابی به برخی از اهداف امنیتی )مرحله دوم( مشخص شده غیرممکن  محیط آن ضروری است. بدون این تعریف، احتمال

 خواهد بود.

اهداف امنیتی، اهداف گسترده یک استاندارد یا سیستم را از نظر محافظت از کاربران و شناسایی اهداف:  -مرحله دوم  -

( CIAAA) 2پاسخگوییو  احرازهویت، پذیریدسترس، صحت، محرمانگیهای ژگیاطلاعات در چارچوبی از وی

های امنیتی و همچنین انجام معنادار فرآیند ای منسجم از الزامکند. بدون چنین اهدافی، توسعه مجموعهمشخص می

«TVRA »های دشوار است. اهداف امنیتی باید مختص سیستم هدف باشند و ویژگیCIAAA به شکل  تحت تأثیر را

 ETSI TR 187 002نوشتن اهداف امنیتی و شیوۀ دربارۀ  رهنمودهایی ETSI TR 187 011روشنی مشخص کنند. 

 دهد. هایی از اهداف امنیتی را ارائه مینمونه

                                                      

1 Target Of Evaluation (TOE) 2 Confidentiality, Integrity, Availability, Authenticity and 

Accountability (CIAAA) 

«TVRA»سازی مراحل مدل

شناسایی هدف از سنجش. 1

شناسایی اهداف. 2

های امنیتی کاربردیشناسایی الزام. 3

هاموجودیت نظام مند از دارایی. 4

هاپذیریشناسایی نظام مند سطح تهدید و آسیب. 5

تخمین احتمال حمله و پیامد آن. 6

هاتعیین مخاطره. 7

های متقابل امنیتیشناسایی اقدام. 8

منفعت اقدام متقابل-تحلیل هزینه. 9

هانیازمندی/ هامشخصات دقیق الزام. 10
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های سیستم به اهداف شناسایی شده سیستم در ها/ نیازمندیالزامهای امنیتی کاربردی: شناسایی الزام -مرحله سوم  -

 است. 2اطمینان هایالزام( 2و  1امنیتی هایالزام( 1وابسته است و دارای دو ویژگی خاص نخست  مرحله

ثبت ماهیت هر دارایی سیستم و پیچیدگی فناوری استفاده شده در ها: از داراییمند نظامموجودی  -مرحله چهارم  -

ه به صورت عمومی در دسترس است، از اهمیت ساخت دارایی و هرگونه اطلاعات مربوط به فناوری بکار رفته در دارایی ک

 کنند. امید به زندگی دارایی با، این سه جنبه سطح درک از دارایی را تا حد زیادی تعیین میآنهابالایی برخوردار است. بین 

رار ق استفاده ن زمان لازم جهت توسعه و اجرای حمله )توسعه عامل تهدید برای یک نوع خاص از حمله( موردنظر گرفتدر

روزرسانی کلید یا کلمه عبور، مدت زمانی که انتظار جمله دفعات به از ییهااین امر ممکن است تحت تأثیر جنبه .گیردیم

 رود دارایی به شکل عملیاتی استفاده شود، قرار گیرد.می

ا لازم مالی، ابتدهای احتپذیریبرای شناسایی آسیبها: پذیریسطح تهدید و آسیبمند نظامشناسایی  -مرحله پنجم  -

توانند از این نقاط ضعف تهدیدهای قابل اجرا می -در صورت وجود-است مشخص شود که نقاط ضعف در کجا وجود دارد، 

توانند در اثر حمله به یک نقطه ضعف ایجاد شود. این فقط یک نقطه ضعف است که هایی که میاستفاده کنند و چه آسیب

 گرفته شود. در نظرپذیری در سیستم یک آسیب به عنوانتواند که میچنین تهدیدی برای آن وجود دارد 

زمان +  برای نمونه،از فاکتورهای حمله باید جمع شود ) هر یک تخمین احتمال حمله و پیامد آن: -مرحله ششم  -

د مله بایتخصص + دانش + فرصت + تجهیزات( تا یک رتبه/ امتیاز کلی از احتمال حمله بدست آید. سپس ارزش احتمال ح

دست شود تا احتمال وقوع بپذیری با سطح تهدید ترکیب میپذیری نگاشت شود. در نهایت، میزان آسیبآسیب رتبهبه یک 

 آید.

نقاط ضعف، تهدیدها و توان های سیستم مورد بررسی میاز دارایی هر یک برایها: مخاطره تعیین -مرحله هفتم  -

طور که در مرحله ششم توضیح پذیری، احتمال باید همانایی کرد. برای هر آسیبرا شناس آنهاهای مربوط به پذیریآسیب

 پذیری محاسبه شود. داده شده است محاسبه شود. برای هر دارایی باید مخاطره مرتبط با هر آسیب

اهش ک نظوربه مهایی هستند که های متقابل امنیتی، داراییاقدامهای متقابل امنیتی: شناسایی اقدام -مرحله هشتم  -

 های متقابلهای متقابل کاهش احتمال حمله یا پیامد حمله است. اقدامشوند. هدف از اقدامسیستم اضافه مییک مخاطره به 

ولی ممکن است  ،منطقی هستندنخست  شوند و در حالی که در درجهسازی میها مدلای از دارایینمونه به عنوانامنیتی 

چندین اقدام متقابل جایگزین ممکن است وجود داشته باشد که ابتدا باید شناسایی، سپس انسانی یا فیزیکی نیز باشند. 

 های متقابل تصمیممشخص گردد تا بتوان برای انتخاب اقدام هر یک ها و مزایایسنجش و در نهایت مقایسه شوند تا هزینه

 ای گرفته شود.آگاهانه

های خاص ش از یک اقدام متقابل ممکن است در کاهش مخاطرهبیمنفعت اقدام متقابل: -تحلیل هزینه -مرحله نهم  -

کند. منفعت متقابل را تعیین می-یک تحلیل هزینه« TVRA»رو، روش ها مؤثر باشد. از اینای کلی از مخاطرهیا مجموعه

تقابل، هر اقدام مهای پیشنهادی است. مزیت اصلی ترین اقدام متقابل از بین گزینهصرفههدف از تحلیل، شناسایی مقرون به

شود و هم محافظت صریح و آشکار از حمله را به همراه خواهد های حمله است که هم منجر به امنیت بیشتر میکاهش اقدام

اً ها صرفتواند از دیگر مزایای آن باشد. هزینهداشت. افزایش پذیرش از سوی بازار و بهبود انطباق و سازگاری با مقررات می

 گذارند.برداری تأثیر میسازی و بهرهبلکه بر استانداردسازی، اجرا/ پیاده ،رندجنبه اقتصادی ندا

و هم در صورت لزوم برای  های امنیتی باید هم برای داراییالزام ها:ها/ نیازمندیمشخصات دقیق الزام -مرحله دهم  -

های وم و خدمات امنیتی و توانایی اقدامهای امنیتی کاربردی مرحله سهای دقیق از الزاممحیط آن شناسایی شوند. الزام

  شود.های امنیتی شناسایی شده در مرحله هشتم و تحلیل شده در مرحله نهم حاصل میمتقابل و الزام

                                                      

1 Security Requirement 2 Assurance Requirement 
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 ETSI TVRA(: استاندارد 5شناسنامه ). 8-3جدول 

 ETSI TVRA استانداردشناسنامه 

 TVRA -تی.وی.آر.اِی  نام اختصاری

 نام کامل
ETSI Threat Vulnerability & Risk Analysis (TVRA) Method 

 پذیری، تهدیدروش تحلیل مخاطره، آسیب

 مؤسسه استانداردسازی مخابراتی/ ارتباطاتی اروپا دهندهارائه

 فرانسه دهندهکشور ارائه

 وضعیت نسخه
میلادی  2011این روش در سال  2.3و نسخه میلادی  2006در دسامبر  4.2.1، نسخه میلادی 2003این روش در فوریه سال  4.1.1نسخه 

 شود.آخرین نسخه معتبر شناخته می به عنوانمیلادی  2017این روش در سال  5منتشر گردید. در حال حاضر نسخه 

 انگلیسی زبان

 به صورت رایگان در دسترس است. قیمت

 ای کاربردی شبکه مناسب است. هاین روش برای برنامه دامنه کاربرد/ استفاده

 ای بر روی سیستم خواهد گذاشت.احتمال حمله و پیامدی که چنین حمله پایۀبر شناسایی مخاطره سیستم  هدف

 مراحل مدیریت مخاطره

 شامل مراحل زیر است: TVRAفرآیند روش 

 شناسایی هدف از سنجش (1

 شناسایی اهداف (2

 های امنیتی کاربردیشناسایی الزام (3

 هامند از دارایینظامموجودی  (4

 هاپذیریمند سطح تهدید و آسیبشناسایی نظام (5

 تخمین احتمال حمله و پیامد آن (6

 تعیین مخاطرات (7

 های متقابل امنیتیشناسایی اقدام (8

 منفعت اقدام متقابل-تحلیل هزینه (9

 هاها/ نیازمندیمشخصات دقیق الزام (10

 فرمول محاسبه مخاطره

از جمله اجزای پیشنهادی این روش برای  .است نداده ارائه مشخصی فرمول اما دهد،می ارائه طرهمخا محاسبه خصوص در پیشنهادهایی

 توان به موارد ذیل اشاره نمود:محاسبه مخاطره می

جموع م پایۀبر های سیستم و محاسبه رتبه/ امتیاز کلی احتمال حمله های مربوط به داراییپذیریشناسایی نقاط ضعف، تهدیدها و آسیب

پذیری و در زمان + تخصص + دانش + فرصت + تجهیزات(، نگاشت ارزش احتمال حمله به یک رتبه آسیب برای نمونه،اکتورهای حمله )ف

 پذیری با سطح تهدید جهت تخمین احتمال وقوع.نهایت، ترکیب میزان آسیب

 سازگار است. ISO/IEC 15408 ،ISO/IEC 17799 ،ISO 31000این روش با استانداردهای  سازگاری با استانداردها

 برد.بهره می SQLداده افزار اکسل و پایگاهاین روش از نرم ابزارهای پشتیبان

 مزایا/ نقاط قوت

  ؛دیگریکها و اثر متقابل این دو بخش بر روی سامانه و نیازمندی گوناگونتوانایی در برقراری ارتباط بین اجزای 

 دار است؛این روش از قابلیت تکرارپذیری برخور 

 کند؛ها ارائه میارزیابی درستی از عملکرد سیستم در زمان وقوع حمله 

 سازی؛کاهش هرچه بیشتر حوادث ناخواسته در زمان پیاده 

 ای از حالات/ سناریوها؛ارزیابی نقاط قوت و ضعف در طیف گسترده 

 ده؛های امنیتی شناخته شهای امنیتی موجود در برابر مخاطرهامکان ارزیابی حفاظ 

 سنجش تهدیدهای شناسایی شده و تعیین سطح مخاطره، احتمال وقوع یک رویداد ناخواسته و پیامد حاصل از آن؛ 

  صرفه.بهبا هزینه مقرون قابل قبولهای امنیتی شناسایی شده در یک سطح های کنترل مخاطره جهت کاهش مخاطرهراهبردتوصیه 

 معایب/ نقاط ضعف
 های امنیتی را تعیین کند؛تواند به صورت خودکار اقدامکند، اما نمیمی های امنیتی را مشخصمخاطره -

 این روش آسان نیست؛برداری از بهره -

 https://www.etsi.org رسمیسایتوب
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 اطلاعات یتمدیریت و ارزیابی مخاطره امن یعمومها و راهنماهای چارچوب .3-2-2

کنند که به جای دیکته کردن یت مخاطرات از محصولاتی استفاده میبرای مدیریت فرآیند ارزیابی و مدیر هاانسازم گاهی

ارائه رهنمود عملی در این زمینه، آماده  و هدایت با را مجموعه شود، برده کارسازی و به پیاده -در قالب یک استاندارد-آنچه که باید 

ه یک رهنمود نتیجه تجارب مستندشده یک یا شوند. از آنجایی کمحصولات عموماً با نام رهنمودها شناخته می اینکنند. می

 .نمایندمی لحاظ تجربیات بهترین زمره در را آنها است، امنیت تخصصی حوزه یک در هاانسازم ازای مجموعه

ی سازدر هر سازمانی به دلیل عوامل داخلی و خارجی متعدد به منظور حفظ جایگاه رقابتی در بازار و رسیدن به اهداف، پیاده

 نفعانذیشود. افزون بر این، به دلیل الزام در اعمال پیوسته و مداوم نظرات مدیریت مخاطره سازمانی امری ضروری محسوب می فرآیند

یابد. فاصله میان این فرآیند اهمیت میکردن سازی فرهنگ مخاطره، اجرایی وضعیت مخاطره در کل سازمان و نهادینهدربارۀ 

که اکثر مدیران در  چرا، سازی مدیریت مخاطره استترین مسائل در پیادهی کردن آن از اصلیگیری در این زمینه و اجرایتصمیم

 مناسب مدیریت مخاطره مشکلات اساسی دارند. روشانتخاب چارچوب و 

وکار و فناوری اطلاعات و متخصصین مخاطره در کل سازمان نیازمند راهنماهایی هیأت مدیره، مدیران عامل، مدیران کسب

. نندکگام و مؤثر اجرا بهگامصورت به شرایط داخلی و خارجی سازمان خود، به با توجهتا بتوانند فرآیند مدیریت مخاطره را  هستند

ر دیگ های رایج این فاصله را به حداقل رساند و راهنمایی برای مدیران وها و چارچوبروشبهبرداری از بهرهبنابراین لازم است تا با 

 رد.مخاطبان فراهم ک

کنند. را ارائه می لازماست، راهنمایی  نیازهر عمل و یا فرآیندی که در جهت رسیدن به یک هدف اصلی  برای رهنمودها

ای از یک فرآیند مشخص ارزیابی و مدیریت مخاطرات تعریف شوند. توانند برای یک فرآیند کامل و یا زیرمجموعهرهنمودها می

تعریف، ارزیابی و  شناسایی،اند که چگونگی ریزی شدهشوند برای ارائه رهنمودهایی طرحکه در این بخش معرفی می رهنمودهایی

 .کنندمی بازگو راامنیت اطلاعات  حوزه درمدیریت مخاطرات 

ها، هدف از انتشار و آخرین وضعیت هر یک از ویژگیها و رهنمودهای موجود، به بیان در این بخش، ضمن معرفی چارچوب

 را ها و رهنمودهای عمومی حوزه مخاطرات امنیت اطلاعاتدرختواره چارچوب (13-3 کلش) .خواهد شد پرداخته هاچارچوباین 

 در ادامه معرفی مختصر و شناسنامه هر یک از این چارچوب، اصول و رهنمودهای عمومی نیز ارائه خواهد شد. .به تصویر کشیده است

 

 اطلاعات یتحوزه مخاطرات امن یچارچوب و رهنمودها. 13-3 کلش

 Austrian IT Security Handbookراهنمای  .3-2-2-1

برای  2اتریش فدرال شورایو از سوی میلادی  1998در سال  1اتریش اطلاعات فناوری امنیت راهنمای کتابچه

شامل یک شرح کلی از چگونگی انجام فرآیند ارزیابی مخاطره امنیت اطلاعات است. ی دولتی توسعه داده شد. این کتابچه هاانسازم

 :شده است تدویندو بخش  این سند در

                                                      

1 Austrian IT Security Handbook 2 Austrian Federal Chancellery 

چارچوب، اصول و رهنمودهای عمومی

شورای فدرال اتریش

Austrian IT Security 
Handbook

وزارت امور خارجه اسپانیا

Magerit

مایکروسافت

Microsoft Security 
Risk Management

های اطلاعاتیانجمن نظارت و کنترل سیستم

COBITRisk IT
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، اطرهمخ لی، تحلیتیامن یهامشیخطتوسعه  ازجملهاطلاعات،  یفناور تیامن تیریمد ندآیفراز  بخش اول( توضیحات مفصل -

 .دهدیرا ارائه می ریگیپ یهاتیفعالو  یتیامن برنامه ی، اجرایتیامن میمفاه یطراح

به  یزن کندیم یبانیپشت سازیفرآیند اجرا و پیادهکه از  یابزار است. / پایههیاول یتیامن ماقدا 230از  یامجموعه (دوم بخش -

  در دسترس است. 1هینمونه اول عنوان

ع اونا یاکنون براهم لیو ،دوین شده بودت یلتدو یهاانسازم یدر ابتدا برا شیاطلاعات اترفناوری  تیامن یراهنما چهکتاب

  و تا حدودی با استاندارد IT-Grundschutz، روش ISO/IEC 13335این کتابچه راهنما، با استاندارد  است. در دسترس وکارهاکسب

ISO/IEC IS 17799 .روش خاصی را  ارزیابی مخاطره است، امادربارۀ  این کتابچه/ راهنما شامل توضیحات عمومی سازگار است

 کند. مشخص نمی

ل در فرآیند تحلی ،رواز اینهای امنیتی موجود است. آمیز امنیت اطلاعات، ارزیابی مخاطرهموفقیت مدیریتشرط اساسی برای پیش

حدی تا  هامخاطرهکاهش هدف اصلی در واقع، ها و در نتیجه تعیین مخاطره کلی است. سعی در شناسایی و ارزیابی مخاطرهمخاطره 

تحلیل مخاطره برای یک سیستم فناوری اطلاعات شامل شناسایی  .باشدپذیرش  گیری و قابلمانده قابل اندازهکه مخاطره باقیاست 

سیستم شناسایی  هایپذیریآسیبو  هاها(، تهدیدبرای همین منظور، مقادیر )داراییاست.  آنهاهای موجود و تخمین میزان مخاطره

 ذیل است: شامل مراحلبیان شده در این راهنما تحلیل مخاطره  فرآیندشود. اشی از آن نیز تعیین میهای نشده و مخاطره

مورد تحلیل باید مشخص شوند و های فناوری اطلاعات در این مرحله سیستمتعیین محدود تحلیل:  -نخست  مرحله -

نظر ر فرآیند تحلیل درها( نیز باید دو زیرساخت هااناشیاء )برای مثال، ساختمدیگر  باید به این موضوع پرداخته شود که آیا

 ه شوند یا خیر.گرفت

هدف این مرحله ثبت کلیه اشیاء در معرض خطر : (هاداراییها، )ارزش خطر معرض در اشیاء شناسایی - دوم مرحله -

 .نددار جای -مرحله قبل -که در محدوده فرآیند تحلیل است

فرآیند تحلیل  شود.یم ییندر معرض خطر تع یاءمرحله، ارزش اش یندر اد(: تحلیل ارزش )تحلیل پیام -سوم  مرحله -

 ارزش شامل موارد ذیل است:

o های مادی؛تعیین مبنای ارزیابی برای دارایی 

o های نامشهود؛تعیین مبنای ارزیابی برای دارایی 

o و ؛تعینی وابستگی بین اشیاء 

o (پیامد یلتحل و یه)تجز یاحتمال یبدر معرض خطر و آس یاءاش یابیارز. 

ا یانگاری و تواند ناشی از سهلکه میگیرند اشیاء در معرض تهدیدهای متعددی قرار میتحلیل تهدید:  -چهارم  مرحله -

 فرآیند تحلیل تهدید شامل موارد ذیل است:از روی عمد باشد. 

o الی )کارمندان، افراد تمحهای عمدی( و مهاجمان اشناسایی تهدیدهای احتمالی )بلایا، خطاهای عملیاتی، حمله

 خارجی و غیره(

o تعیین احتماع وقوع 

 تواند مؤثر واقع شود.موجود می هایپذیریآسیببرداری از بهرهتهدید فقط با سوء :پذیریآسیب تحلیل - پنجم مرحله -

 .گیرندیقرار م یمورد بررس هایرساختافزار، پرسنل و زافزار، نرمزمان، سخت ،یتفعال ینهطور خاص زم منظور به ینهم به

                                                      

1 Prototype 
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های امنیت های غیرضروری، اقدامها و هزینهجهت جلوگیری از تلاشهای امنیتی موجود: شناسایی اقدام - مرحله ششم -

های امنیتی جدید اقدام بر امنیت کل سیستم و عملکرد صحیح، بررسی شوند. آنهاموجود باید ثبت و از لحاظ پیامدهای 

 منطقی باشند.های موجود سازگار باشند و از نظر اقتصادی و فنی ریزی شده باید با اقدامبرنامه

 .شوندیم یابیو ارز یینتع یو کل ها به صورت جزئیمخاطره مرحله، این درمخاطره:  ارزیابی - هفتم مرحله -

 . شودیمخاطره م یلمنجر به تحل یجهو پردازش نت ارزیابیارزیابی و تهیه نتایج:  - مرحله هشتم -

رار ق مد نظراصول زیر باید فرآیند تحلیل مخاطره  اجرایزمان در کند که یک برداشت کلی، این راهنما بیان میهمچنین در 

 :یردگ

 کل فرآیند باید شفاف باشد؛ -

 گرفتن تهدیدها شود.هیچ فرضیه پنهانی وجود ندارد که منجر به نادیده -

 دوری کند. آنهاشناسایی کند و تا حد امکان از  پیامدهای ذهنی راپذیر باشند تا توجیهها باید تمامی ارزیابی -

 یتمنمفهوم ا یپردازش بعد اقدام این برای سایرین قابل درک باشد. در آیندهای مستند شوند که تمامی مراحل باید به گونه -

 کند.یم یلاطلاعات را تسه

 های سازمان باشد.ت و ارزشکننده ارزش کاربردهای فناوری اطلاعاتلاش لازم برای اجرای این روش باید منعکس -

 Austrian IT Security Handbook ی(: راهنما6شناسنامه ). 9-3جدول 

 Austrian IT Security Handbookراهنمای  شناسنامه
 IT Security Handbook –کتابچه راهنمای امنیتی فناوری اطلاعات  ینام اختصار

 Austrian IT Security Handbook                                                                          یشاطلاعات اتر فناوری یتامن یاراهنم کتابچه نام کامل

 یشفدرال اتر شورا دهندهارائه

 یشاتر دهندهکشور ارائه

 نسخه یتوضع
نسخه  و در حال حاضرمیلادی  2004 سال نوامبرسند در  ین( ا2.2) نسخه شد، منتشرمیلادی  1998 سال در کتابچه این نسخه نخستین

 شود.آخرین نسخه معتبر محسوب می به عنوانمیلادی  2020در سال  راهنما این .(4.2.2)

 یآلمان زبان

 در دسترس است. یگانصورت را به یمتق

 وکارها در دسترس است.انواع کسب یدر حال حاضر برا یبود ول یافتهتوسعه  یدولت یهاانسازم یدر اصل برا دامنه کاربرد/ استفاده

 .کندنمی مشخص را خاصی روش اما است، مخاطره ارزیابی فرآینددربارۀ  عمومی توضیحات یک شامل کتابچه این  هدف

 مخاطره یریتمراحل مد

 پشتیبانی از مراحل روش ارزیابی مخاطره:

 شناسایی مخاطره -

 تحلیل مخاطره -

 سنجش مخاطره -

 بانی از مراحل روش مدیریت مخاطره:پشتی

 ارزیابی مخاطره -

 مواجهه با مخاطره -

 پذیرش مخاطره -

 ارتباط با مخاطره -

 .است نداده ارائه مشخصی فرمول اما دهدمی ارائه مخاطره محاسبه خصوص در پیشنهادهایی فرمول محاسبه مخاطره

 با استانداردها یسازگار
با استاندارد  یزن یو تا حدود IT-Grundschutzروش  ،ISO/IEC 27001، ISO/IEC IS 13335 یبا استانداردها سند/ کتابچه ینا

ISO/IEC IS 17799 .سازگار است 

 .کنندمی پشتیبانی آن از( رایگان صورت)به  اولیه نمونه وضعیت در غیرتجاری ابزارهای یبانپشت یابزارها

 قوت نقاط/ یامزا

 یک رویکرد ترکیبی؛ 

  سطحی از سازمان؛مناسب در هر نوع و 

 صرفه است؛بهبسیار مقرون 

 از سرعت به نسبت مناسبی برخوردار است؛ 

 ضعف نقاط/ یبمعا

 (ی)فقط زبان آلمان یا؛دن یجرا یهااناز زب یبانیعدم پشت -

 کند؛این کتابچه راهنما شامل توضیح عمومی در ارتباط با ارزیابی مخاطره است، اما روش خاصی را مشخص نمی -

 لیل مخاطره آن از دقت پایینی برخوردار است؛فرآیند تح -

  /http://www.cio.gv.at/securenetworks/sihb رسمییتساوب

  

http://www.cio.gv.at/securenetworks/sihb/
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 MAGERIT یراهنما .3-2-2-2

است که توسط باز روش متن کی ،«MAGERIT»یا به اختصار  1اطلاعاتی هایسیستممخاطره  یریتو مد یلتحلروش 

ها و جهت امنیت شبکه یدولت تیریمد یچارچوب و راهنما کی به عنوانو  ه استافتیتوسعه  2یاوزارت امورخارجه اسپان

 :ه استارائه شد لیبا اهداف ذهای اطلاعاتی و سیستم

 ؛ آنهاع با ها و لزوم مقابله به موقهای اطلاعاتی از وجود مخاطرهساختن مسئولان سیستم آگاه -

 ها؛مخاطره لیتحل یبرا مندنظامروش  کیارائه  -

 ها؛تحت کنترل نگه داشتن مخاطره یمناسب برا یهااقدام یزیرو برنامه فیکمک در توص -

 مرتبط در هر یاعتبارسنج یندهایفرآ ای نامهیصدور گواه ،یزیسنجش، مم یسازمان برا یسازآماده م،یرمستقیبه صورت غ -

 مورد.

 . سازماندر خارج از  استفاده جهتباز نمت طراحی -

در  بخشهمراه با فرآیندهای موجود در هر « MAGERIT»راهنمای فرآیند تحلیل مخاطره اصلی  بخشدر ادامه، به چهار 

 اشاره شده است.  (14-3 شکل)قالب 

 

 MAGERITتحلیل مخاطره راهنمای  مراحل. 14-3 شکل

 به شرح ذیل است: هر فرآیند شامل تعدادی فعالیت

 آنهاو  کندم مورد تحلیل را شناسایی میهای مربوط به سیستداراییاین بخش  :هادارایی ویژگیتعیین  –نخست  بخش -

عاد کند کدام ابکند، تعیین میایی میرا شناس گوناگونهای کند، روابط بین داراییها مشخص میبه نوع دارایی با توجهرا 

این  است.« 3ارزش مدل»خروجی این بخش، گزارشی تحت عنوان  کند.امنیتی مهم هستند و این اهمیت را ارزیابی می

 :است زیر فرآیندهایپایۀ بر بخش 

o ؛هادارایی شناسایی 

o ؛هابین دارایی / ارتباطوابستگی 

o هاارزش دارایی. 

                                                      

1 Metodología de Análisis y Gestión de Riesgos de los 

Sistemas de Información (MAGERIT) 

2 Spanish Ministerio de Administraciones Públicas 
3 Value Model 

تعیین ویژگی تهدیدها: بخش دوم

شناسایی تهدیدها-

ارزش تهدیدها-

هاتعیین ویژگی دارایی: بخش اول

هاشناسایی دارایی-

هاارتباط بین دارایی/ وابستگی-

هاارزش دارایی-

تخمین وضعیت مخاطره: بخش چهارم

تخمین پیامد-

تخمین مخاطره-

های امنیتیتعیین ویژگی حفاظ: بخش سوم

های امنیتی مرتبطشناسایی حفاظ-

های امنیتیسنجش حفاظ-

تحلیل مخاطره

MAGERIT
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با را  نهاآکند و این بخش تهدیدهای مربوط به سیستم مورد تحلیل را شناسایی می :تهدیدها ویژگیتعیین  -دوم  بخش -

 نقشه»خروجی این بخش، گزارشی تحت عنوان کند. به برآورد وقوع )احتمال( و خسارت وارده )تخریب( مشخص می توجه

 :است زیر فرآیندهایپایۀ بر این بخش است. « 1مخاطره

o ؛تهدیدها شناسایی 

o  تهدیدهاارزش. 

های امنیتی مستقر در سیستم مورد تحلیل را شناسایی این بخش حفاظ :امنیتی هایحفاظ ویژگیتعیین  -سوم  بخش -

خروجی این کند. را دارند، مشخص می آنهادر برابر تهدیدهایی که قصد کاهش  آنهابه اثربخشی  با توجهرا  آنهاکند و می

)یا  2های امنیتی، کمبودهاسنجش حفاظ قابلیت اجراء،کاربردپذیری/  حشر در قالب هاای از گزارشبخش، مجموعه

  :است زیر فرآیندهایپایۀ بر این بخش  است. های سیستم حفاظتی(پذیریآسیب

o ؛مرتبط امنیتی هایحفاظ شناسایی 

o های امنیتیسنجش حفاظ. 

 با هدف:قبلی را آوری شده در بخش جمعهای این بخش داده: مخاطره وضعیت تخمین - چهارم بخش -

o ؛پیامد و مخاطره تخمین: مخاطره وضعیت گزارش تهیه 

o های امنیتیها(: نقص یا ضعف سیستم حفاظپذیریتهیه گزارش کمبودها )آسیب. 

  :است زیر فرآیندهایپایۀ بر این بخش کند. پردازش می

o ؛پیامد تخمین 

o تخمین مخاطره. 

ن نظر گرفتدر با یتیحاکم یتا نهادها کندیم یسازادهیپ یکارچارچوب  کیمخاطره را در  تیریمد ندیروش فرآ نیا

( نشان 15-3 شکلدر قالب )گفته پیش راه روشنقشه کنند. یریگمیتصم یاطلاعات یهایفناوربرداری از بهرهاز  یناش یهامخاطره

 .ه استداده شد

 
  MAGERIT راه روش نقشه. 15-3 شکل

  

                                                      

1 Risk Map 2 Deficiencies 
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 MAGERIT(: روش 7شناسنامه ). 10-3جدول 

 MAGERITروش  شناسنامه
 MAGERIT - ماگِریت ینام اختصار

 نام کامل
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información (MAGERIT) 

 یاطلاعات هاییستمس یهامخاطره یلو تحل یریتمد یبرا یروش

 یاوزارت امور خارجه اسپان دهندهارائه

 یااسپان دهندهکشور ارائه

 نسخه یتوضع
 حاضر حال در و رسید چاپ بهمیلادی  2005 سال در دوم نسخه شد، منتشرمیلادی  1997 سال در چارچوب این نسخه نخستین

 .شودمی محسوب معتبر نسخه آخرین به عنوان روش ینامیلادی  2014 نسخه سوم در سال

 یتالیاییا یسی،انگل یایی،اسپان زبان

 در دسترس است. یگانصورت را به یمتق

 .کنندیم یریتکه آن را مد اییانهرا هاییستمو س کنندیکار م یزم شدهاست که با اطلاعات مکان یموردعلاقه افراد دامنه کاربرد/ استفاده

 هدف

 : یمف مستقاهدا

 ؛آنهاها و لزوم مقابله به موقع با از وجود مخاطره یاطلاعات هاییستمساختن مسئولان سآگاه -

 مخاطرات؛ یلتحل یبرا یستماتیکروش س یکارائه  -

 ها.به حداقل رساندن مخاطره یمناسب برا یهااقدام یزیرو برنامه یحکمک به تشر -

 یرمستقیم:اهداف غ

 ؛یاعتبارسنج یااعتبار  ییدتأ یزی،سنجش، مم یندهایان جهت فرآسازم یسازآماده -

 مخاطره. یلو تحل یریتحاصل از پروژه مد یجو نتا هایافته یحاو یهادر گزارش یکنواختیبه  یابیدست -

 مخاطره یریتمراحل مد

 ؛آنها ارزش وآنها  بین روابط سازمان، با مرتبط هایدارایی تعیین .1

 دهد؛می قرار خطر معرض در را هادارایی نای که تهدیدهایی تعیین .2

 مخاطره؛ و با مؤثر مواجهه چگونگی و دسترس در امنیتی هایحفاظ تعیین .3

 .وضعیت مخاطره برآورد/ تخمین .4

 .گیرد قرار استفاده مورد و تکرار مجدد( 4) مرحله مخاطره، ارزیابی فرآیند اتمام از پس شودمی پیشنهاد

 فرمول محاسبه مخاطره
 های پیشنهادی:یکی از فرمول .است داده ارائه مخاطره محاسبه برای فن یک زا بیش

 (ییدارا ید،)تهد یامدپ( × ییدارا ید،)تهد پذیرییبآس( × ید)تهد احتمال( = ییدارا ید،مخاطره )تهد

 با استانداردها یسازگار
 ISOو  ISO/IEC 27001، ISO/IEC 15408، ISO/IEC 1779، ISO/IEC 13335، ISO/IEC 27005 یروش با استانداردها این

 سازگار است. 31000

 یبانپشت یابزارها

 :غیرتجاری ابزارهای

PILAR : http://www.ar-tools.com/pilar/ 
 :تجاری ابزارهای

EAR : http://www.ar-tools.com/ 

 قوت نقاط/ یامزا

 یفی؛و ک یرت کمّبه صو مورد استفادهو  گوناگونمخاطره در سطوح  یابیارز یندارائه فرآ 

 کند؛یم یحرا تشر یها و فنون رسمقالب یارها،مع یتی،امن یهاحفاظ یدها،مشترک، تهد هایییکه دارا یتوسط اسناد فن یبانیپشت 

 ورد ماطلاعات کامل  یتامن یریتمد یستمس یک به عنوان ینمخاطره جداگانه/ مستقل و همچن یابیروش ارز یکبه صورت  تواندیم

 .یردر گقرا استفاده

 (؛گوناگون اندازه با ییهاانسازم در تحلیل فرآیند انجام)امکان  پذیرانعطاف بسیار 

 اروپا؛ اتحادیه غیرعضو کشورهای و عضو کشورهای از بسیاری در مورد استفاده 

 است. برخوردار پیچیدگی از متوسطی سطح از 

 ضعف نقاط/ یبمعا
 در دسترس است. یاییروش تنها به زبان اسپان یننسخه سوم از ا -

 .نهایی نتیجه در انسانی عامل تأثیر -

  https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html?idioma=en رسمییتساوب

 

  



 93 های ارزیابی و مدیریت مخاطره امنیت اطلاعات: روش

 

 

 

 Microsoft’s Security Risk Managementراهنمای  .3-2-2-3

یک رویکرد ترکیبی است که بهترین عناصر  «Microsoft»یا به اختصار  1سافتمایکرو امنیت مخاطره مدیریتراهنمای 

دیریت فرد جهت ماین راهنما یک رویکرد منحصربه .کرده استتلفیق  دیگریکاز دو رویکرد سنتی و رویکردهای کیفی و کمیّ را با 

 تمامی به توصیفی راهنمای این است.سنتی  تر از یک رویکرد کمّیی سریعقابل توجه به طوردهد که مخاطره امنیت ارائه می

د یک فرآیندر واقع، این راهنما . کندمی کمک موفق امنیت مخاطره مدیریت برنامه یک نگهداری و ساخت ریزی،برنامه در مشتریان

شناسایی و کاهش های امنیتی حوزه فناوری اطلاعات را کند تا مخاطرهکمک می ذینفعانای مدیریت مخاطره است که به چهار مرحله

. این چرخه مدیریت مخاطره چهاربخشی، دهند. فرآیند مدیریت مخاطره امنیتی مایکروسافت از چهار مرحله تشکیل شده است

 ود.شخلاصه فرآیند مدیریت مخاطره امنیت مایکروسافت است که برای ساختاردهی مطالب در سراسر این راهنما نیز استفاده می

های خاص در فرآیند مدیریت مخاطره امنیت مایکروسافت، درک فرآیند مدیریت مخاطره و ریف روشبا این وجود، قبل از تع

کند تا اهمیت میهر مرحله کمک با تشریح  زیرهای آن بسیار مهم است. هر بخش از چرخه شامل چندین مرحله است. فهرست مؤلفه

 :شودکلی در راهنما درک طور به از مراحل هر یک

هایی از کار با ترکیب جنبههای مربوط به کسببندی مخاطره: شناسایی و اولویتمخاطره رزیابیا -نخست  مرحله -

 های کیفی و کمّی ارزیابی مخاطره؛روش

o سازی؛بحث درباره کلیدهای موفقیت و راهنمای آمادهها: آوری دادهریزی جمعبرنامه 

o ها؛وری دادهآتحلیل و فرآیند جمع نمای کلیهای مخاطره: آوری دادهجمع 

o ها.سازی مخاطرهو کمیّکیفیت جهت تعیین  پیشنهادینمای کلی مراحل ها: بندی مخاطرهاولویت 

-تحلیل هزینه مشخص فرآیندپایۀ بر های کنترلی راهکار: شناسایی و سنجش 2یاریمتصماجرای  فرآیند - دوم مرحله -

 منفعت؛

o ها؛جهت کاهش مخاطره های کاربردیتعریف الزام :کاربردیهای تعریف الزام 

o  های کاهش؛راهکارهای کنترلی احتمالی: نمای کلی رویکرد جهت شناسایی راهکارانتخاب 

o  های کاربردی؛های پیشنهادی در برابر الزامها: سنجش کنترلراهکاربررسی 

o :ها؛احتمال مخاطرهکاهش میزان مواجهه یا جهت کوشش  تخمین کاهش مخاطره 

o   های کاهش؛راهکارهای مستقیم و غیرمستقیم مربوط به سنجش هزینه :راهکارتخمین هزینه 

o  کاهش هزینه راهکارمنفعت جهت شناسایی کارآمدترین -کاهش: تکمیل تحلیل هزینه راهبردانتخاب. 

 وکارها؛کاهش مخاطره در کسبجهت های کنترلی راهکاراندازی : استقرار و راههاکنترل سازیپیاده/ اجرا –سوم  مرحله -

o  :کاهش؛ راهکارافراد، فرآیندها و فناوری در ادغام/ ترکیب جستجوی رویکرد جامع 

o  وکار؛های کاهش در کل کسبراهکار: سازماندهی 3عمق در دفاعسازماندهی از طریق 

اثربخشی و اطمینان از ارائه جهت فرآیند مدیریت مخاطره  تجزیه و تحلیلبرنامه:  یاثربخش گیریاندازه -چهارم  مرحله -

 ها.میزان حفاظت موردانتظار از سوی کنترل

o  درک وضعیت و پیشرفت مخاطره؛: 4مخاطره یامتیاز کارتتوسعه 

o های بهبود.سنجش برنامه مدیریت مخاطره جهت فرصتگیری اثربخشی برنامه: اندازه 

                                                      

1 The Microsoft’s Security Risk Management Guide 
2 Decision Support 

3 Defense-in-depth 
4 Risk Scorecard 
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 هدایت و گیریاندازه برای مستمر فرآیند یک ایجاد چگونگی یراهنما (16-3 شکل) ای،مرحله چهار فرآیند این در

 دهایرویکر از ترکیبی مایکروسافت امنیتی مخاطره مدیریت فرآیند. دهدمی شرح را قابل قبول سطح یک به امنیتی هایمخاطره

رود یک سازمان در طی یک می مقدار پولی که انتظار) 1امنیتی گذاریسرمایه تحلیل بازگشت خالص، کمیّ تحلیل از جمله گوناگون

 کرد رهاشا مهم نکته این به باید. دهدمی ارائه را هاروشبه رویکردهای و کیفی تحلیل ،(انداز کندسال با اجرای کنترل امنیتی پس

 .نداردنیازی  خاصی فناوری به وپردازد می فرآیند یکبه  راهنما این که

 هاانو در حال اجرا است، سازم / مستمرنیتی مایکروسافت یک فرآیند مداومبه اینکه فرآیند مدیریت مخاطره ام با توجه

 های جدید اقدام کنند.پذیریها، تهدیدها و آسیبتوانند با هدف پیشگیری از مخاطره نسبت به شناسایی و پایش داراییمی

 
 Microsoftای مدیریت مخاطره فرآیند چهارمرحله. 16-3 شکل

  

                                                      

1 Return on Security Investment (ROSI) 

های کاربردیتعریف الزام•

های کنترلی احتمالیحلانتخاب راه•

هاحلبررسی راه•

تخمین کاهش مخاطره•

حلتخمین هزینه راه•

انتخاب استراتژی کاهش•

جستجوی رویکرد جامع•

های کنترلیحلسازماندهی راه•

هاآوری دادهریزی جمعبرنامه•

های مخاطرهآوری دادهجمع•

هابندی مخاطرهاولویت•

توسعه کارت امتیازی مخاطره•

گیری اثربخشی برنامهاندازه•

گیری اثربخشی اندازه
هابرنامه

ارزیابی مخاطره

انجام پشتیبان تصمیم
سازی پیاده/ اجرا

هاکنترل



 95 های ارزیابی و مدیریت مخاطره امنیت اطلاعات: روش

 

 

 

 Microsoft(: روش 8شناسنامه ). 11-3جدول 

 «Microsoft»روش  شناسنامه
 Microsoft – مایکروسافت ینام اختصار

 نام کامل
Microsoft's Security Risk Management Guide 

 یکروسافتما یتمخاطره امن یریتمد یراهنما

 یکروسافتما دهندهارائه

 آمریکا متحده ایالات دهندهائهکشور ار

 نسخه یتوضع
به میلادی  2020سال  دراین راهنما  شده روزرسانیبه نسخهمنتشر گردید و در حال حاضر میلادی  2006نسخه این راهنما در سال  اولین

 .شودمی محسوب معتبر نسخه آخرین عنوان

 انگلیسی  زبان

 .است دسترس در رایگان صورت به یمتق

 آمیز مدیریت مخاطره امنیتی در هر نوع و اندازه از سازمان متمرکز است.ریزی، استقرار و حفظ و نگهداری فرآیند موفقیتچگونگی برنامه بر  کاربرد/ استفاده دامنه

 و کاهش دهند. ییاطلاعات را شناسا یحوزه فناور یتیامن یهاتا مخاطره کندیکمک م ذینفعانبه  هدف

 رهمخاط یریتمراحل مد

 :مرحله چهار شامل

 وکار؛کسب به با توجه هامخاطره بندیاولویت و شناسایی نخست: مرحله -

 ممکن؛ کنترلی هایراهکار انتخاب جهتمنفعت -هزینه تحلیل فرآیند پایۀبر  هاکنترل سنجش و شناسایی: دوم مرحله -

 فناوری؛ و فرآیندها افراد، ننظر گرفتدر با هاکنترل اجرای: سوم مرحله -

 مخاطره؛ با مواجهه نظارت و پایش طریق از اطلاعات مخاطره مدیریت برنامه اثربخشی گیریاندازه بر تمرکز: چهارم رحلهم -

 .است نداده ارائه مشخصی فرمول اما دهدمی ارائه مخاطره محاسبه خصوص در پیشنهادهایی فرمول محاسبه مخاطره

 .است سازگار NIST 800و  ISO 27000استانداردهای سری  با  با استانداردها یسازگار

 در فرمت وُرد و اکسل. راهنما این از هاانسازم آسان استفاده جهت امنیتی مخاطره مدیریت هایقالب و ابزارها از ایمجموعه یبانپشت یابزارها

 قوت نقاط/ یامزا

 مدیریت مهبرنا اثربخشی گیریاندازه و هاکنترل سازیدهپیا یار،تصمیم فرآیند اجرای با بلکه است مخاطره ارزیابی فرآیند شامل تنها نه 

 دهد؛می پوشش نیز را مخاطره

 است؛ قوی تکرارپذیری نظر از 

 مرحله؛ هر در جدید هایداده به با توجه منظم فواصل در اطلاعات مخاطره ارزیابی فرآیند اجرای امکان 

 ؛فرآیند ارزیابی مخاطره کمّی و کیفی مراحل از پشتیبانی 

 اطلاعات؛ فناوری محیط در هامخاطره بندیاولویت و شناسایی فرآیندهای نگهداری و اجرا جهت هاانسازم انمندسازیتو 

 سازمان؛ از ایاندازه و نوع هر جهت مناسب 

 بالا؛ اهمیت با هایمخاطره از کامل درک جهت دقیق بسیار راهنمایی 

 مخاطره؛ زیابیار فرآیند به کمک جهت تکمیلی و پشتیبان اسناد ارائه 

 است؛ سنتی کمّی مخاطره مدیریت از ترساده 

 تصمیم؛ پشتیبان مراحل و مخاطره تحلیل نتایج برابر در مقاومت رساندن حداقل به 

 فرآیند؛ طول در آن نگهداری و نتایج به ترسریع دستیابی امکان 

 مصرفه.بهمقرون بسیار 

 ضعف نقاط/ یبمعا

 صورت خودکار؛ ها بهداده یآورجمع یتعدم قابل -

 ها؛گزارش یکیگراف یشعدم امکان نما -

 کند.یعمل م یبه شکل مؤثرتر یکروسافتمانند خود ما یفناور یهاانراهنما، در سازم یتعموم رغمعلی -

 /https://www.microsoft.com/en-us  رسمییتساوب

  

https://www.microsoft.com/en-us/
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 ISACAهای چارچوب .3-2-2-4

ای های حرفهیکی از تأثیرگذارترین تشکل دشونامیده می «یساکاا»که به اختصار های اطلاعاتی سیستم نظارت و کنترل انجمن

 45و جهان است؛ که بیش از  آمریکادر  راهبری فناوری اطلاعاتو  های اطلاعاتیو کنترل سامانه نظارتو استانداردگذار در زمینه 

، «ایساکا». ( نیز استIFAC) 1حسابداران المللیبین فدراسیونیکی از اعضای وابسته  «ایساکا» گذرد.سال از تشکیل آن می

های طیف گوناگونی از پیشه «ایساکا»اعضای  پیشه. کنندکشور جهان زندگی و کار می 180عضو دارد که در صدهزار اکنون بیش از هم

های آموزگار سامانه، های اطلاعاتیمشاور سامانه، های اطلاعاتیسامانه ظارتن از جمله، گیردرا در بر می فناوری اطلاعاتمربوط به 

ا کاران تنیز از تازه اءدامنه تجربه این اعض ، و غیره.حسابرس داخلیگذار، ، مقرراتهای اطلاعاتیکارشناس امنیت سامانه، اطلاعاتی

و بخش در د غیره ، وتولیدی، حسابرسی، بانکداری، مالیچون مدر صنایع گوناگونی ه ءشود. این اعضامتخصصان زبردست را شامل می

 همواره در حال فراگیری «ایساکا»تا اعضای  ه استها، تجارب، و صنایع موجب شدکنند. این گوناگونی پیشهکار می خصوصیو  دولتی

شمار به «اایساک» قابل توجههای توانمندیهای خود را با هم به اشتراک بگذارند. این ویژگی یگانه یکی از باشند و دانسته دیگریکاز 

 .رودمی

 Risk) 3اطلاعات فناوری مخاطره، (Val IT) 2اطلاعات یارزش فناور، COBIT هایی مانندچارچوب «ایساکا» سسهؤم

IT) ،4اطلاعات یتامن یبرا وکارکسب مدل (BMIS ) 5اطلاعات یفناور ینچارچوب تضمو (ITAF )هاانرا برای کمک به سازم 

با ایجاد یک معماری یکپارچه برای حاکمیت فناوری اطلاعات،  COBIT-5 در اجرای حاکمیت فناوری اطلاعات ارائه کرده و چارچوب

ای از توانمندسازها، تدوین یک پایگاه دانش و در نهایت با برد و مبتنی بر مجموعهها را در کنار یکدیگر بکار میتمام این چارچوب

 .وجود خواهد آورد به هانسازمایندی استقرار حاکمیت فناوری اطلاعات را در آل مرجع فریک مدبرداری از بهره

یندهای سازمانی فناوری اطلاعات به دو حوزه اصلی آیند حاکمیت و مدیریت فرآمدل مرجع فر «COBIT-5» چارچوب

 هاییند حاکمیتی شامل حاکمیتآج فریندهای حاکمیت، حاوی پنآپردازد. فرمی« یندهای مدیریتآفر»و « یندهای حاکمیتآفر»

ان سازی منابع و اطمینسازی سود، اطمینان از بهینهاطمینان از تنظیم چارچوب و نگهداری، اطمینان از تحویل سود، اطمینان از بهینه

های یندآفر یند یاد شده کارهای ارزیابی، هدایت و پایش تعریف شده است.آاست که برای هر یک از پنج فر ذینفعاناز شفافیت 

یند آفر ششیند در ساخت، آفر 10ریزی، یند برنامهآفر 13یندی است که آیند در چهار حوزه فرآفر 32شامل « COBIT-5» مدیریت

 .دهدیند در نظارت تمامی محدوده فناوری اطلاعات را پوشش میآفر سهدر اجرا و 

یندهای توانمندسازی، آانمندسازی شامل: فرراهنماهای تو در بخش نخست دو بخش اصلی دارد. «COBIT-5»محصولات 

سازد و راهنماهای توانمندساز است. توانمندسازها دستیابی به اهداف حاکمیتی سازمان را آسان میدیگر  اطلاعات توانمندسازی و

-COBIT»ثر سیستم حاکمیت و مدیریت فناوری اطلاعات سازمان است. بخش دوم محصولات ؤسازی مپیاده آنهاهدف از طراحی 

 برای تضمین، «COBIT-5»برای امنیت اطلاعات،  «COBIT-5»سازی، ای است که شامل، راهنمای پیادهراهنماهای حرفه «5

«COBIT-5» (.17-3 شکل) ای دیگر استراهنماهای حرفهدیگر  و مخاطرهرای ب 

                                                      

1 International Federation of Accountants (IFAC) 
2 Val IT 
3 Risk IT 

4 Business Model for Information Security (BMIS) 
5 The Information Technology Assurance Framework 

(ITAF) 
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 COBIT-5، (ISACA 2019)خانواده محصولات  .17-3 شکل

برآورده کردن "که شامل،  این چارچوب برای رسیدن به حاکمیت فناوری اطلاعات در سازمان دارای پنج اصل بنیادی است

یک رویکرد برداری از بهره"، "جامع و کاملیک چارچوب  کارگیریبه"، "وکار سازمانپوشش سراسری کسب"، "نفعاننیازهای ذی

 . (18-3 شکل) است "تفکیک مدیریت از حاکمیت"و  "گرای توانمندسازکل

 
 COBIT-5اصول چارچوب . 18-3 شکل

«COBIT-5 »زش اطلاعات وکار برای مدیریت سازمان و حاکمیت فناوری اطلاعات است که به افزایش ارتنها چارچوب کسب

پردازد و اصول، تجارب، ابزارهای مدیریتی آن می فنوندهی به آخرین تفکرات در حاکمیت فناوری اطلاعات و وسیله سازمانه ب

کند. طراحی و تدوین این چارچوب را تثبیت می هانسازماکند که اصل حاکمیت فناوری اطلاعات در هایی ارائه میتحلیلی و مدل

کند و در پی آن است که با گسترش این اکتفا نمی هانسازمایک ابزار در  به عنوانان به نقش فناوری اطلاعات دهد که جهنشان می

 .از آن بهره بگیرد راهبردگیری و یندهای تصمیمآدهد و در تمامی فر ءدانش عظیم، آن را تا سطح حاکمیتی ارتقا

م در فرآیند مدیریت مخاطره برای خلق ارزش در سازمان و گابهیک راهنمای جامع و گام «COBIT-5» چارچوبدر واقع، 

های تر نسبت به مخاطرهبه ایجاد دید دقیق« COBIT-5» دهد.شناسی لازم برای ارزیابی و پاسخگویی به مخاطره را ارائه میروش

های عملی همچنین نمونه کند.های مربوط به مخاطره در کل سازمان کمک میمسئولیت کردنکنونی و آینده در سازمان و مشخص 

اصل مدیریت  11های مخاطره معرفی کرده است. این چارچوب تمامی از سناریوهای رایج را درحوزه فناوری اطلاعات در قالب پروفایل

های دهد. همچنین تمامی جنبهشش می، پو(19-3 شکل)توانمندساز  هفتو  اصل پنجرا با  ISO 31000مخاطره در استاندارد 

اصول

COBIT-5

تفکیک مدیریت از  
حاکمیت

استفاده از یک رویکرد 
گرای توانمندسازکل

کارگیری یک  به
چارچوب جامع و کامل

پوشش سراسری  
وکار سازمانکسب

برآورده کردن نیازهای  
نفعانذی
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نیز وجود  «COBIT-5» در مدل فرآیندی ،ISO 31000موجود در چارچوب و فرآیند مدیریت مخاطره تعریف شده در استاندارد 

 دارد.

 

 COBIT-5، (ISACA 2012)چارچوب  یتوانمندسازها. 19-3 شکل

 سازی چارچوبدو لایه حاکمیت و مدیریت مخاطره کاربرد دارند. هدف اصلی از پیادهتمامی این توانمندسازها در هر 

«COBIT-5 »در واقع، این هفت توانمندساز برای تصحیح، تسهیل و تسریع فرآیند مدیریت مخاطره است. برداری از بهره

و اجرا نمودن  کنندت مخاطره کمک میهای کلیدی راهبری و مدیریسازی فعالیتبه پیاده «COBIT-5» توانمندسازهای چارچوب

 سازند.این فرآیند را تسهیل و ممکن می

 COBIT-5 for Riskچارچوب  .3-2-2-4-1

«COBIT-5 چارچوب پایۀ بر  -نشان داده شده است (17-3 شکلدر ) همان طور که- «برای مخاطره«COBIT-5»  با و

 جادایسطوح سازمان  یمند در تمامافراد علاقهدیگر  تر برای مختصصان مخاطره وعملی و تره راهنمایی دقیقتمرکز بر مخاطره و ارائ

برای  COBIT-5» کند.می صحبتمربوط به فناوری اطلاعات های در ارتباط با مخاطره «برای مخاطره COBIT-5»شده است. 

نشان داده  (20-3 شکل)دهد که در قالب دو دیدگاه ارائه مینه مخاطره در زمی «COBIT-5»برداری از بهرهشیوۀ دربارۀ  «مخاطره

 شده است.

های مدیریت و حاکمیت پایدار و مؤثر : توصیف آنچه در یک سازمان برای ایجاد و تداوم فعالیتدیدگاه عملکرد مخاطره -

 متمرکز است. ایجاد و حفظ عملکرد مخاطره در یک سازمان هاینیازمندیبر  هاین دیدگادر واقع،  است. نیازمخاطره 

: توصیف اینکه چگونه فرآیند اصلی مدیریت مخاطره شامل شناسایی، تحلیل، پاسخگویی و دیدگاه مدیریت مخاطره -

بر  این دیدگاه در واقع، قرار گیرند. مورد استفادههدایت و  «COBIT-5»تواند توسط توانمندسازهای دهی میگزارش

ویی شناسایی، تحلیل، پاسخگشیوۀ سازی مخاطره و فرآیندهای اصلی حاکمیت و مدیریت مخاطره در ارتباط با چگونگی بهینه

 مخاطره به صورت روزانه متمرکز است.گزارش و 

 

 

 

 

هاها و چارچوبمشیاصول، خط( 1
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 (ISACA 2013) ،دیدگاه مطرح در ارتباط با مخاطره. 20-3 شکل

جمله مزایایی  دهد که ازسازمانی را افزایش میهای مربوط به مخاطره ، توانمندی«خاطرهبرای م COBIT-5»اری از بردبهره

 :کردتوان به موارد ذیل اشاره که برای سازمان به همراه دارد می

 تر مخاطره و تخمین موفقیت در مواجهه با مخاطره؛شناسایی دقیق -

 درک بهتر پیامد مخاطره بر سازمان؛ -

 ها؛ای گسترده از اقداممدیریت مخاطره، شامل مجموعهشیوۀ در ارتباط با  نظیرنظیربه راهنمای -

 های مدیریت مخاطره فناوری اطلاعات؛های مربوط به روشگذاریگذاری در سرمایهسرمایهشیوۀ  و آگاهی از دانش -

 بهبود کیفیت و کاهش وکار،آیی فرآیند کسببا اثربخشی و کار مدیریت مخاطره فناوری اطلاعاتمؤثر شیوۀ درست از درک  -

 ؛سازی ارزشدر بهینه، هازمان و هزینه

 پذیر؛مدیریت مخاطره فناوری اطلاعات با مخاطره سازمانی و ساختارهای انطباقهای ادغام فرصت -

 پایدار پذیرفته شدهبه چارچوب و زبان مشترک و  با توجهنفعان داخلی و خارجی ذی ات بهبودیافته میان تمامدرک و ارتباط -

 در سطح جهانی جهت ارزیابی و پاسخگویی به مخاطره؛

 خاطره در کل سازمان؛مارتقاء مسئولیت و پذیرش  -

 و و امکان استفاده بهتر از منابع سازمانی؛ کامل سازمان در معرض مخاطرهمخاطره، شناسایی از یک پروفایل کامل  -

 .بهبود و افزایش آگاهی از مخاطره در کل سازمان -

را نشان  «ایساکا»های چارچوبدیگر  و چگونگی ارتباط آن با «برای مخاطره COBIT-5» دامنه چارچوب (21-3 شکل)

عات ، راهنمایی جامع در ارتباط با مدیریت و حاکمیت مخاطره در حوزه فناوری اطلا«برای مخاطره COBIT-5»دهد که همراه با می

 کند.سازمان ارائه می

چگونگی  برای نمونه،از دیدگاه عملکرد مخاطره متمرکز است ) «برای مخاطره COBIT-5»توانمندسازهای برداری از بهرهبر  -

 (؛COBIT-5برداری از بهره

 سازد؛عملکرد مؤثر و کارآمد مدیریت و حاکمیت مخاطره را ممکن می -

و سناریوهای مخاطره، رهنمودهایی سطح بالا در ارتباط  «COBIT-5»ریت مخاطره در فرآیندهای اصلی مدیبرداری از بهرهبا  -

 دهد؛با چگونگی شناسایی، تحلیل و پاسخگویی به مخاطره ارائه می

های مدیریت مخاطره ها و رهنمودهای عملیاتی( و طرحبا منابع مرجع بازار مدیریت مخاطره سازمانی )استانداردها، چارچوب -

 استا و در ارتباط است؛سازمانی همر

مورد تواند برای کاهش مخاطره کند که میپیوند/ ارتباط برقرار می «COBIT-5»بین سناریوهای مخاطره و توانمندسازهای  -

 قرار گیرد. استفاده
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 (ISACA 2013) ،مخاطره یبرا COBIT-5دامنه . 21-3 شکل

که  (12-3جدول )کند مخاطره تعریف میدسته  20این است که  «برای مخاطره TCOBI-5»جنبه مهم و ویژگی متمایز 

. از این سناریوهای مخاطره شودشامل میبرای کاهش بهتر مخاطره  هاانبرای کمک به سازمرا  سناریوی مخاطره 112در مجموع 

 تقیم فعالیت مدیریت مخاطره استفاده کرد. توان برای راهنمایی و هدایت مسمی

نوع مخاطره را پوشش  100بیش از  «برای مخاطره COBIT-5»های دیگر، سناریوهای برخلاف استانداردها و چارچوب

 ها، جاسوسی صنعتی و پشتیبانی از نوآوری.دهد، مانند سرقت و خرابکاری کارمندان، نقض دادهمی

 COBITبندی تعریف شده سناریو مخاطره در دسته. 12-3جدول 

 سناریو شماره سناریو شماره

 کنندهتأمین 11 کارها نمونه نگهداری و استقرار 1

 مقررات از پیروی 12 پروژه/ برنامه حیات چرخه مدیریت 2

 ژئوپلیتیک 13 اطلاعات فناوری گذاریسرمایهدربارۀ  گیریتصمیم 3

 زیرساخت سرقت یا تخریب 14 اطلاعات فناوری هایمهارت و تخصص 4

 بدافزار 15 کارکنان عملیات 5

 منطقی هایحمله 16 اطلاعات 6

 صنعتی اقدام 17 معماری 7

 محیطی 18 زیرساخت 8

 طبیعی بلایای 19 افزارنرم 9

 نوآوری 20 اطلاعات فناوری وکارکسب مالکیت 10

 های مناسببینی کرده و پاسخکند تا مخاطره بالقوه را پیشاطره، به سازمان کمک میای از سناریوهای مخایجاد کتابخانه

، COBIT-5برای نمونه، ) «ایساکا»مخاطره را جهت کاهش پیامد در اشتهای مخاطره و تحمل مخاطره انتخاب کند. نشریات 

COBIT-5  برای مخاطره، سناریوهای مخاطره برایCOBIT-5را در اختیار متخصصان مخاطره قرار  ( ابزارهای بسیار مفیدی

 دهند.می

که بر روی « برای مخاطره COBIT-5»سناریوهای مخاطره است. برداری از بهره ،ابزار اصلی در فرآیند مدیریت مخاطره

دارای بخش کوچکی است که برخی از سناریوهای عمومی  -یابدتوانمندسازهای فرآیند مدیریت و فرآیند حاکمیت گسترش می

یک  به عنوان COBIT-5دهد. با این وجود، متخصص مخاطره باید خود را با سناریوهای مخاطره مسلح کند و از اطره را ارائه میمخ

 کتابخانه جامع از سناریوهای مخاطره استفاده کند.
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اهد داشت. سناریوی مخاطره توصیف یک رویداد احتمالی است که در صورت وقوع، پیامد نامشخصی بر سازمان خودر واقع، 

که یافت « COBITچارچوب »توان یک ساختار در برای توصیف سناریوی مخاطره میتواند مثبت یا منفی باشد. این پیامد می

هسته اصلی فرآیند مدیریت مخاطره نیازمند شناسایی  استفاده قرار گیرد. سناریوها مخاطره خاص سازمان موردتواند برای توصیف می

اند ای که به خوبی توسعه یافتهسازی یک پاسخ مناسب جهت مواجهه با مخاطره است. سناریوهای مخاطرهیادهو ارزیابی مخاطره و پ

 دهند. سپس سناریو مخاطره رهنمودهاییبینانه و مرتبط با سازمان جلوه میرا به شکلی واقعآنها ها پشتیبانی کرده و از این فعالیت

کند که مخاطره در تحمل و اشتهای دهد. زمانی که فرآیند ارزیابی مخاطره مشخص میئه میدر ارتباط با پاسخ مناسب با مخاطره ارا

 است: نیازهای چهارگانه پاسخ به مخاطره در قالب موارد ذیل مخاطره سازمان نیست، یکی از حالت

 : انجام آن فعالیت را متوقف کنید؛اجتناب -

 ید؛های کاهشی را جهت کاهش مخاطره اجرا کن: اقدامکاهش -

 بیمه؛برداری از بهره: انتقال مخاطره، مانند انتقال/ اشتراک -

 : هیچ کاری انجام ندهید و با مخاطره زندگی کنید.پذیرش -

 اگر پاسخ به مخاطره انتخاب شده کاهش یابد، در این صورت سناریو مخاطره برخی از نشانگرها را به توانمندسازهای فرآیند

COBIT-5 کنترل سناریوی مخاطره زمانی قابل در واقع،  سازی شود.مدیریت مناسب مخاطره اجرا و پیادهتواند جهت دهد که میمی

 پیامدهای منفی یک حادثه بالقوه/ احتمالی را برای که طوری به، دنگرفته شده باش در نظرها/ تدابیر کافی مدیریت است که کنترلو 

 اهداف سازمانی به میزان مناسب کاهش دهد.

 COBIT-5 for Risk(: چارچوب 9شناسنامه ). 13-3جدول 

 COBIT-5 for Risk چارچوب شناسنامه
 COBIT-5 for Risk – مخاطره برای 5کوبیت ینام اختصار

 نام کامل
COBIT-5 for Risk IT 

 اطلاعات فناوری مخاطره برای 5کوبیت

 (یساکا)ا یعاتاطلا هاییستمانجمن نظارت و کنترل س دهندهارائه

 متحده  ایالات  دهندهکشور ارائه

 نسخه یتوضع
 حاضر حال در و رسید چاپ بهمیلادی  2012 سال در COBIT-5 نسخه شد، منتشرمیلادی  1996 سال در چارچوب این نسخه نخستین

 .شودمی محسوب معتبر نسخه آخرین به عنوان چارچوب این 2019 نسخه

 انگلیسی  زبان

 در دسترس است. اعضاء برای رایگان ورتص به یمتق

 وکار در تمامی سطوح سازمان.ها و خدمات مبتنی بر فناوری اطلاعات کسبراهکارکنترل و مدیریت  دامنه کاربرد/ استفاده

 هدف
ی سطوح سازمان ایجاد شده مند در تمامافراد علاقهدیگر  تر برای مختصصان مخاطره وتر و عملیبا تمرکز بر مخاطره و ارائه راهنمایی دقیق

 است.

 مخاطره یریتمراحل مد

 داده یآورجمع (1

 ها؛داده آوریجمع برای مدلی نگهداری و ایجاد 

 عملیاتی؛ محیط در داده آوریجمع 

 مخاطره؛ رویدادهای با ارتباط در داده آوریجمع 

 مخاطره فاکتورهای شناسایی. 

 مخاطره تحلیل (2

 لاعات؛اط فناوری مخاطره تحلیل حوزه تعیین 

 اطلاعات؛ فناوری مخاطره سنجش 

 مخاطره؛ به پاسخ هایگزینه شناسایی 

 اطلاعات فناوری مخاطره تحلیل از دقیق بررسی یک انجام. 

 مخاطره یلپروفا ینگهدار (3

 وکار؛کسب فرآیندهای به اطلاعات فناوری منابع نگاشت 
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 COBIT-5 for Risk چارچوب شناسنامه
 اطلاعات؛ فناوری منابع از وکارکسب اهمیت تعیین 

 اطلاعات؛ ناوریف هایقابلیت درک 

 اطلاعات فناوری مخاطره سناریو هایمؤلفه روزرسانیبه. 

 مخاطره تبیین و تشریح (4

 مخاطره مدیریت هایاقدام مجموعه تعریف (5

 مخاطره به پاسخ (6

 (دارایی تهدید،) پیامد × (دارایی تهدید،) پذیریآسیب × (تهدید) احتمال( = دارایی تهدید،) مخاطره فرمول محاسبه مخاطره

 .است سازگار نیز Val ITو  COSO ،Risk IT هایو چارچوب ISO 27000، ISO 31000سری  استانداردهای با چارچوب این با استانداردها یازگارس

 کند.از این روش پشتیبانی می COBIT ابزار  یبانپشت یابزارها

 قوت نقاط/ یامزا

 مخاطره؛ یریتمد یبرا یاطلاعات و طراح یفناور یتبالا از حاکم یسطح یکار بر رو 

 است؛ استفاده قابل هاانسازم کلیه برای ماهیت و صنعت اندازه، از نظرصرف 

 دهد؛سازمانی را افزایش میهای مربوط به مخاطره این چارچوب، توانمندیبرداری از بهره 

 20 کند؛برای کاهش بهتر مخاطره فراهم می هااندسته سناریوی مخاطره برای کمک به سازم 

 دهد، مانند سرقت و خرابکاری نوع مخاطره را پوشش می 100های دیگر، سناریوهای این چارچوب بیش از لاف استانداردها و چارچوببرخ

 ها، جاسوسی صنعتی و پشتیبانی از نوآوری؛کارمندان، نقض داده

  ر؛وکاها و خدمات مبتنی بر فناوری اطلاعات کسبراهکارچارچوبی جامع برای کنترل و مدیریت 

 کند؛های مناسبی را برای ابزارهای مدیریت مخاطره تعیین میها جهت کاهش مخاطره فناوری اطلاعات، روشای از کنترلبا ارائه مجموعه 

 کند؛های مربوط به فناوری اطلاعات را در سازمان مدیریت میکلیه فعالیت 

 ضعف نقاط/ یبمعا

 شود؛می سازمانی مخاطره نعبیری به و سازمانی اهداف تحقق در قطعیت عدم باعث سازمان، در توانمندسازها از هر یک در ضعف -

 جهت درک چارچوب، مهارت و دانش زیادی لازم است؛ -

 پیچیدگی چارچوب؛ -

 صرفه نیست؛بهبسیار پر هزینه است و مقرون -

 https://www.isaca.org/resources/cobit رسمییتساوب

 

 Risk ITچارچوب  .3-2-2-4-2

 نظارت و کنترل توسط انجمنمیلادی ( 2009)در سال ( Risk ITیا به اختصار ) «مخاطره فناوری اطلاعات»چارچوب 

با و  AS/NZS 4360و « COSO» های مدیریت مخاطره سازمان مانندهای اطلاعاتی بر پایه اصول استانداردها/ چارچوبسیستم

 رشینگ و بنا شده است -های مربوط به امنیتعمدتاٌ مخاطره-های مرتبط با فناوری اطلاعات مخاطره ی ازگوناگون با انواعهدف مقابله 

بخشی از مخاطره در واقع،  «Risk IT» چارچوب .کندمی مطرحاطلاعات  یرهنمودها در فناور یریکارگبه یچگونگ مبنای بر را

- سازمان یک در اطلاعات فناوری رشپذی و نفوذ مشارکت، برداری،بهرهمالکیت، رداری از ببهره باکه  شودمحسوب میوکار کسب

ریت یمد .باشد تأثیرگذاروکار بالقوه بر روی کسب به طورتواند می در ارتباط است و -شامل رویدادهای مرتبط با فناوری اطلاعات

به اهمیت و ضرورت فناوری اطلاعات  با توجه رواین ازشود. می محسوب سازمان هر درهای اساسی وکار یکی از مؤلفهمخاطره کسب

های مخاطره «Risk IT»چارچوب شود.  رفتاروکار های کسبمخاطرهدیگر  مانند «Risk IT»چارچوب با  بایدوکارها، کسب تمامی در

 :سازدمی قادر را کاربران وکند می تشریحفناوری اطلاعات را 

 کنند؛ ادغام سازمانی منابع ریزیبرنامه با را لاعاتاط فناوری مخاطره مدیریت -

 کنند؛ مقایسه سازمان مخاطره تحمل و مخاطره اشتهای با را اطلاعات فناوری شده ارزیابی مخاطره -

 .کنند درکمدیریت مخاطره را شیوۀ  -

 مسئله یکفقط  ینا وشود؛ وکار در داخل سازمان مدیریت میکلیه رهبران اصلی کسب توسط باید «Risk IT»چارچوب 

 :کرد بندیدسته یگوناگون هایروش به توانمی را «Risk IT»چارچوب  .یستاطلاعات ن یمربوط به بخش فناور یفن

https://www.isaca.org/resources/cobit
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وکار توسط رفته جهت افزایش ارزش کسبدستهای ازهای مربوط به فرصتمخاطره: توانمندساز ارزش/ سود فناوری اطلاعات -

 ده فناوری اطلاعات؛ته یا توانمندشفرآیندهای بهبودیاف

بهبود  ایجاد یا محور جهتاطلاعاتهای فناوری های مربوط به مدیریت پروژهمخاطرهتحویل پروژه/ برنامه فناوری اطلاعات:  -

 ها؛( این پروژهندادنتحویل اصلاً )یا  با تأخیروکار؛ برای مثال مخاطره بیش از حد بودجه یا تحویل کسب

تواند های مربوط به عملیات روزمره و ارائه خدمات فناوری اطلاعات که میمخاطرهاطلاعات:  خدمات و عملیات فناوری ارائه -

 وکار یک سازمان.مسائلی را به همراه داشته باشد، ناکارآمدی در عملیات کسب

 اصول زیر تدوین شده است:پایۀ بر  «Risk IT»چارچوب 

 ؛وکاربا اهداف کسب همراستایی همیشگی -

  ریزی منابع سازمانی؛با برنامهت مخاطره فناوری اطلاعات مدیریهمراستایی  -

 ها و مزایای مدیریت مخاطره فناوری اطلاعات؛هزینه سازیمتعادل -

 های فناوری اطلاعات؛مخاطره ات آزاد و منصفانهارتقاء ارتباط -

 و ها؛تفویض مسئولیتلحن مناسب هنگام تعریف و  مندی ازو بهره اولویت قراردادن -

 های روزمره.د مداوم و مستمر و بخشی از فعالیتیک فرآین -

شده اشاره  (22-3 شکل)در قالب  موجود در هر دامنهفرآیندهای  با همراه «Risk IT»چارچوب سه حوزه اصلی به در ادامه، 

  .است

 

 Risk IT، (ISACA 2009) یندمدل فرآ. 22-3 شکل
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 :است به شرح ذیل تعدادی فعالیت شاملهر فرآیند 

آن را  و است شده تعبیه سازمان در «Risk IT» مدیریت هایشیوهحاصل کنید که  اطمینان: مخاطره حاکمیت - دامنه -

 :است زیر فرآیندهایپایۀ بر این دامنه  .کند تأمین رابهینه با مخاطره  یبازده سازد تاتوانمند می

o های مدیریت مخاطره با حاصل کنید که فعالیت اطمینان: از مخاطره رایجمشترک/  دیدگاهیک  حفظو  ایجاد

 .است همراستا سازمان اهدافظرفیت 

 ؛سازمان اطلاعات فناوری مخاطره ارزیابی انجام 

 ؛اطلاعات فناوری مخاطره تحمل آستانه بیان 

  ؛اطلاعات فناوری مخاطره تحملتأیید 

 ؛اطلاعات فناوری مخاطره مشیخط همراستایی 

 و ؛ارتقاء فرهنگ آگاهی مخاطره فناوری اطلاعات 

 اطلاعات فناوری مخاطرهدر ارتباطات مؤثر  و تشویق ترغیب. 

o راهبرد و عملیات: سازمانی منابع ریزیبرنامه با ادغام «Risk IT» وکارکسب مخاطره راهبردی هایتصمیم با را 

 .کنید ادغام شده، اتخاذ سازمان سطح در که

  ؛اطلاعات فناوری مخاطره مدیریت برایتعیین و حفظ مسئولیت/ پاسخگویی 

 ؛اطلاعات فناوری مخاطره راهبرد و وکارکسب مخاطره راهبرد هماهنگی 

 ؛سازمانی مخاطره هایروش با اطلاعات فناوری مخاطره هایروش تطبیق 

 و ؛اطلاعات فناوری مخاطره مدیریت برای کافی منابع ارائه 

 اطلاعات فناوری مخاطره مدیریت از کافی اطمینان ارائه. 

o از وسیعی طیف سازمان هایتصمیم که کنید حاصل اطمینان: آگاه از مخاطره وکارکسب هایتصمیم اتخاذ 

 .گیرندمی نظر در موفقیت به دستیابی برای را اطلاعات فناوری به اتکا از ناشی پیامدهای و هافرصت

 ؛اطلاعات فناوری مخاطره تحلیل رویکرد جهت مدیریت دستیابی 

 ؛اطلاعات فناوری مخاطره تحلیل تأیید 

 ؛وکارکسب راهبردیهای گیریتعبیه مفروضات مخاطره فناوری اطلاعات در تصمیم 

 و ؛پذیرش مخاطره فناوری اطلاعات 

 های پاسخگویی به مخاطره فناوری اطلاعاتبندی فعالیتاولویت. 

های مرتبط با فناوری اطلاعات شناسایی و تحلیل ها و مخاطرهحاصل کنید که فرصت میناناط: مخاطره سنجش - دامنه -

 فرآیندهای زیر است:پایۀ بر این دامنه  شوند.وکار ارائه میهای کسباصطلاحپایۀ بر شده و 

o ه ب مربوط مخاطرهدهی تحلیل و گزارش شناسایی، فرآیندمربوطه را شناسایی کنید تا  هایداده: داده آوریجمع

   .گیرد شکل مؤثری شکل بهاطلاعات  فناوری

 ؛هاآوری دادهمدلی برای جمع نگهداریو  ساخت 

 ؛عملیاتی محیطمربوط به  هایداده آوریجمع 

 و ؛رویدادهای مخاطره به مربوطها داده آوریجمع 

 مخاطره فاکتورهای/ هاعامل شناسایی. 

o اروککسب به مربوط مخاطره هایعاملاز  مفیدی اطلاعات ،مخاطره هایتصمیم از پشتیبانی برای :مخاطره تحلیل 

 .کنید تهیه

 ؛اطلاعات فناوری مخاطره تحلیل محدوده تعیین 
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 ؛اطلاعات فناوری مخاطره تخمین 

 و ؛مخاطره به پاسخگویی هایگزینه شناسایی 

 از تحلیل مخاطره فناوری اطلاعات بررسی دقیقیک  انجام. 

o برای) شده شناخته هایویژگیها و روز و کامل از مخاطرهموجودی به یک :خاطرهم پروفایل نگهداری و حفظ 

طور همان .دارید نگهها ها و کنترلمنابع فناوری اطلاعات، توانایی ،(موردانتظار، پیامد بالقوه، وضع موجود تواتر مثال

 قابل درک است.وکار که در زمینه فرآیندها، خدمات و محصولات کسب

 ؛وکاربع فناوری اطلاعات به فرآیندهای کسبنگاشت منا 

  ؛منابع فناوری اطلاعاتوکار از اهمیت و ضرورت کسبتعیین 

  ؛های فناوری اطلاعاتتواناییها/ قابلیتدرک 

 ؛های سناریو مخاطرهروزرسانی مؤلفهبه 

  و ؛مخاطره فناوری اطلاعاتو ثبت حفظ و نگهداری نقشه 

 لاعاتهای مخاطره فناوری اطتوسعه شاخص. 

روش  به «Risk IT»ها و رویدادهای مربوط به حاصل کنید که مسائل، فرصت اطمینان: مخاطره به پاسخ - دامنه -

 فرآیندهای زیر است:پایۀ بر . این دامنه نداشده پاسخ دادهوکار های کسباولویتسازگار با و  صرفهبهمقرون

o اطلاعات فناوری با مرتبطمواجهه  هایراهها و فرصت به مربوط اطلاعات که کنید حاصل اطمینان :مخاطره بیان 

 افراد مناسب جهت پاسخگویی قرار گرفته است. دسترسموقع و در  به

  ؛نتایج تحلیل مخاطره فناوری اطلاعاتارتباط 

 ؛های مدیریت مخاطره فناوری اطلاعات و وضعیت انطباقگزارش فعالیت 

  و ؛عاتهای ارزیابی فناوری اطلایافتهمستقل تفسیر 

 های مربوط به فناوری اطلاعاتشناسایی فرصت. 

o سطح یک تا مخاطره کاهشو  راهبردی هایفرصتبه  دستیابیحاصل کنید که جهت  اطمینان :مخاطره مدیریت 

 .شوندمی مدیریت لیوپروتفویک  به عنوانها اقدام ،قابل قبول

 ؛های موجودیکنترل 

  ؛مخاطرهپایش همراستایی عملیاتی با آستانه تحمل 

  ؛مخاطره کشف شدهمواجهه با فرصت و پاسخ به 

 و ؛هااجرای کنترل 

 مخاطره فناوری اطلاعات عملیاتی گزارش پیشرفت برنامه. 

o میزان محدودکردن یا ایلحظه یهافرصتبرداری از بهره جهت که کنید حاصل اطمینان :رویدادها به واکنش 

 .شوند واقع مؤثر و شده فعال موقع به هااقدام اطلاعات، یفناور به مربوط رویدادهای از ناشی زیان و ضرر

 ؛های پاسخ به حادثهحفظ و نگهداری برنامه 

 ؛پایش مخاطره فناوری اطلاعات 

 و ؛به حادثه / واکنشآغاز پاسخ 

  های آموخته شده از رویدادهای مخاطرهدرسارتباط. 

ها و خدمات مبتنی راهکار و مدیریت کنترلای بر جامع یچارچوبکه  است COBITچارچوب  مکمل «Risk IT» چارچوب

کنترل  جهت شناسایی، هاانبا فراهم آوردن چارچوبی برای سازم« Risk IT»چارچوب  کند.وکار ارائه میکسب بر فناوری اطلاعات

ای از ائه مجموعهبا ار COBITدر حالی که کند. اهداف تعیین میبرای های مناسبی را و مدیریت مخاطره فناوری اطلاعات، اقدام
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ارزش » چارچوب .کندهای مناسبی را برای ابزارهای مدیریت مخاطره تعیین میها جهت کاهش مخاطره فناوری اطلاعات، روشکنترل

با ارائه یک چارچوب حاکمیتی، ارزش دهد تا وکار این امکان را می، به مدیران کسب(Val ITیا به اختصار )« فناوری اطلاعات

جهت سنجش « Val IT»چارچوب توان از میبدست آورند. های فناوری اطلاعات گذاریسرمایه طریق د را ازوکار خوکسب

 Risk ITاگرچه که د کنبیان می «Risk IT» سند چارچوب های تعیین شده توسط فرآیند مدیریت مخاطره استفاده کرد.واکنش

 مورد استفادهنیز  «Val IT»چارچوب و « COBITچارچوب »با  همراهد تواناست، اما میمستقل برای مدیریت مخاطره یک چارچوب 

فرآیندهای دهد. را در زمینه حاکمیت فناوری اطلاعات نشان می دیگریکارتباط این سه چارچوب با شیوۀ ( 23-3 شکل) قرار گیرد.

COBIT این فرآیندها با رویدادهای داخلی یا خارجی کند. لاعات را در سازمان مدیریت میهای مربوط به فناوری اطکلیه فعالیت

های کامل سوئیچهای پروژه، توانند شامل حوادث عملیاتی فناوری اطلاعات، شکسترویدادهای داخلی میسازمانی سروکار دارند. 

شامل تغییرات در شرایط بازار، رقبای جدید، در دسترس  توانندمیرویدادهای خارجی ها باشند. )فناوری اطلاعات( و ادغام راهبرد

 ت مؤثر بر فناوری اطلاعات باشند.بودن فناوری جدید و قوانین و مقررا

 
 (ISACA 2009) ،دیگریکنسبت به  Risk ITو  COBIT ،Val ITموقعیت قرارگیری چارچوب . 23-3 شکل

ۀ شیوند که نیازمند ارزیابی و پاسخگویی هستند. ابعاد مخاطره و دار جای ییهافرصت یاها و هدر معرض مخاطر یدادهارو این

شوند، وکار شناسایی میهای تغییر فناوری اطلاعات کسباست. زمانی که فرصت« Risk IT»مدیریت آن موضوع اصلی چارچوب 

ی به کند. نتیجه ارزیابگذاری را توصیف میبازده سرمایهپیشرفت و به حداکثر رساندن شیوۀ به بهترین شکل « Val IT»چارچوب 

 هانارو، پیکاحتمال زیاد در برخی از فرآیندهای فناوری اطلاعات و یا بر ورودی فرآیندهای فناوری اطلاعات تأثیر خواهد داشت. از این

 شوند. می متصل "مدیریت فرآیند فناوری اطلاعات"به حوزه  "مدیریت ارزش"و  "مدیریت مخاطره"از 

، ISO 31000های مدیریت مخاطره سطح بالا )مانند با هدف پرکردن شکاف بین چارچوب «Risk IT»چارچوب  در واقع،

AS/NZS 4360های حوزه خاص )در ارتباط با امنیت یا مدیریت پروژه( معرفی شده است. ( و چارچوب 
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 Risk ITوب (: چارچ10شناسنامه ). 14-3جدول 

 Risk IT چارچوبشناسنامه 
 Risk IT –چارچوب مخاطره فناوری اطلاعات  ینام اختصار

 Risk IT                                                                                                         اطلاعات فناوری چارچوب مخاطره نام کامل

 (یساکا)ا یاطلاعات هاییستمنظارت و کنترل س انجمن دهندهارائه

 متحده  ایالات  دهندهکشور ارائه

 .شودمی محسوب معتبر نسخه آخرین به عنوان 2020 نسخه حاضر حال شد و در منتشرمیلادی  2009 سال در چارچوب این نسخه نخستین نسخه یتوضع

 انگلیسی  زبان

 رس است.در دست اعضاء برای رایگان صورت به یمتق

 .امنیت به مربوط مخاطرات ویژه به اطلاعات، فناوری با مرتبط هایمخاطره گوناگون انواع دهیآدرس دامنه کاربرد/ استفاده

 هدف

 ارتباط در) خاص حوزه هایچارچوب و( ISO 31000، AS/NZS 4360 مانند) بالا سطح مخاطره مدیریت هایچارچوب بین شکاف پرکردن برای

 های مرتبط با فناوری اطلاعاتی از مخاطرهگوناگوندر واقع، این چارچوب با هدف مقابله با انواع  .ه استشد معرفی( پروژه مدیریت ای امنیت با

 .کندمی مطرحاطلاعات  یرهنمودها در فناور یریکارگبه یمبنای چگونگ بر را نگرشی و بنا شده است -های مربوط به امنیتعمدتاٌ مخاطره-

 مخاطره ریتیمراحل مد

 بخش اول( دامنه حاکمیت مخاطره

 مخاطره از رایج/ مشترک دیدگاه یک حفظ و ایجاد -

 سازمانی منابع ریزیبرنامه با ادغام -

 مخاطره از آگاه وکارکسب هایتصمیم اتخاذ -

 دامنه سنجش مخاطره بخش دوم(

 آوری دادهجمع -

 تحلیل مخاطره -

 حفظ و نگهداری پروفایل مخاطره -

 به مخاطره بخش سوم( پاسخ

 بیان مخاطره -

 مخاطره مدیریت -

 رویدادها به واکنش -
 (دارایی تهدید،) پیامد × (دارایی تهدید،) پذیریآسیب × (تهدید) احتمال( = دارایی تهدید،) مخاطره فرمول محاسبه مخاطره

 .است سازگار نیز COBIT-5و  COSO ،Val IT یهاو چارچوب ISO 27000، ISO 31000سری  استانداردهای با چارچوب این با استانداردها یسازگار

 یبانپشت یابزارها
شه ابزارهای نق ها،تصمیم پیگیریمسائل مخاطره و  افزایش جهت کار گردش ابزارهای ارزیابی سطح بلوغ سازمان، جهت بلوغ سازیمدل ابزار 

 هابندی و نمایش مخاطرهو ثبت مخاطره، ابزار گرافیکی جهت رتبه

 قوت طنقا/ یامزا

 کند؛می پشتیبانی مخاطره مدیریت و اطلاعات فناوری به مربوط اسناد از ایگسترده طیف از 

 یشده جهانچارچوب شناخته یهر پاب COBIT اطلاعات استوار است. یفناور یتجهت حاکم 
 کند؛می فراهم را سازمان سراسر در مخاطره مدیریت هایروش یا آسان ادغام امکان 

 است؛ استفاده قابل هاانسازم کلیه برای ماهیت و صنعت ه،انداز از نظرصرف 

  مکمل چارچوبCOBIT است؛ 

 جهت شناسایی، کنترل و مدیریت مخاطره فناوری اطلاعات؛ هاانارائه چارچوبی برای سازم 

 تواند همراه با چارچوب میCOBIT  و چارچوبVaL IT مورد استفاده قرار گیرد؛ 

 وکار، مخاطره و مدیریت ممیزی؛راری ارتباط بین فناوری اطلاعات کسبیک زبان مشترک جهت کمک به برق 

 های مربوط به فناوری اطلاعات؛مدیریت مخاطرهشیوۀ نظیر در ارتباط با راهنمای نظیربه 

 یک پروفایل کامل از مخاطره جهت درک بهتر مخاطره به منظور استفاده بهتر از منابع سازمانی؛ 

 ها در ارتباط با مدیریت مخاطره فناوری اطلاعات؛ولیتها و مسئدرک بهتری از نقش 

 ریزی منابع سازمانی؛همراستا با برنامه 

 ارائه یک دیدگاه بهتر از مخاطره مرتبط با فناوری اطلاعات و پیامدهای مالی آن؛ 

 ها و رویدادهای غیرمنتظره عملیاتی کمتر؛شکست 

 افزایش کیفیت اطلاعات؛ 

  های نظارتی؛و کاهش نگرانی نفعانذیافزایش اعتماد و اطمینان 

 ضعف نقاط/ یبمعا

 ریتمدی فرآیندهای با آن ادغام و استفاده چگونگی با ارتباط در راهنمایی فقط و کندنمی تشریح فنی جزئیات با را مخاطره ارزیابی -

 دهد؛می ارائه سازمانی سطح در مخاطره

 .شود دهاستفا چارچوب بقیه از مستقل تواندنمی مخاطره ارزیابی -

 پذیر نیست؛به توسعه اخیر چارچوب، دستیابی به مزایای این چارچوب برای طولانی مدت امکان با توجه -

 های ناشناخته وپذیری این چارچوب، اجرای نادرست آن ممکن است مزایایی به همراه نداشته باشد و مخاطرهبه قابلیت انعطاف با توجه -

 ات را با خود به همراه داشته باشد؛شناسایی نشده در سازمان فناوری اطلاع

 ای برخوردار نباشد؛ها بنا شده است، ممکن از مقبولیت و استقبال گستردهروشبه پایۀبر به اینکه این چارچوب  با توجه -

کن بنابراین مم -وجود نداشته باشد هاانکه ممکن است در همه سازم-وابسته است  Val ITو  COBITاین چارچوب به اجرای مناسب  -

 باشد؛ هااناست مانعی برای پذیرش آن در بسیاری از سازم

های بالای مدیریت تواند به سرعت هزینههای موجود فناوری اطلاعات، ماهیت جامع این چارچوب میکنترلبرداری از بهرهرغم علی -

 مخاطره فناوری اطلاعات را به همراه داشته باشد؛

  https://www.isaca.org/bookstore/bookstore-risk-digital/ritf2 رسمییتساوب

https://www.isaca.org/bookstore/bookstore-risk-digital/ritf2
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 های مدیریت و ارزیابی مخاطره امنیت اطلاعاتروش .3-2-3

ا، هچارچوب به اینکه هبا توج کنند.مخاطرات استفاده می مدیریت و ارزیابی جهت اییافتهساخت هایروش از هاانسازم گاهی

ی برای شناسایی و ارزیابی میزان مخاطره در سازمان وجود دارد. انتخاب روش ارزیابی مخاطره در گوناگونهای رویکردها و روش

 شامل اطلاعات امنیت مخاطرات مدیریت و ارزیابی گوناگون هایروش و عمق تحلیل مخاطره وابسته است. 1ریزدانگیسازمان به 

 ریزیرحط سازمان در مخاطرات مدیریت فرآیند از پشتیبانی برای که باشندمی یکپارچه عملیاتی فنون و هارویه ها،روش از ایمجموعه

 یهاانسازم بر حاکم مدیریتی و امنیتی گوناگون رویکردهای نیز و هاروشبه و استانداردها مبنای بر هاروش این غالب. اندشده

ارد و ندوجود کنند. بنابراین هیچ روش برتری ها بسیار شبیه به هم عمل میدر حالت کلی این روش .دانشده داده توسعه گوناگون

 ادهبندی عددی سگر یک رتبهها، ارائهارزیابی بستگی دارد. بیشتر روش گوناگونهای انتخاب روش کاملاً به خود سازمان و ویژگی

ین معیارها کمک شایانی به مدیران در راستای تخصیص بودجه، مدیریت بندی مخاطرهای امنیتی هستند. خروجی ابرای درجه

های ارائه شده در زمینه مدیریت امنیت اطلاعات به روش اکثر. (Brotby and Hinson 2013) کندها میمخاطره و مقابله با مخاطره

رخوردار بوده و روش نظامند معینی را ب «پی.دی.سی.ای.» چرخهصورت عام و ارزیابی و مدیریت مخاطرات به صورت خاص، از یک 

 ابی در این زمینه تدوین و منتشر شده است گوناگونهای نمایند. بدیهی است که روشبرای ارزیابی و مدیریت مخاطرات عرضه می

 ایی،شناس در مشخصی فناوری و رویهدارای یک  آنهاهایی متمرکز خواهیم شد که هرکدام از این وجود در این بخش بر روی روش

 پیرامون اطلاعات آوریجمع برای را متفاوتی رویکرد روش هر اینکه، به با توجه .باشندمی مخاطرات پایش و کنترل گیری،اندازه

های نوین ارزیابی مخاطره روش در ادامهگیرد، می خدمت به ارزیابی و تحلیل برای را متفاوتی معیارهای و داده ارائه مخاطرات

 یل و بررسی قرار خواهد گرفت.شناسایی و مورد تحل

  CORASروش  .3-2-3-1

 امنیتی مخاطرهتحلیل محور برای یک رویکرد مدل «CORAS»یا به اختصار  2ایمشاوره-عینی مخاطره تحلیل سیستم

تجربی و یک سری های پژوهشپایۀ بر این روش  ارائه شده است. «ISO 31000» است که مبتنی بر استاندارد مدیریت مخاطره

 وسعهت -شوندهایی که توسط شورای تحقیقاتی نروژ و اتحادیه اروپا تأمین مالی میپروژه- حوزه صنعت ورت گرفته درص مطالعات

رهنمودهای ها و دستورالعملدهد، و دارای سازی مخاطره و تهدید ارائه مییک زبان سفارشی برای مدل «CORAS»یافته است. 

ل تحلی گوناگونسازی اطلاعات مربوطه در طول مراحل ضبط و مدلجهت این زبان  کند که چگونه بایدبیان میاست که  دقیقی

 .استفاده قرار گیرد موردامنیتی 

 هایی که در معرض ارزیابی مخاطره قراربدین معنا که دارایی ،محور است)دارایی CORAS روش( 1این روش از سه بخش 

ی از نمودارها است که گوناگون)یک نماد گرافیکی با انواع  CORAS زبان( 2 ،شوند(دارند در مراحل اولیه فرآیند شناسایی و ثبت می

 گوناگون)یک ویرایشگر نمودار است که انواع  CORAS ابزار( 3گیرد( و یقرار م استفاده مورد -از شروع تا انتها-در طول فرآیند 

های کپارچه برای ارزیابی مخاطره است که برای ایجاد مدلیک بستر یاین روش در واقع، است.  کند( تشکیل شدهنمودارها را ایجاد می

 تجزیه و تحلیلسازی هدف معمول برای مدل به طورسازی یکپارچه زبان مدل کند.پشتیبانی می UMLمخاطره اطلاعات از زبان 

که الهام گرفته از - «CORAS»کلی از نمودارهای مخصوص  میانی و ارائه نتایج برای مستندسازی نتایج .گیردیقرار م استفاده مورد

فرآیند پشتیبانی از  به منظورکه  دهددر اختیار قرار میای یک ابزار رایانه «CORAS»روش شود. استفاده می -است UMLزبان 

بر فنون سنتی  «CORAS» سازی مخاطره طراحی شده است.ق مدل، حفظ و نگهداری و گزارش نتایج تحلیل از طریمستندسازی

استوار است. « CRAMM» و «Hazop» ،«FTA» ،«FMECA» ،«Markov» مانند فن طوفان مغزی ساختاریافته تحلیل امنیت

                                                      

1 Granularity 2 Consultative Objective Risk Analysis System (CORAS) 
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و  AS/NZS 4360:1999المللی ازجمله بسیار نزدیک و شبیه است و از استانداردهای بین« ISO 31000» این روش به استاندارد

ISO/IEC 17799-1:2000 روش تحلیل مخاطره امنیتی در گانههشتهای گام( 24-3 شکل) کند.پیروی می «CORAS»  را به

 تصویر کشیده است. 

 
 CORAS ،(Sourceforge 2015)مخاطره  یابیگانه روش ارزهای هشتگام. 24-3 شکل

 فکیک مورد بررسی قرار خواهد گرفت:به ت گانههشت هایگام یناز ا هر یک در ادامه

 مقعاولیه در ارتباط با هدف و : هدف اصلی دستیابی به یک ایده مخاطره تحلیل برای اولیه سازیآماده -نخست  گام .1

 کارهای تحلیل را فراهم کرد.انجام واقعی ای که بتوان مقدمات لازم برای است به گونه تجزیه و تحلیل

از سوی نمایندگان مشتری اهداف کلی از فرآیند تحلیل ارائه اصلی جلسه  موضوعبا مشتری:  جلسه معارفه – دوم گام .2

در این  .از همه نگران آن هستندآنچه که طرفین تحلیل بیشتر تحلیل و به یک درک مشترک از اهداف  دستیابیهدف  است.

ریزی شود و مابقی فرآیند تحلیل برنامهتحلیل تعیین می / محدودهامنهتمرکز و دمیزان گردد، ، اهداف کلی تحلیل بیان میگام

 شود.می

های )ازجمله تمرکز، محدوده و دارایی تحلیل اهداف از مشترک درک یکدستیابی به از  اطمینان – سومگام  .3

وی ه مستنداتی که از سو از مطالعای که با مشتری داشتند جلسه نخستین در که آنچه ازرا  وددرک خ گرتحلیل تیم اصلی(:

های ارایید تعامل با مشتری، داشتنپایۀ بر  تیم تحلیگر کنند.قرار گرفته است، بیان می آنهادسترس اختیار و مشتری در 

صلی شناسایی سناریوهای ابه منظور تیم تحلیلگر  افزون بر این،کند. اصلی که باید حفظ و نگهداری شوند، شناسایی می

یک تحلیل سطح بالا انجام که باید مورد بررسی بیشتر قرار گیرند، های سطح سازمانی ها و مخاطرهپذیریتهدید، آسیب

ط توس تا به اینجا و اهداف تحلیل است کهتوصیف هدف دقیق از حیح و صدستیابی به یک درک گام خروجی این دهد. می

 تحلیلگران مستند شده است.
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)ازجمله، هدف،  یلتحل یندفرآ یمابق یبرا ینهزمپس مستندات صحت و کامل بودن از اطمینان – چهارمگام  .4

 لیاز هدف تحل تریقدق توضیحاتشامل ارائه  گام این: شودیم یدهد یمشتر نگاه درکه  گونههمانتمرکز و محدوده( 

/ نماد رسمی یک نشانبرداری از بهرهتحلیلگران با معمول،  به طور. است شده مطرح هایشرطپیش و هافرضپیش جمله از

فرآیند از بعدی گام مخاطره در  واقعی پیش از شروع تحلیلکنند. تشریح میهدف را  -UMLمانند زبان -رسمی یا نیمه

ا گیری در ارتباط بتصمیمچهارم شامل گام ، افزون بر این، باید از سوی مشتری مورد تأیید قرار بگیرد.شرح هدف  تحلیل،

 زمینه است. / استقرارایجادشامل از تحلیل گام این دارایی است. معیارهای سنجش مخاطره برای هر 

از طوفان  «CORAS»ها، برای شناسایی مخاطره :نمودارهای تهدیدبرداری از بهرهشناسایی مخاطره با  - پنجمگام  .5

به است و  تحلیل اهداف گام دستیابی بهبهیک فرآیند گام طوفان فکری ساختاریافتهکند. استفاده میفکری ساختاریافته 

ت که این اسایده اصلی طوفان فکری ساختاریافته  شود.می برگزار تحلیلگران و هدایت کارگاه آموزشی با راهبرییک  عنوان

، از برخوردار هستندی گوناگونها و علائق ها، زمینهمهارتها/ شایستگیاز کنندگان در کارگاه آموزشی از آنجا که شرکت

کرده و نسبت به شناسایی های بیشتری را مخاطرهکنند و در نتیجه هدف را مشاهده می یگوناگونزهای انداها/ چشمدیدگاه

حوادث ناخواسته، تهدیدها،  مندنظامشناسایی مخاطره شامل شناسایی . خواهند کردمدیریت افراد یا یک گروه همگن 

پشتیبانی  «CORAS» توسط زبانها فعالیت ده است.های شناسایی شبا داراییهای مرتبط پذیریسناریوهای تهدید و آسیب

 شوند.مستند می «CORAS» نمودارهای تهدیدبرداری از بهرهشوند و نتایج با می

تعیین سطح مخاطره از گام هدف این : نمودارهای تهدیدبرداری از بهرهمخاطره با سطح تخمین  - ششمگام  .6

نمودارهای  قالب پنجم، حوادث ناخواسته درگام در طول ایی شده است. حوادث ناخواسته شناس نشأت گرفته از هایمخاطره

 یک طوفان به عنوانگام این کنند. عمل میمبنایی برای تخمین مخاطره  به عنوانشوند و این نمودارها می مستندتهدید 

 ین احتمالات و پیامدهایاساسی شامل تخم به طورشود، و برگزار می گوناگونهای زمینهمتشکل از کارکنانی با پسفکری 

های شناسایی شده از مخاطره هر یک برای را سطح مخاطرهبه صورت ترکیبی ها/ مقادیر این ارزشحوادث ناخواسته است. 

که موجب حوادث با پشتیبانی از تخمین احتمال تهدیدها و سناریوهای تهدید  «CORAS» نمودارهای تهدیدبه همراه دارند. 

 کنند. حتمال تخمین را تسهیل میاشوند، میناخواسته 

ی هاخاطرهکدامیک از م این مرحله، در ارتباط با اینکه: نمودارهای مخاطرهبرداری از بهرهسنجش مخاطره با  - هفتمگام  .7

گیری گیرند، تصمیممورد سنجش قرار احتمالی بیشتر  برخوردها باید برای ، و کدامیک از مخاطرهقابل قبولشناسایی شده 

تعریف شده و نتایج تر پیش معیارهای سنجش مخاطره کهبرداری از بهرهها با بودن یا نبودن مخاطره قابل قبول .کندمی

 های غیرمستقیمبه دارایی با توجهها شامل تخمین و سنجش مخاطرهگام این  افزون بر این،شود. تخمین مخاطره تعیین می

  است.

 هایراهکارمربوط به شناسایی و تحلیل گام این : نمودارهای مقابلهداری از بربهرهمواجهه با مخاطره با  - هشتمگام  .8

پیدا شود، مورد سنجش  آنهااینکه راهی برای کاهش برای  ،شوندشناخته می قابل قبولهایی که غیرمخاطره مواجهه است.

اجهه های موبه اینکه راه با توجهکند. تیجه یک حادثه ناخواسته کمک راه مواجهه باید به کاهش احتمال و یا نگیرند. قرار می

که دارند،  یمنفعت-ن هزینهنظر گرفتبادر -پیش از تهیه یک برنامه نهایی درمان- توانند بسیار پرهزینه باشندمیبا مخاطره 

  گیرند.مورد ارزیابی قرار می
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 CORAS (: روش11شناسنامه ) .15-3جدول 

 CORASروش  شناسنامه

 CORAS -کُراس  نام اختصاری

 نام کامل
Consultative Objective Risk Analysis System 

 ایمشاوره-عینیمخاطره  یلتحل سیستم

 تکمیل شد.میلادی  2003که در سال  EU-Dundedنتیجه حاصل از پروژه  دهندهارائه

 دهندهکشور ارائه
ــروژ،    ــمــان، ن ــان، آل ــون ــا )ی ــه اروپ ــحــادی ــور ات ــان(  چــهــار کشــ ــت ــگــلســ ــرکــت )  ان ــه شــ  (Intracom ،Solinet ،Telenorســ

 در انگلستان QMULو دانشگاه  (CTI ،FORTH ،IFE ،NCT ،NR ،RAL ،Sintefهفت مؤسسه )

 وضعیت نسخه
ستین  سخه  نخ شر میلادی  2001 سال  در روش این ن سخه  شد،  منت سخه   ومیلادی  2003تا  2001 هایسال  بین فرم ارزیابی اطلاعاتپلت ن ن

به  روش این 2015 نســخه حاضــر حال در توســعه یافت ومیلادی  2007تا  2004های ها/ کارکردهای روش بین ســالبوط به افزایش ویژگیمر

 .شودمی محسوب معتبر نسخه آخرین عنوان

 انگلیسی زبان

 به صورت رایگان در دسترس است. قیمت

 ، و غیره.یتجارت الکترونیکدور، ریزی اضطراری، دفاع، بهداشت و سلامت، پزشکی از راهمدنی، برنامه حوزه امنیت، ایمنی، قانون، حفاظت دامنه کاربرد/ استفاده

 هدف
هایی همچنین، توسعه چارچوبی است که از روش هدف اصلی این روش بهبود روش سنتی ارزیابی مخاطره جهت دستیابی به نتایج بهتر است.

های ای برای ارزیابی دقیق و کارآمد مخاطره سیستمگرا و از ابزارهای رایانهی برای مدلسازی شیرسم-های نیمهبرای تحلیل مخاطره، از روش

 کند.امنیتی استفاده می-حیاتی

 مراحل مدیریت مخاطره

 آمادگی برای تحلیل؛ )شناسایی هدف از ارزیابی و عمق تحلیل( نخست: گام
 ریزی(از اهداف کلی و برنامه گام دوم: ملاقات با مشتری؛ )دستیابی به یک درک مشترک

ها در سطوح ها و مخاطرهپذیرینمودارهای دارایی؛ )بررسی برخی از سناریوهای تهدید؛ آسیببرداری از بهرهگام سوم: تعریف هدف از ارزیابی با 
 بالا(

 د.قرار گیر مورد استفادهیستی بیشتر گام چهارم: مرحله قبل از تحلیل واقعی مخاطره با تمرکز بر استخراج معیارهای سنجش مخاطره که با
 تهدید نمودارهایبرداری از بهره با مخاطره گام پنجم: شناسایی

 تهدید نمودارهایبرداری از بهره با مخاطره گام ششم: تخمین
 مخاطره نمودارهایبرداری از بهره با مخاطره گام هفتم: سنجش
 مقابله/ رفتاری ارهاینمودبرداری از بهره با مخاطره با گام هشتم: مواجهه

 پیامد )حادثه، دارایی( × مخاطره )رخداد، دارایی( = احتمال )حادثه( فرمول محاسبه مخاطره

 سازگاری با استانداردها
 ISOو  The Australian/New Zealand Standard ،AS/NZS 4360:2004 ،ISO/IEC 17799 ،ISO/IEC 13335این روش با استانداردهای 

 است. سازگار 31000

 ابزارهای پشتیبان
CORAS tools 

 های ارزیابی مخاطرهبرای تبادل داده XMLگذاری ابزار نشانه -

 دهد.که ارزیابی امنیتی را هدف قرار می UMLیک زبان توصیفی مبتنی بر  -

 مزایا/ نقاط قوت

 ک فرمت به راحتی قابل دسترس؛های امنیتی مرتبط در یارائه توضیحات دقیق از سیستم هدف، مفهوم آن و تمام ویژگی 

 های درگیر در تحلیل را به همراه دارد؛ارائه گرافیکی اطلاعات، بهبود ارتباطات و تعاملات بین طرف 

  بستگی دارد؛ آنهاتسهیل مستندسازی نتایج ارزیابی مخاطره و فرضیاتی که این نتایج به 

 ابزار پشتیبان رایگان؛ 

 ؛گوناگون ذینفعانن تسهیل ارتباطات تکراری و همکاری بی 

 دارای ویرایشگر نمودار؛ 

  مبتنی بر زبانUMLند؛ککنند استفاده میکه از نمودارها برای نشان دادن روابط و وابستگی بین کاربران و محیطی که در آن کار می ، زبانی 

 آوری اطلاعات مربوط به شناسایی مخاطره؛فن طوفان فکری جهت جمعبرداری از بهره 

  کند؛زیادی نمودار و اشکال گرافیکی است که درک روش را برای کاربر آسان میشامل تعداد 

 ؛ی بزرگهاانامنیتی و سازم-های حیاتیبسیار کامل، مناسب برای سیستم 

 سازی مخاطره و تهدید؛سازی شده جهت مدلدارای یک زبان گرافیکی سفارشی 

  یک رویکرد ساده نسبت به روشISRAM .است 

 فمعایب/ نقاط ضع

 ؛گوناگونهای نیازمند دانش متخصصین در زمینه -

 مضاعف؛کوشش  نیازمند -

 بر بودن؛زمان -

 روند تقریباً طولانی؛ -

 نیازمند زمان لازم جهت آمادگی و یادگیری روش توسط تیم تحلیل؛ -

 برخوردار است؛ ISRAMاز دقت کمتری نسبت به روش  -

 ؛عدم توسعه -

 http://coras.sourceforge.net/index.html رسمیسایتوب

http://coras.sourceforge.net/index.html
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 CRAMMروش  .3-2-3-2

یک روش تحلیل  «CRAMM»یا به اختصار  1ارتباطات و مخابرات یآژانس مرکز مخاطره مدیریت و تحلیل روش

است که میلادی ( 1985( در سال )2ان)آژانس مرکزی ارتباطات و مخابرات انگلستیافته توسط سازمان دولتی بریتانیا مخاطره توسعه

ای از ابزارهای ارزیابی مخاطره طیف گسترده دربرگیرندهاین روش . ه استتغییر نام داد 3در حال حاضر به نام دفتر بازرگانی دولتی

بندی منطقی هگرو 70است که در بیش از دقیق اقدام متقابل  3000متشکل از بیش از های متقابل اقدامشامل یک کتابخانه  است که

( به تصویر 25-3 شکلکه نمایی از این ابزار در ) است «CRAMM»ابزار پشتیبان این روش نیز به همین نام . یافته استسازمان

 کشیده شده است. 

 

 CRAMM ،(Yazar 2002)ابزار . 25-3 شکل

 نسخه از روش/ ابزار نخستینبسیار مشکل و دشوار است.  «CRAMM» این روش بدون ابزاربرداری از بهرهامکان 

«CRAMM»  در حال حاضر،تدوین شده بودی دولتی بریتانیا هاانسازم یهاروشبهپایۀ بر . «CRAMM» دولت  که ی استروش

. این روش در بسیاری از کشورهای خارج از انگلستان نیز تحلیل مخاطره از آن استفاده کنددهد جهت فرآیند ترجیح می انگلستان

 این روش بر ی دولتی و صنعتی مناسب است.هاانی بزرگ همانند سازمهاانبرای سازم شکل ویژهبه شود. این روش استفاده می

 :شودمی شامل را زیر مراحل و دارد تمرکز امنیت های فنیجنبه

 دارایی؛ ارزیابی و ییشناسا -

 پذیری؛ وآسیب و تهدید ارزیابی -

 .متقابل هایاقدام توصیه و انتخاب -

 هاییدارای کهحالی در شوند،می گذاریارزش شانجایگزینی هزینه برحسب فیزیکی هایدارایی ارزیابی، و شناسایی در مرحله

 دهد،می رخ اطلاعات شدن اصلاح یا افشاء شدن، خراب صورت در که ییهاهزینه به با توجه( افزارنرم و هاداده مثال رایب) نامشهود

 فیبه صورت کی آنها فراوانی و شده شناسایی یهاپذیریآسیب و تهدیدها شده، شناسایی هایداراییپایۀ بر . شوندمی بندیرتبه

                                                      

1 Central Computing and Telecommunications Agency 

Risk Analysis and Management Method (CRAMM) 

2 Central Computer and Telecommunications Agency (UK) 
3 The Office of Government Commerce (OGC) 
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 قدارم برای محاسبه یک دارایی خاص یپذیرآسیب و تهدید به مربوط اطلاعات ترکیب برای مخاطره ماتریس یک. شودمی ارزیابی

 مخاطره، کاهش مرحله در. است آن قدرتمند ابزار از پشتیبانی «CRAMM» روش مزایای از یکی. شودمی استفاده نهایی مخاطره

«CRAMM» نای اب. کندمی توصیه مخاطره/ پذیریآسیب/ تهدید/ دارایی ترکیب برای را مناسبی متقابل اقدامات خودکار به طور 

 ریتمدی فرآیند کل انجام برای یقابل توجه تخصصی دانش و است، یافتهتوسعه بزرگ یهاانسازم بر تمرکز با «CRAMM» حال

افزار و مثال سخت رایهای فنی )بای و منظم است که هم جنبهاین روش یک رویکرد مرحله .دارد لازم اطلاعات امنیت مخاطره

 شده است.ارائه ( 26-3 شکلگیرد. مراحل این روش در )امنیت )مانند فیزیکی و انسانی( را دربرمیهای غیرفنی افزار( و هم جنبهنرم

 
 CRAMMروش  یندمراحل فرآ. 26-3 شکل

 CRAMM(: روش 12شناسنامه ). 16-3جدول 

 CRAMMروش  نامهشناس
 CRAMM -کِرام  نام اختصاری

 نام کامل
Central Computing and Telecommunications Agency Risk Analysis and Management Method (CRAMM) 

 آژانس مرکزی ارتباطات و مخابراتروش مدیریت و تحلیل مخاطره 

 تانآژانس مرکزی ارتباطات و مخابرات، دولت انگلس دهندهارائه

 انگلستان دهندهکشور ارائه

 وضعیت نسخه

، نسخه میلادی 1991( در سال 2.0، نسخه )میلادی 1987 سال در (1.0) نسخه شد، منتشرمیلادی  1985 سال در روش این نسخه نخستین

نسخه  حاضر حال در و درسی چاپ بهمیلادی  2003( در سال 5.0، نسخه )میلادی 2001( در سال 4.0، نسخه )میلادی 1998 ( در سال3.2)

 .شودمی محسوب معتبر نسخه آخرین به عنوان روش اینمیلادی  2005 ( سال5.6)

 انگلیسی، هلندی، چک زبان

 روشی پرهزینه است(رایگان نیست/ با پرداخت هزینه ) قیمت

 .ه استدگرفته ش در نظری بزرگ مانند نهادهای دولتی و صنعتی هاانبرای سازم دامنه کاربرد/ استفاده

 قرار گیرد. مورد استفادههای امنیتی از طریق نشان دادن نیاز به اقدام در سطح مدیریتی گذاریتواند جهت توجیه سرمایهمی هدف

 مراحل مدیریت مخاطره

 این روش شامل سه مرحله:

 دارایی؛ ارزیابی و شناسایی نخست: مرحله  -

 پذیری؛ وآسیب و تهدید مرحله دوم: ارزیابی  -

 .متقابل هایاقدام توصیه و له سوم: انتخابمرح  -

 پیامد )تهدید، دارایی( × پذیری )تهدید، دارایی(آسیب × مخاطره )تهدید، دارایی( = احتمال )تهدید( فرمول محاسبه مخاطره

 سازگاری با استانداردها
با استانداردهای  کتد.حمایت می ISO/IEC 27001را برای دریافت گواهی  هااندارد و سازم ISO/IEC 27005فرآیندی مشابه استاندارد 

ISO/IEC 27001 ،ISO/IEC 17799  وISO/IEC 27005 .سازگار است 
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 CRAMMروش  نامهشناس
 کنند.از این روش پشتیبانی می CRAMM express (Insight)و  CRAMM expert (Insight)ابزارهای تجاری  ابزارهای پشتیبان

 مزایا/ نقاط قوت

 روش ایجادشده؛ پایۀبر یت و تحلیل مخاطره رویکرد ساختاریافته برای مدیر 

 ها و صدور گواهینامه ریزی احتمالی، ممیزیکمک در برنامهBS7799؛ 

  ارتقاء آگاهی امنیتی و پذیرش؛ 

 کند(؛مشی پشتیبانی میهای خطهای سطح بالا که از بیانیههای کامل و سریع )همچنین بررسیامکان بررسی 

 های غیرفنی؛دهی حوزهه و همچنین پوششدادروزرسانی مرتب پایگاهبه 

 سازی؛های پیادهبندی نسبی اقدامات متقابل، ازجمله معیارهای اثربخشی و هزینهاولویت 

  های مشابه مخاطره.های مشابه برای پروفایلراهکارثبات ناشی از 

 ها؛بندی منطقی داراییروش ردیابی سریع با هدف دسته 

 نیازها در ارتباط باشد؛ تواند باپیچیدگی ارزیابی می 

 بزرگ؛ هایشرکت و هاانبسیار مناسب برای سازم 

 شود.فرآیند معمولاً به صورت خودکار انجام می 

 دهد؛بندی مخاطره را پوشش میتمامی معیارهای مربوط به دسته 

 گیرد؛میدر نظرمخاطره را  گوناگونهای دسته 

 جاد ارزش برای سازمان باشد؛ها بایستی مبتنی بر ایسازی کنترلاجرا و پیاده 

 دارای یک رابطه علی و معلولی از طریق رابطه مبتنی بر تهدید و دارایی است؛ 

 کند؛گیری کمّی و کیفی استفاده میاز تخمین و اندازه 

  فرآیند کنترلی آن نسبت به دو روشOCTAVE  وCORAS از عملکردی بهتری برخوردار است؛ 

 معایب/ نقاط ضعف

 ابزار؛برداری از بهرهد متخصص و مجرب برای نیاز به افرا -

 افزار؛ابزار پشتیبان همراه با هزینه مجوز و زمان لازم جهت آموزش نرمبرداری از بهره -

 کپی را به همراه داشته باشد؛-صورت هاردهای بسیار زیاد بههای کامل، که ممکن است طولانی شدن فرآیند تحلیل و خروجیبررسی -

 ررسی؛ب سازی پس از تغییرات سریع در سیستم یا شبکه موردنتایج در یک بررسی کامل به دلیل تاخیر بین تحلیل و پیاده اهمیت ناچیز برخی -

 نیاز به دانش متخصص؛ -

 تواند طولانی و پیچیده باشد؛ارزیابی کامل می -

 ؛شودتنها در ارتباط با ابزارهای اختصاصی استفاده می -

 شود؛ود به اروپا میاین روش بیشتر محدبرداری از بهره -

 متوسط مناسب نیست؛-ی با اندازه کوچکهاانبرای سازم -

 ها به طول انجامد(روش کندی است؛ )تحلیل کامل ممکن است به جای چندین روز، ماه -

 کند، از انعطاف لازم برخوردار نیست.به حجم زیاد اطلاعاتی که تولید می با توجه -

 https://www.sans.org/reading-room/whitepapers/auditing/qualitative-risk-analysis-management-tool-cramm-83 رسمیسایتوب
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 EBIOSروش  .3-2-3-3

های دیجیتال با مخاطرهمواجهه روشی برای ارزیابی و  «EBIOS»یا به اختصار  1امنیتی اهداف شناسایی و نیازها بیان

ی را در اختیار این روش جعبه ابزار. گردیدمنتشر « EBIOS» یت باشگاهو با حما 2است که توسط آژانس امنیت سایبری ملیّ فرانسه

 خاطرهم یتمدیر .استفاده قرار گیرد مورد یمتفاوتهای خود را سازگار کند و به شکلبه اهداف پروژه  با توجه توانددهد که میقرار می

«EBIOS » یتمدیر .سازگار است -ه و همچنین امنیت سایبریاز لحاظ مدیریت مخاطر-موجود استانداردهای مرجع  بااثرگذاری در 

طح ساعتبارسنجی امکان همچنین  ،آنهاهای امنیتی جهت کنترل های دیجیتال و شناسایی اقدامارزیابی مخاطره« EBIOS» مخاطره

هایی منابع و استدلال امکان ایجاداین روش سرانجام،  .سازدمی فراهمدر بلندمدت رویکرد بهبود مستمر در یک را مخاطره  قابل قبول

 یتاز روش مدیر است.به شرکای آن مفید  با توجهگیری در داخل سازمان و و تصمیم آورد که برای برقراری ارتباطمیرا فراهم 

 ی استفاده کرد:گوناگونتوان برای اهداف می «EBIOS» مخاطره

 مخاطره دیجیتال در یک سازمان؛فرآیند مدیریت یا تقویت  استقرار -

 های مرتبط با یک پروژه دیجیتال، به ویژه با هدف اعتبارسنجی امنیتی؛ابی و مواجهه با مخاطرهارزی -

 ؛قابل مواجهههای به موارد استفاده و مخاطره با توجهتعیین سطح امنیتی لازم برای یک محصول یا خدمت،  -

و اینکه  آنهاکه بخش فعالیت  -سازماننظر از اندازه صرف-خصوصی ی هاانسازمی دولتی و هم هااناین روش هم در سازم

 .قابل اجرا استدر حال توسعه هستند یا از قبل وجود دارند،  آنهاهای اطلاعاتی سیستم

که از بالاترین سطح  کندمی اتخاذرویکردی را برای مدیریت مخاطره دیجیتال  «EBIOS» مخاطره یتمدیرروش 

 کارکردهای تجاری و فنی برسد.به تا با مطالعه سناریوهای احتمالی، به تدریج  دشوآغاز میهای اصلی هدف مورد مطالعه( )مأموریت

« اریوهاسن»و « انطباق»دارند، تلفیقی بین هدف این است که با قراردادن این دو رویکرد مکمل در جایی که بالاترین ارزش افزوده را 

 نشان داده شده است. (27-3 شکلاین رویکرد توسط هرم مدیریت مخاطره دیجیتال در ) حاصل شود.

 
 (ANSSI 2019)، یجیتالمخاطره د یریتهرم مد. 27-3 شکل

                                                      

1 Expression des Besoins et Identification des Objectifs de 

Sécurité - Expression of Needs and Identification of 

Security Objectives (EBIOS) 

2 Direction Centrale de la Sécurité des Systémes 

d'Information (DCSSI) 
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 آنهاامد ها با پیمخاطرهات جزئی، راهبردیتوضیحات دقیق، سهام گیری )فرآیند تصمیماطلاعاتی برای پشتیبانی از این روش 

 افزارینرم ابزار یک همراهبه)را  راهنماها از جامع ایاین روش مجموعهکند. ( فراهم میها و اهداف صریح امنیتیبر سازمان، الزام

 هامخاطره با همواجه و ارزیابی برای رویکرد یک روش این. دهدقرار می اطلاعاتی سیستم مخاطره مدیران در اختیار( رایگان بازمتن

 هایموجودیت و( هاشبکه افزار،سخت افزار،نرم) فنی هایموجودیت تمام و کندمی تدوین اطلاعاتی هایسیستم امنیت حوزه در

 نجپ از فرانسوی، اطلاعات امنیت مخاطره مدیریت روش این .گیردمی در نظر را( فیزیکی امنیت فردی، هایجنبه سازمان،) غیرفنی

 :ه استشد ( تشکیل28-3 شکلالب )در ق مرحله

 .هدف سیستم عملکرد و هدف محیط، شناسایی برای ایزمینه مطالعه یک .1

 .محرمانگی و صحت ،پذیریدسترس نظر از اساسی هایدارایی ارزیابی با( مخاطره ارزیابی) امنیتی نیازهای بیان .2

 توسط دتوانمی که مربوطه هایپذیریآسیب و سیستم بر ثرؤم هایتهدید شناسایی برای( مخاطره ابیارزی) تهدید مطالعه یک .3

 .گیرد قرار استفاده سوء مورد هاتهدید این

 منیتیا نیازهای بر احتمالی هایتهدید تأثیر مقایسه با مخاطرات سازیرسمی برای( مخاطره ارزیابی) امنیتی اهداف شناسایی .4

 و سازمان؛

 .دهدمی را شده تعریف امنیتی اهداف تحقق امکان که عملکردی الزامات تعیین برای( مقابله با مخاطره) امنیتی الزامات تعیین .5

 
 EBIOSراه روش نقشه. 28-3 شکل

 «EBIOS» :رددا وجود نیز زیادی هایتفاوت اما است، NIST SP 800-30 مشابه استاندارد «EBIOS» روش اصلی مراحل

 .کندنمی تعریف را تکراری هیچ روش این و دهدمی ارائه را بالا سطح در اطلاعات امنیت مخاطره مدیریت روش یک

های ( و هم در بخش خصوصی )شرکتآنهای تحت مدیریت و اداره هاانها و ارگاین روش هم در بخش عمومی )کلیه وزارتخانه

 مورد ، و غیره(رانسه و خارج از کشور )اتحادیه اروپا، کبک، بلژیک، تونس، لوکزامبورگهای کوچک و بزرگ( فای، شرکتمشاوره

 .گیردیقرار م استفاده
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 EBIOS(: روش 13شناسنامه ). 17-3جدول 

 EBIOSروش  شناسنامه
 EBIOS - ابِیوس ینام اختصار

 نام کامل
Expression des Besoins et Identification des Objectifs de Sécurité - Expression of Needs and Identification of 

Security Objectives 
 یتیاهداف امن ییو شناسا یازهان یانب

 فرانسه( یملّ یت)آژانس امن یاطلاعات هاییستمس یتامن یاداره مرکز دهندهارائه

 فرانسه دهندهکشور ارائه

 نسخه یتوضع
 2010 سال ژانویه در سوم نسخه، میلادی 2004 سال ژوئن در دوم نسخه شد، منتشرمیلادی  1995 سال در روش این هنسخ نخستین

 .شودمی محسوب معتبر چهارم نسخه به عنوان روش این 2018 نسخه حاضر حال در و رسید چاپ بهمیلادی 

 یاییاسپان ی،آلمان یسی،، انگلویفرانس زبان

 ر دسترس است.د یگانصورت را به یمتق

 دامنه کاربرد/ استفاده

 یاطلاعات هاییستممرتبط با س یهاسنجش مخاطره

را کنترل  یپنهان یاشده محرمانه  بندیبقهو اطلاعات ط کنندیکه با وزارت دفاع کار م یو تجار یدولت یهاانسازم یبرانخست  در درجه

 .ه استه شدنظر گرفتکنند، دریم

 هدف

 یاطلاعات هاییستمنجش و مقابله با مخاطرات مرتبط با سس یل،تحل یبرا یروش

و  ییشده(، و شناسا یجادا یبه تازگ یاطلاعات یستمس یک)در مورد  یندهآ یاحتمال هاییتموقع یبرا یو آمادگ یابیروش، ارز یهدف اصل

 .امنیتی ترتیبات اصلاح منظور به( کندیکار م یستمکه س یپاسخ به نواقص )زمان

 گیریتصمیم از پشتیبانی جهت( خصوصی سطح در چه و سازمانی سطح در)چه  اطلاعاتی سیستم با مرتبط هایمخاطره با مواجهه و ارزیابی

 .گوناگون نفعانذی بین امنیتی هایبحث برای مشترک زمینه ایجاد و مدیریت سطح در

 مخاطره یریتمراحل مد

 :مرحله پنج شامل روش این

 وکار و سیستم اطلاعاتی(؛محتوا )ارتباط بین محتوای کسبساخت/ تولید  نخست: مرحله  -

 رویدادهای امنیتی؛ پایۀبر های امنیتی مرحله دوم: تعیین الزام  -

 مرحله سوم: شناسایی و تحلیل سناریوهای تهدید؛  -

 ها؛ویاز در ارتباط با مخاطرهن ها و شرح اهداف امنیتی مناسب و مورداطلاعات قبلی جهت شناسایی مخاطرهبرداری از بهرهمرحله چهارم:   -

 .ماندهباقی هایمخاطره تصریح و لازم امنیتی هایکنترل تعیین: پنجم مرحله -

 (ییدارا ید،)تهد پذیریآسیب ×( یازهان ید،)تهد پیامد( = یازهان یی،دارا ید،مخاطره )تهد فرمول محاسبه مخاطره

 با استانداردها یسازگار
 ISO/IEC 27001، ISO/IEC 15408، ISO/IEC یاطلاعات ازجمله با استانداردها یفناور یتیامن یاردهااز استاند یاریروش با بس این

17799، ISO/IEC 13335، ISO/IEC 21827، ISO/IEC 27005  وISO/IEC 31000 .سازگار است 

 EBIOSرایگان  ابزار یبانپشت یابزارها

 قوت نقاط/ یامزا

 ها، محتواروش ی،محل یدهاجهت انطباق با استاندار یعموم یروش 

 یرداستفاده قرار گ مورد گوناگون هاییچیدگیها و پدر اندازه یابیمتناسب با اهداف ارز تواندیم. 

 داد، مقامات عقد قرار ی،منابع انسان یهابخش یا یحقوق ی،مال ی،عال یرانپروژه )مد یکدر  یردرگ ذینفعانتوسط  یآگاه یشافزا یلتسه

 اربران(ک ی،اصل یمانکارانپ

 واژگان؛ یو استانداردساز یاطلاعات یستمس یگرانباز یریدرگ یشافزا 

 یرد؛قرار گ مورد استفادهموجود  یستمس یک یافاز  یدر طول طراح تواندیم 

 سازمان؛ راهبردی اهداف با منطبق 

 روش؛ گامبهگام اعتبارسنجی 

 سیستم؛ توسعه فرآیند در مخاطره ارزیابی 

 منابع؛ سازیبهینه 

 اروپا؛ اتحادیه غیرعضو کشورهای و عضو کشورهای از بسیاری در استفاده مورد 

 است؛ برخوردار متوسطی پیچیدگی از هایروشدیگر  به نسبت 

 تکرارپذیر؛ روش یک 

 در دسترس است. ویفقط به زبان فرانس یباناز اسناد پشت یاریبس  ضعف نقاط/ یبمعا

  /https://www.ssi.gouv.fr/guide/ebios-risk-manager-the-method یرسم یتساوب

  

https://www.ssi.gouv.fr/guide/ebios-risk-manager-the-method/
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 FAIRروش  .3-2-3-4

 تأثیر چگونگی و مخاطره ایجاد در مؤثر هایعامل بر بتنیم مدلی ،«FAIR» به اختصار یا 1اطلاعات مخاطره عاملی تحلیل

         3«گروپاُپن» شرکت فعلی مدیره هیأت رئیس «2جونز جک» توسطمیلادی  2005 سال در که ستا دیگریک بر آنها از هر یک

 تی،اطلاعا هایمخاطره گیری و مدیریتاندازه برعلاوه کنندمی کمک وکارهاکسب به که المللیبین یهاانسازم از ایمجموعه-

 میزان شناسایی و تحلیل برای «FAIR» چارچوب معمول، به طور .شد ارائه -کنند شناسایی نیز را خود سایبری امنیت هایمخاطره

 شناسایی از پس. گیردمی قرار استفاده مورد کند، تجربه را داده دادن دست از یا داده نقض یک وکارکسب یک اینکه احتمال

 نسبتاین روش  مخاطره ارزیابی مدل .ارندبرد گام خود سایبری امنیت هایپروتکل بهبود جهت در توانندمی هاانسازم ها،مخاطره

 ند،کنمی استفاده عددی امتیازدهی یا نمودارها از مخاطره ارزیابی برایاین روش . است متفاوت سایبری امنیت هایچارچوبدیگر  به

 مالی هایطلاحاص قالب در را هاپذیریآسیب و است متمرکز تحلیل فرآیند طول در شده آوریجمع علمی هایداده روی بر بلکه

 به کمک آن اهداف و است سازگار للیالمبین استانداردهای با که است مخاطره مدیریت چارچوب یک« FAIR» .کندمی فهرست

 4استاندارد مخاطره معرض در ارزش چارچوب یک« FAIR» .تاس اطلاعات مخاطره گیریاندازه و تحلیل درک، در هاانسازم

 قرار هاانسازم اختیار در را هاییروشبه و استانداردها« FAIR» .دهدمی قرار هدف را سایبری تامنی و عملیاتی مخاطره که است

 سایبری امنیت اطلاعات، مخاطره ازجمله -ذینفعان تا وکارکسب منظر/ دیدگاه از را اطلاعات مخاطره سازدمی قادر را آنها که دهدمی

 .کنند رشگزا و مدیریت گیری،اندازه -وکارکسب مدیران و

«FAIR»، روش این. شودمی استفاده یسازمان از سطح و نوع هر در مخاطره مدیریت و یتکم تعیین برای روشی به عنوان 

 :روش این. است سایبری امنیت مخاطره برای المللیبین استاندارد کمیّ مدل تنها

 کند؛ائه میارمالی  هایاصطلاحسازی مخاطره سایبری در مدلی برای درک، تحلیل و کمیّ -

های وزنی عددی های ارزیابی مخاطره است که خروجی خود را بر روی نمودارهای رنگی کیفی یا مقیاسبرخلاف چارچوب -

 کنند؛متمرکز می

 کند؛پایه و اساسی برای توسعه رویکرد علمی در مدیریت مخاطره اطلاعات ایجاد می -

وکار را از طریق رسیوم جهانی که دستیابی به اهداف کسبیک کنس به عنوان Open Groupتوسط  OpenFAIRاستاندارد  -

  شود.، حفظ و نگهداری میکندپذیر میاستانداردهای فناوری اطلاعات امکان

موارد درون  تمامیاست.  -ها، خود سازمان و محیط خارجیتهدیدها، دارایی-شامل چهار مؤلفه اصلی  «FAIR» چارچوب

نفی مثبت یا م یکه به شکل هستندهایی ها یا عاملدارای ویژگی هر یک د، ونگیرمی جای هادیبنسناریو در یکی از این طبقه یک

 . نقش دارندمخاطره  روزدر بُ

گیری احتماع وقوع کند. این روش از سناریوها برای اندازهگیری میهای سایبری را اندازهوقوع حمله احتمال «FAIR» روش

ست جلوگیری از د جهتهای لازم توانند اقداموکارها میکسب ،شوندها شناسایی مینی که مخاطرهکند و زمانقض امنیتی استفاده می

 هایسازد تا مخاطرهرا قادر می هاانپذیر وجود دارد که سازممقیاس مدل این برایبه شرح زیر پنج مؤلفه را انجام دهند.  دادن اطلاعات

 :را به شکل مؤثری مدیریت کنند آنهای، گیری و پس از شناسایاطلاعاتی خود را اندازه

 موجود؛ یبریسا یتامن یهاو پروتکل گوناگون یهاحوزه ینب رابطه شناسایی .1

 داده؛ آوریجمع هایپروتکل برای چارچوبی ایجاد به کمک .2

                                                      

1 Factor analysis of information risk (FAIR) 
2 Jack Jones 
3 Open Group 

4 A Standard Value at Risk (VaR) Framework 

https://cio-wiki.org/wiki/Value_at_Risk
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 آینده؛ احتمالی عواملهمراه با  یو جار گذشته مخاطره یهاعامل گیریاندازه .3

 مخاطره؛ محاسبه .4

 .مخاطره پیچیده ایسناریوه تحلیل .5

های اطلاعاتی گیری و مدیریت مخاطرهکند تا یک پایه و اساس محکم برای اندازهوکارها کمک میاین چارچوب به کسب

 به شرح ذیل تدوین شده است:چهار بخش روش تحلیل عاملی مخاطره اطلاعات در  گانهدهمراحل  ایجاد کنند.

 یوسنار یهااجزاء/ مؤلفه ییبخش اول( شناسا -

o در معرض مخاطره ییدارا ییمرحله اول( شناسا 

o تحت بررسی یدجامعه تهد ییمرحله دوم: شناسا 

  1 رفته دست از رویداد میزان/ شدت سنجش( دوم بخش -

o  2رویداد تهدید احتمالنرخ مرحله سوم: تخمین  

o 3یدتهد یتقابل ینمرحله چهارم: تخم 

o 4قدرت کنترل ینمرحله پنجم: تخم 

o  پذیرییبآوردن آسمرحله ششم: به دست 

o  از دست رفته یدادرو میزانمرحله هفتم: به دست آوردن 

 5احتمالی خسارت مقدار/ شدت سنجش( سوم بخش -

o خسارت مرحله هشتم: تخمین بدترین حالت 

o یاحتمال خسارتضرر/  ینمرحله نهم: تخم 

 مخاطره محاسبه و نتیجه( چهارم بخش -

o  :مخاطرهو محاسبه  نتیجهمرحله دهم 

 «COSO» ،«ITIL» ،«ISO 27002:2005» ،«COBIT» ،«OCTAVE» های دیگر مانندمکمل روش ،«FAIR»روش 

 های مخاطره استفاده شود.مدلدیگر  تواند درکند که میرا فراهم می یو غیره است. این روش اسباب

  

                                                      

1 Loss Event Frequency (LEF) 
2 Threat Event Frequency (TEF) 
3 Threat Capability (TCap) 

4 Control strength (CS) 
5 Probable Loss Magnitude (PLM) 
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 FAIR(: روش 14شناسنامه ). 18-3جدول 

 FAIRشناسنامه روش 
 FAIR -فیِر  تصارینام اخ

 نام کامل
Factor analysis of information risk 

 تحلیل عاملی مخاطره اطلاعات

 Open Groupاستاندارد صنعتی  کنسرسیوم دهندهارائه

 آمریکا متحده ایالات دهندهکشور ارائه

 وضعیت نسخه
 توسعهمیلادی  2009سوم در سال  نسخه ومیلادی  2005دوم در سال  نسخه شد، منتشرمیلادی  2001 سال در روش این نسخه نخستین

 .شودمی محسوب معتبر نسخه آخرین به عنوان روش این 2017 نسخه حاضر حال در و یافت

 انگلیسی زبان

 در دسترس است. رایگانبه صورت  قیمت

 دامنه کاربرد/ استفاده
 های تهدید شدید.پذیریی با ارزش بالای دارایی و آسیبهاانسازم

 ، و غیره.های اعتباریهای مالی، بهداشت و سلامت، کارتمحافظت از اطلاعات شخصی خصوصی شامل داده

 هدف
جهت مدیریت در واقع، هدف از این روش، ارائه چارچوبی جهت اجرای اثربخش تحلیل مخاطره برای تقویت و تکمیل فرآیندهای موجود است. 

 رویکرد مبتنی بر مخاطره طراحی شده است.برداری از بهرهبکه یا سیستم با ها و حوادث در داخل سازمان، شپذیریآسیب

 مراحل مدیریت مخاطره

 های سناریوبخش اول( شناسایی اجزاء/ مؤلفه
 شناسایی دارایی در معرض مخاطره نخست: مرحله -

 مرحله دوم: شناسایی جامعه تهدید موردنظر -

 بخش دوم( سنجش شدت/ میزان خسارت احتمالی

 رویداد تهدید  احتمالسوم: تخمین  مرحله -

 مرحله چهارم: تخمین قابلیت تهدید -

 مرحله پنجم: تخمین قدرت کنترل -

 پذیریمرحله ششم: به دست آوردن آسیب -

 رویداد از دست رفته میزانمرحله هفتم: به دست آوردن  -

 احتمالی خسارت شدت/ مقدار بخش سوم( سنجش

 خسارت مرحله هشتم: تخمین بدترین حالت -

 احتمالی / خسارتحله نهم: تخمین ضررمر -

 و بیان مخاطره نتیجهبخش چهارم( 

 مخاطره نتیجه مرحله دهم: بیان -

 فرمول محاسبه مخاطره
پذیری، قابلیت تهدید( + نرخ احتمال رویداد تهدید )نرخ تماس، احتمال پذیری )مشکل آسیبرفته )آسیبمخاطره = میزان رویداد از دست

 رت احتمالی )خسارت اولیه + مخاطره ثانویه )میزان خسارت ثانویه، نرخ رویداد خسارت ثانویه((میزان خسا ×اقدام(( 

 سازگار است. ISO 27001, 27005, 31000استانداردهای  با سازگاری با استانداردها

 FAIRLiteو ابزار اختصاصی  اکسلافزار نرم ابزارهای پشتیبان

 مزایا/ نقاط قوت

 ها و همچنین چارچوبی برای تحلیل بندی دادهای را برای طبقهکند، زمینهها ایجاد میآوری دادهبرای معیارهای جمعای بندی پایهطبقه
 کند.ها فراهم میداده

 ؛هاانن فاکتورهای جزئی جهت دستیابی به نتایج کلان توسط شکست مخاطره به المنظر گرفتدر 

 و چارچوب مدیریت مخاطره؛بندی گسترده، مدل مفهومی پشتیبانی توسط دسته 

 ؛ای و سریع ارزیابی مخاطره و نیاز به ابزارهای اختصاصی و یا آموزش نداردفرآیند پایه 
 مناسب برای مدیریت مخاطره در هر نوع سازمانی؛ 
 به سادگی روش؛ با توجهها شناسایی راحت مخاطره 
 های دقیق و صحیح؛ه نتایج و پاسخسازی جهت دستیابی بمقادیر عددی، ریاضیات و کمیّبرداری از بهره 
 وکارها در مواجهه با تهدیدهای داده جاری و آینده؛اطمینان از آمادگی کسب 
 ؛هاانمناسب برای تمامی سطوح سازم 
 صرفه؛بهمدیریت مخاطره مقرون 

 معایب/ نقاط ضعف
 ؛کندهای مستقل را پشتیبانی میاسناد موجود فقط ارزیابی مخاطره بر دارایی -

 ؛های گسترده نیاز به آموزش ویژه و خاص داردانجام تحلیل در سیستم برای -
 بر است؛بسیار زمان -

 https://www.fairinstitute.org/what-is-fair رسمی سایتوب
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 FRAAPروش  .3-2-3-5

 رب مبتنی روش این. است «2توماس پلتیر»از  ارائه یک« FRAAP»یا به اختصار  1مخاطره ارزیابی شدهتسهیل فرآیند

 تحلیل لشام که کندمی استفاده کیفی مخاطره تحلیل روش یک از است و صرفهبهمقرون صورتبه مخاطره مدیریت فنون سازیپیاده

به  و دارد کیدتأ آزمایش پیش سیستم یک بر افزون بر این،این روش . است هانظرسنجی و تهدید تحلیل پیامد، تحلیل پذیری،آسیب

/ اریتج پیامد تحلیلبرداری از بهره رابطه با اینسرانجام،  .شودمی اجرا مناسب سیستم روی بر خاطرهم رسمی ارزیابی یک عنوان

 فرآیندهای امنیت هایجنبه بر روش این. گذاردمی تأثیر «FRAAP» مخاطره بر پیامد میزان تعیین برای مبنایی به عنوانوکار کسب

 یریتمد هایویژگی و تجاری هایجنبه فنی، هایجنبه ها ومهارت بیانگرن روش ای ارزیابی تیم. است متمرکز سیستم یا وکارکسب

ه س شامل روش این. است متمرکز پذیریدسترس و صحت محرمانگی، از حاصل نتایج و هاپذیریآسیب تهدیدها، بر روش این. است

 است:به شرح ذیل  گام

تنظیم  تشکیل و همچنین و ارزیابی منطقه/ حوزه و سیستم به تصویرکشیدندربارۀ  گیریتصمیم :«FRAAP» از جلسه پیش -

 سنجش. تیم

 :ه استشد تشکیل اقدام 3 از گام این :«FRAAP» جلسه -

o فکری؛ طوفان جلسه در کنندگانشرکت از یک هر هایمسئولیت تعیین 

o ارزیابی؛ محدوده در احتمالی هایمخاطره شناسایی 

o شده؛ شناسایی هایمخاطره بندیاولویت 

 روش، این از حاصل نتایج. است «FRAAP» جلسه از شده آوریجمع اطلاعات بیشتر تحلیل: «FRAAP» از پسجلسه  -

دربارۀ  جامع اطلاعاتی شامل نهایی گزارش. است جدید یا موجود هایکنترل با آنها کاهش چگونگی و هامخاطره دهندهنشان

 .ه استشد پیشنهاد نیاز دمور هایاقدام برای عملی ایده یک از استقبال فرآیند، این

رویکردها تا حد توان استفاده دیگر  دهد تا از منابع خود جهت ارزیابی مخاطره در کناربه سازمان اجازه میروش این در واقع، 

این روش به واحدهای تجاری/  است. آنهاتحت مالکیت  یهای اطلاعاتن دارایینظر گرفتو در ذینفعان. رویکردی برای شناسایی کند

که چه نیاز و این های امنیتی مورددهد که کنترل منابع خود را در دست بگیرند. همچنین نسبت به تعیین حفاظوکار اجازه میسبک

 .کندکمک میهای امنیتی باشد، سازی این حفاظکسی مسئول اجرا/ پیاده

  

                                                      

1 Facilitated Risk Analysis and Assessment Process 

(FRAAP) 

2 Thomas Peltier 
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 FRAAP (: روش15شناسنامه ). 19-3جدول 

 FRAAPش شناسنامه رو
 FRAAP - فِرآپ ینام اختصار

 نام کامل
Facilitated Risk Analysis and Assessment Process 

شدهیلمخاطره تسه یلو تحل یابیارز یندفرآ   

 پلتیر توماس دهندهارائه

 (ی.سی)واشنگتن د یکامتحده آمر یالاتا دهندهکشور ارائه

 نسخه یتوضع
 2010 نسخه حاضر حال در و رسید چاپ بهمیلادی  2005 سال در دوم نسخه شد، منتشرمیلادی  2001 سال در روش این نسخه نخستین

 .شودمی محسوب معتبر نسخه آخرین به عنوان روش این

 یسیانگل زبان

 در دسترس است. یگانصورت را به یمتق

 زمان یک در وکارکسب/ یتجار یاتاز عمل یبخش یاو  وکارکسب یندفرم، فرآپلت ی،کاربردبرنامه یستم،س یلتحل دامنه کاربرد/ استفاده

 هدف

 اوکارهکسب/ یتجار هاییتمربوط به فعال یدهایتهد یو مستندساز یبررس یی،نان از شناسامیاط یروش کارآمد و منظم برا یک به عنوان

 فهمابلق هاییافته تولید جهت کیفی مخاطره تحلیل و ارزیابی "گریلتسه یراهنما" یکبرداری از بهره یچگونگ یطراح .است یافته توسعه

 .غیرکارشناسان توسط

 مخاطره یریتمراحل مد

 :یکرداز رو یشمراحل پ
 .شود ذخیره مخاطره ارزیابی فرآیند طرح در باید نتایج این از نسخه یک: یجنتا یشنما یشپ -
و  ینیبارها مورد بازب FRAAPاز ورود به روش  یشپ یندگردد و در طول فرآ یبررس بایدکه  هایییتمحدود ییندامنه: تع یینتع -

 .یرداصلاح قرار گ
 ررسیب است قرار که فرآیندیدر واقع،  -فویل نموداربرداری از بهرهبا - مخاطره تحلیل فرآیند بر مروری(: یری)مدل تصو ینمودار بصر -

 .کندمی توصیف شود،
 است. گوناگون یهاوکارها در حوزهبکس یندهنما یاز اعضا ی: معمولاً شامل تعدادFRAAP یمت یجادا -
 ابییمکان و زمان ارز یتدارکات، هماهنگ یتکننده است که مسئول یزیروکار با فرد برنامهواحد کسب یرجلسه: جلسه مد یکمکان -

 را به عهده دارد. یمت یمخاطره و دعوت از اعضا
 واژگان و اصطلاحات یفتوافق بر سر تعار -
( یریپذدسترس محرمانگی،)صحت،  وکارکسب هایویژگی از هر یک برای تهدید پنج الی چهار اییشناس: یجلسه کوتاه طوفان فکر -

 (یدتهد یعسر ییشناسا یند. )فرآتیم اعضای توسط

 شده ییشناسا یهاکنترل -3 ،مخاطره بندییتاولو -2 ،مخاطره ییشناسا -1 :یکردمراحل رو

 :یکردمراحل پس از رو
ها مخاطرهسازگار با  یجداول کنترل ییشناسا یها براها و کنترلجدول مخاطره پایۀبر است که  یکار یاجدول مرجع متقابل: برگه -

 .ه استشد ییشناسا
ه شد هساخت سیستم وضعیت با متناسب مخاطره کاهش مناسب نوع تعیین برای که است کاری ایبرگه: اقدام طرح/ یاتیبرنامه عمل -

 .شد خواهد انجام زمانی چه در و کسی چه توسط کاهش فرآیند کندمی مشخص همچنین ،است

  پذیریآسیب ×تهدید )احتمال(  ×مخاطره = دارایی )ارزش(  فرمول محاسبه مخاطره

 سازگار است. ISO/IEC TR 13335-3و  BS7799-3 یروش با استانداردها این  با استانداردها یسازگار

 هر سازمان باید جعبه ابزار مخصوص به خود را تهیه کند.این ابزار، برداری از بهرهدر  یبانپشت یابزارها

 قوت نقاط/ یامزا

 وکار؛توسط صاحبان کسب سازییادهاجرا/ پ یتقابل 

 ها(ها و ماههفته یمخاطره )چند روز به جا یلتحل یندمدت زمان کوتاه/ صرف زمان کوتاه جهت انجام فرآ 

 صرفه بودن؛بهمقرون 

  سازمانی؛ درون متخصصان هایتوانمندی/ هاتیقابلبرداری از بهرهامکان 

 سازمان؛ یازهایبا ن یرپذسازگار و انعطاف 

 یمت؛افزار گران قنرم یا یافزار اضافبه سخت یازعدم ن 

 ؛ذینفعانمرتبط با  یخروج یدمحور، تول-وکارکسب یکردرو 

 اشند(؛نب یتیکارشناسان امن آنهااگر  یکرد )حت سازییادهپبا کارکنان سازمان  توانیروش را م یناکثر مراحل ا ی،کمک خارج یبه کم یازن 

 یعسر یاربس. 

 ضعف نقاط/ یبمعا

 وکار اطلاعات و کسب یتکننده خوب باشد و در ارتباط با امنمذاکره یک یداست که با "1گریلتسه"وابسته به  یاربس یتبه موفق یابیدست

 دانش لازم را داشته باشد؛

 کندیکار م یمناسب به خوب یروش فن بادر ارتباط  تنها. 

 http://www.peltierassociates.com/frap.htm رسمییتساوب

                                                      

1 Facilitator 

http://www.peltierassociates.com/frap.htm
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 MEHARIروش  .3-2-3-6

 2فرانسه اطلاعات امنیت سازماناست که توسط  1مخاطره هماهنگ تحلیل برای روشیمعرف  «MEHARI»روش 

های کاهش مخاطره نتیجهدر مدیریت امنیت اطلاعات، منابع فناوری اطلاعات و در  اجرایی و با هدف کمک به مدیران 1996در سال 

 ISO»سازی استاندارد مدیریت مخاطره امنیت اطلاعات برای کمک به اجرا و پیاده همچنین این روش یافته است.توسعهمرتبط 

ای از مجموعه «MEHARI»، شودیک روش شناخته می به عنوان «MEHARI»براینکه  علاوه طراحی شده است. «27005

 .کرد طراحی -مورد استفادهبدون توجه به رویکرد -توان ت را میمناسب مدیریت امنی راهکارکند یک تضمین میاست که  ییابزارها

«MEHARI»  استاندارد مدیریت مخاطره سازگار با«ISO 13335»  امنیت مدیریت سیستمطراحی شده است و برای فرآیند 

دهد تا نفع اجازه میاین روش به ذی افزون بر این،شرح داده شده، مناسب است.  «ISO 27001»که در استاندارد  3اطلاعات

وسعه تپذیر و فرآیند پایش دقیق جهت دستیابی به چرخه بهبود مستمر فهرستی از نقاط کنترلی آسیبپایۀ بر های امنیتی را برنامه

گردید. این روش در ( MARIONیا به اختصار ) "4سطوح پایۀبر  ایرایانه مخاطرات تحلیل روش"روش جایگزین این  دهد.

 «MEHARI»روزرسانی شد و از زمانی که دیگر سازمان امنیت اطلاعات فرانسه از آن حمایت نکرد، روش بهمیلادی  2004سال 

است که توسط متخصصین امنیت اطلاعات  5بازمتن لیل مخاطرهیک روش مدیریت، ارزیابی و تح «MEHARI»جایگزین آن شد. 

ها جهت شامل بسیاری از فرمول -های دانش خودبه شکل مستقیم در پایگاه-شود. این روش استفاده می گوناگونی هانسازمادر 

 دهدین حوزه امنیت اجازه میاست. این روش، به مدیران سازمان و متخصص آنهاارزیابی مستقیم مخاطره و انتخاب راهی جهت کاهش 

های اطلاعاتی و فرآیندهای اطلاعاتی را ارزیابی و مدیریت کنند. روش های سازمانی مرتبط با اطلاعات، سیستمتا مخاطره

«MEHARI» در راستای استانداردهای «ISO 27001»  و«ISO 27005» ه المللی استانداردسازی توسعه داده شدسازمان بین

 :عبارتند ازهداف اصلی این روش برخی از ا. است

 ارائه یک روش مدیریت و ارزیابی مخاطره به ویژه در حوزه امنیت اطلاعات؛ -

 آن؛ آمیزنیاز جهت اجرای موفقیت ابزارهای موردعناصر و ای از ارائه مجموعه -

 ؛ وگوناگونهای مخاطره توصیف شده در موارد تحلیل مستقیم و فردی از موقعیتامکان  -

ها و اقدامکه با بسیاری از امنیت مدت و بلندمدت مدت، میانبه ویژه برای مدیریت کوتاهای کامل از ابزارها وعهارائه مجم -

 سطوح بلوغ سازگار است.

های امنیتی در یک سازمان بسته به وضعیت فعلی آن سازمان خاص ممکن است در بعضی تصمیم به اجرای اقدامبراین علاوه

برای نمونه، - متفکرانهکاملاً  یک رویکرد ساختاریافته وبرداری از بهرهباید با هایی تصمیمچنین با این وجود د. مواقع بسیار دشوار باش

MEHARI- بهاست.  قابل قبول آنهادهد که سطوح و اطمینان  مقابلهسازمان  درگیر در هایمخاطرهبا  که طوری به ،شود اتخاذ 

 7ارشد اطلاعات مدیرانو  6اطلاعات یتارشد امن مدیران، مدیران مخاطره، مدیران عملیاتیبرای  «MEHARI»، کلی طور

 از طریق ارائه یک چارچوب- هاانیک روش کارآمد برای مدیریت امنیت اطلاعات در تمامی سازم «MEHARI» مفید است.

 راحل ذیل است:که شامل مشود محسوب می -(29-3 شکلشناختی )روش

 ؛سهام دارایی و بندیحلیل و طبقهت -

 ؛سنجش خدمات امنیتی -

                                                      

1 Me´thode Harmonise´e d’Analyse de Risques — 

Harmonised Risk Analysis Method (MEHARI) 
2 Club de la sécurité de l'information français (CLUSIF) 
3 Information Security Management System- ISMS 

 ؛تحلیل مخاطره و -

 امنیتی.های تعریف برنامه -

4 Methodology of Analysis of Computer Risks Directed by 
Levels (MARION) 
5 Open Source 
6 Chief Information Security Officers (CISO) 
7 Chief Information Officers (CIO) 



 

 
 MEHARI ،(CLUSIF 2015)راه روش نقشه. 29-3 شکل

دف از تحلیل سهام شناسایی پیامدهای مستقیم و غیرمستقیمی هو سهام:  ییدارا یلو تحل بندیطبقه -نخست  مرحله -

را در زی، تحلیل سهام بسیار مهم و حیاتی استاست که ممکن است منجر به عدم دسترسی، یکپارچگی و محرمانگی شود. 

های دودیتاز محکند. که اهمیت سهام کمتر است، جلوگیری میهایی کند و از هزینههای انجام شده کمک میانتخاب اقدام

 تحلیل سهام دو پیامد/ خروجی اصلی دارد: کند.ها را تعیین میغیرضروری جلوگیری کرده و اولویت

o  وکار تمرکز دارد.سند مرجعی که بر روی پیامدهای کسب -عملکرد نادرست مقیاس ارزش 

o های سیستم اطلاعاتی.بندی داراییطبقه -ها بندی داراییطبقه 

اطمینان از وجود نقاط ضعف و نقص  ،هدف از سنجش خدمات امنیتییزی خدمات امنیتی: ممسنجش/  – مرحله دوم -

 :عبارتند ازعناصر اصلی سنجش خدمات امنیتی شناسایی شده است. های امنیتی در اقدام

o اثربخشی خدمات امنیتی؛ 

o  ؛ وآنهاثبات/ استحکام 

o  در طول زمان.آنها پایداری 

 :کردتوان به موارد ذیل اشاره میحله این مرازجمله اهداف  افزون بر این،

o د؛شوهای اقدام فوری ایجاد میبرنامهی وجود ندارد، در غیراینصورت قابل قبولتأیید اینکه هیچ نقطه ضعف غیر 

o ای؛ ولیست حرفهچکبرداری از بهرههای امنیتی با اقدام اثربخشی سنجش کارایی و 

o   پایگاه تخصص ق/ سازگاری با استاندارد و اهمیت آن در سطح ها، جهت سنجش انطباروشبهمقایسه سازمان با

 .مورد استفادهممیزی 

 شامل فرآیندهای ذیل است: MEHARIتحلیل مخاطره روش های حیاتی: شناسایی مخاطره -مرحله سوم  -

o هایی که ممکن است نتایج موردانتظار را با تأخیر روبرو کند؛شناسایی موقعیت 

o پیامدهای احتمالی و معیارهای کاهش، انتقال یا نگهداری مخاطره؛ وهاییتخمین احتمال چنین موقعیت ، 

o های امنیتی مربوطه.اقدام سازی مقدماتفراهم 

ه ابزارها های مخاطره مرحله مهمی است کواضح است که تعریف موقعیتتحلیل موقعیت مخاطره:  - ممرحله چهار -

 :عبارتند ازها وجود دارد که ریف و شناسایی مخاطرهدو روش اصلی برای تعهستند.  ترین منابع حیاتیمهم

o  ،ویک رویکرد مستقیم، از طریق مقیاس ارزش عملکرد نادرست 

o سناریو ارائه شده توسط برداری از بهره، از طریق سنجش خودکار با مندنظامیافته و یک رویکرد سازمانMEHARI. 
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 MEHARI: روش (16شناسنامه ). 20-3جدول 

 MEHARIشناسنامه روش 

 MEHARI -مِهاری  نام اختصاری

 نام کامل
Me´thode Harmonise´e d’Analyse de Risques — Harmonised Risk Analysis Method (MEHARI) 

 روشی برای تحلیل هماهنگ مخاطره

 Risicareسازمان امنیت اطلاعات غیرانتفاعی و شرکت خصوصی  دهندهارائه

 فرانسه دهندهشور ارائهک

 وضعیت نسخه

باز، رایگان و عمومی در دسترس قرار -صورت متنبه بعد به یلادیم 2007توسعه داده شد و از سال  Clusif( برای اعضای 1998در ابتدا )
 گرفت.

MEHARI Expert (2010) 2Q 2016 

 وچک و متوسطی با اندازه کهاان( برای سازمیلادیم 2014)از سال  Mehari Proنسخه 

 هایی خارج از محدوده اجرای قبلی روشهای جدید یا فعالیت( برای پروژهیلادیم 2013)از سال  Mehari Managerنسخه 

 های با اندازه کوچک و متوسط.( برای سازمانیلادیم 2017)از سال  Mehari Standardنسخه 

 ویفرانس -انگلیسی  زبان

 است. در دسترس ایگانر به صورت باز و-یک روش متن قیمت

 دامنه کاربرد/ استفاده
پذیر و یک فرآیند پایش دقیق جهت دستیابی به یک چرخه فهرستی از نقاط کنترلی آسیب پایۀبر  ذینفعانهای امنیتی توسط توسعه طرح

 .بهبود مستمر

 هدف

 آنهاارزیابی و مدیریت مخاطرات مرتبط با اطلاعات و مقابله با 
مدیر مخاطره، ممیزی/ حسابرسان( جهت مدیریت امنیت اطلاعات و منابع  CISO ،CIOه مجریان )مدیران عملیاتی، هدف این روش کمک ب

 های مرتبط است.فناوری اطلاعات و کاهش مخاطره

سنجش  های امنیتی برای یک سازمان مشخص وترین اقدامتواند برای انتخاب مناسبهایی است که میهدف این روش تهیه ابزارها و روش
 قرار گیرد. مورد استفادهها شدن این اقدامهای باقیمانده پس از عملیاتیمخاطره

طراحی شده است.  ISO/IEC 27005( و برای کمک به اجرای استانداردهای CISOsدهد )به ویژه عمدتاً پرسنل اجرایی را موردهدف قرار می
پذیری و ارائه ابزارهایی برای مدیریت بر سناریو توسط فرآیند ممیزی تصدیق اندازهای مخاطره مبتنیهدف از این روش، اجازه تحلیل چشم

 مدت و بلندمدت امنیت است.کوتاه

 مراحل مدیریت مخاطره

 پایگاه دانش یا بهبرداری از بهرهشناسایی موقعیت مخاطره؛ )با  .1
 صورت مستقیم، دستی و غیره(

 سنجش قرارگرفتن در محیط طبیعی؛ .2

 زدارنده و پیشگیرانه؛سنجش فاکتورهای با .3

 دهنده و حفاظتی؛سنجش فاکتورهای بهبودبخش، تسکین .4

 سنجش توانمندی؛ .5

 با پرکردن در یک جدول؛ سنجش پیامدهای درونی )نتایج( .6

 سنجش پیامد و کاهش پیامد از طریق رایانش خودکار؛ .7

 به فاکتورهای پیشین؛ با توجهسنجش جهانی مخاطره  .8

مخاطره قابل پذیرش است یا گیری در ارتباط با اینکه تصمیم .9
 خیر.

 پیامد )تهدید، دارایی( × پذیری )تهدید، دارایی(آسیب × مخاطره )تهدید، دارایی( = احتمال )تهدید( فرمول محاسبه مخاطره

 سازگاری با استانداردها
 ISO/IEC 31000; ISO/IEC IS 13335-1; ISO/IEC 27005:2011; ISO/IEC 27001:2013; ISOاین روش با استانداردهای

 سازگار است. 27002:2013

 ابزارهای پشتیبان

یوۀ شاکسل و برنامه آفیس در دسترس است. کتابچه راهنمایی که برداری از بهرهپایگاه دانش روش، با  به عنوانابزار مرتبط  4در حال حاضر 
 دهد به صورت رایگان است.این ابزارها را شرح میبرداری از بهره
-  Mehari Expertمتوسط و بزرگ یهادر اندازه هاانانواع سازم یتمام ی، برا 
- Mehari Proکوچک هاییتموجود ی، برا 
-  Mehari Managerو غیره.یدجد هاییتفعال یبرا یسازآماده ید،جد یهاپروژه یل استفاده براب، قا ، 
-  Mehari Standardمتوسط تا بزرگ هاییتموجود ی، برا 

 مزایا/ نقاط قوت

  ها به صورت مستقیم و مستقل؛تحلیل مخاطرهقابلیت 

  کاملاً سازگار با استانداردهای امنیت اطلاعات مجموعهISO؛ 

 دانش گسترده در قالب و فرمت اکسل؛ دارای پایگاه 

 ی کوچک و بزرگ؛هاانپذیر و مناسب برای سازمبسیار انعطاف 

 ادیه اروپا؛در بسیاری از کشورهای عضو و کشورهای غیرعضو اتح مورد استفاده 

 معایب/ نقاط ضعف

 قرار گیرد؛ مورد استفادههای گسترده افزار اختصاصی یا صفحهتواند در ارتباط با نرمفقط می -

 نمونه از تحلیل تاحدودی نیازمند سازگاری با پایگاه دانش است. نخستین -

 عات را کاهش دهد؛های امنیت اطلاهای متقابل که مخاطرات سیستمای از اقدامعدم وجود پایگاه داده -

 بر باشد؛ها و تهدیدهای این روش باعث شده است این روش تاحدودی پیچیده و زمانپذیریپایگاه دانش آسیب -

 محدودیت در استفاده خارج از مناطق فرانسوی زبان؛ -

 تأثیر عامل انسانی در نتیجه نهایی؛ -

 ؛پیچیدگی بالایی دارد -

 http://meharipedia.org/home رسمیسایتوب

http://meharipedia.org/home
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 OCTAVE روش .3-2-3-7

 عملیاتی ارزیابی» دادند که با نام شرح اطلاعات امنیت مخاطره مدیریت برای روشی را( 2003) همکارانش و «آلبرتز»

معرف یک روش شود. این چارچوب شناخته می« OCTAVE»یا به اختصار  «1حیاتی هایپذیریآسیب و هادارایی تهدیدها،

. ه استارائه شد (CERT) 2امنیتی رخدادهای به پاسخ انجمنریزی امنیت است که توسط محور و برنامهارزیابی راهبردی مخاطره

«OCTAVE » امنیت سازمان خود را بر  راهبردیک رویکرد خودگردان است، به این معنی که افراد یک سازمان مسئولیت ایجاد

ب های امنیتی در قالشود. این روش به بررسی مخاطرهفاکتو شناخته مییک استاندارد د به عنوانین روش گیرند. همچنین اعهده می

روشی برای شناسایی و سنجش مخاطرات امنیت اطلاعات  «OCTAVE»پردازد. می -های فنیو نه در قالب مخاطره-وکار کسب

 :است. این روش شامل سه مرحله به شرح زیر است

 هایپروفایل ایجاد همچنین و ها،دارایی مهمترین و شده اجرا حاضر حال در که امنیتی هایکنترل حیاتی، هایدارایی تعیین (1

 ها؛دارایی این برای تهدید

 و زیرساختی؛ هایپذیریآسیب شناسایی (2

 همچنین و قابل قبول حد در مخاطرات کاهش برای بالقوه هایکنترل و حیاتی هایدارایی به مربوط مخاطرات شناسایی (3

 .محافظت راهبرد ایجاد

 در «OCTAVE» اما مؤسسه ملّی استانداردها و فناوری است، «NIST 800-30» شبیه استاندارد اصلی این روش مراحل

 بر نه و امنیتی هایشیوه روی بر و ندارد، متخصص رهبری به نیازی و است مدیریتی خود «OCTAVE» :است متفاوت زیر نکات

 .(Caralli et al. 2007) دهدرا نشان می «OCTAVE»گام روش بهراه و مراحل گامنقشه( 30-3 شکل) .ددار تمرکز فناوری

 
 OCTAVE ،(Caralli et al. 2007)راه روش نقشه. 30-3 شکل

 و هادارایی تهدیدها، عملیاتی ارزیابی روش»تحت عنوان  وشمتوسط این ر-ی کوچکهاانمربوط به سازم نسخه

 فردیمنحصربه هایمحدویت و محدود ابزارهای با متناسب رویکرد نوع یک «3متوسط-کوچک یهاانسازم حیاتی پذیریآسیب

 متشکل و چککو تیم یک توسط «OCTAVE-S» شود.می یافت( نفر 100 از کمتر) کوچک یهاانسازم در معمول به طور که است

 و حفاظتی راهبرد یک کنند،می تحلیل و آوریجمع را اطلاعات که کسانی- سازمان پرسنل از( نفر 5 تا 3) گوناگون هایتخصص از

                                                      

1 Operationally Critical Threat, Asset, and Vulnerability Evaluation (OVTAVE) 
2 Community Emergency Response Team 
3 Operationally Critical Threat ,Asset ,and Vulnerability Evaluation SMEs (OCTAVE-S) 
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 دی کارآماجرا برای. شودمی هدایت -کنندمی ایجاد سازمان عملیات فردمنحصربه امنیتی هایمخاطرهپایۀ بر  خطر کاهش هایبرنامه

 به را هافعالیت تمام بتواند تا باشد داشته وکاروکسب امنیتی فرآیندهای از ایگسترده اطلاعات باید تیم« OCTAVE-S» مؤثر و

 .دهد انجام تنهایی

و  هاییدارا یدها،تهد یاتیعمل یابیارز یندبهبود فرآ روش»تحت عنوان  «OCTAVE» نسخه بهبودیافته روشدیگر 

 ارزیابی فرآیند سازیبهینه و سازیساده برای روش یک« OCTAVE ALLEGRO»ار یا به اختص «1یاتیح هایپذیرییبآس

 نتایج به محدود منابعدیگر  و افراد زمان، در اندک/ کوچک گذاریسرمایه با بتواند سازمان یک تا است اطلاعات امنیت مخاطرات

 آنها هک خدماتی و وکارکسب فرآیندهای اطلاعات، با تبطمر امکانات و آوریفن افراد، انتخاب در را سازمان روش این. یابد دست کافی

 .کندمی هدایت کنند،می پشتیبانی

 یک این اما است، متمرکز مناسب سازمانی زمینه در مخاطره ارزیابی یابیموقعیت بر «OCTAVE ALLEGRO» روش

 جایگزین رویکرد این. است شده ارائه آنها ریآوتاب و اطلاعاتی هایدارایی با ارتباط در شکل ویژهبه  که است جایگزین رویکرد

 ایشیوهبه معنادار نتایج ارائه به منجر که طوری به ،بخشد بهبود را مخاطره ارزیابی اجرای و موقعیت در سازمان توانایی تواندمی

 .شودمی مؤثر و کارآمد

 OCTAVE V2.0(: روش 17شناسنامه ). 21-3جدول 

 OCTAVE V2.0شناسنامه روش 
 OCTAVE - اُکتاو نام اختصاری

 نام کامل
Operationally Critical Threat, Asset, and Vulnerability Evaluation (OVTAVE) 

 های حیاتیپذیریها و آسیبارزیابی عملیاتی تهدیدها، دارایی

 دانشگاه کارنگی ملونو افزار مؤسسه مهندسی نرم دهندهارائه

 ایالات متحده آمریکا دهندهکشور ارائه

 وضعیت نسخه

( 2.0) نسخه تحت عنوان چارچوب و یلادیم 2001در سپتامبر سال  2.0و نسخه  یلادیم 1991 سپتامبر سال در روش این نسخه نخستین

و  یلادیم 2003سال  ( در سپتامبر9.0منتشر گردید. همچنین، نسخه ) OCTAVEتحت عنوان معیار  یلادیم 2001 دسامبر سال در

 2007( این روش در ژوئن سال 1.0نسخه )سرانجام، منتشر گردید و  OCTAVE-Sتحت عنوان  یلادیم 2005( در مارچ سال 1.0نسخه )

 توسعه داده شد. OCTAVE ALLEGROتحت عنوان  یلادیم

 انگلیسی زبان

 ی غیرعضو با خرید مجوز در دسترس است.هاانسازم ولی برای استفاده رایگانبرای استفاده اعضای سازمان به صورت  قیمت

 دامنه کاربرد/ استفاده

 خصوصی و امنیت سلامت پرسنلگویی الکترونیک بیمه سلامت برای حریمقانون انتقال و پاسخ

 بهبود فرآیند ارزیابی مخاطره امنیت اطلاعات

های اطلاعاتی متمرکز است از چگونگی یشتر بر روی داراییکند و بتری عمل میل متفاوتبه شکاین روش نسبت به رویکردهای قبلی 

به ها و اختلالات پذیری، پردازش و چگونگی قرارگرفتن در معرض تهدیدها، آسیبآنهاانتقال شیوۀ ها، ، محل ذخیره آنآنهابرداری از بهره

   نتیجه. عنوان

 هدف

/ راهبردی و عملیاتی راهبردیی هاانمخاطره امنیت اطلاعات در ارتباط با پیشردر اجرای فرآیند ارزیابی  هااناین روش با هدف کمک به سازم

 .ه استطراحی شد -جهت دستیابی به مأموریت سازمانی-

 در: هاانهدف این روش کمک به سازم

 کند؛یم یحسازمان را تشر یاتیتحمل مخاطره عمل یزاناست که م یفیسنجش مخاطره ک یارهایتوسعه مع -

 سازمان مهم هستند؛ یتمأمور یکه برا هاییییدارا ییشناسا -

 ها؛ییمرتبط با دارا هایپذیرییبو آس یدهاتهد ییشناسا -

 .یدهاسازمان در صورت بروز تهد یبالقوه برا یامدهایو سنجش پ یینتع -

 مراحل مدیریت مخاطره
 :ه استمرحله تدوین شد 4گام است که در  8این روش شامل 

 های سازمانی؛ ا: توسعه معیارهای تخمین مخاطره با محرکهمرحله نخست، تعیین محرک( 1

 اول( تعیین ضوابط ارزیابی مخاطره گام -

                                                      

1 Operationally Critical Threat, Asset, and Vulnerability Evaluation Allegro (OCTAVE Allegro) 
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 OCTAVE V2.0شناسنامه روش 
های اطلاعاتی حیاتی تعیین شده؛ )فرآیند ایجاد پروفایل، مرزهای مشخصی را ها: ایجاد پروفایلی از داراییسازی داراییمرحله دوم، نمایه( 2

ذخیره شده، اتقال داده شده و یا پردازش  هاانهایی که دارایی در آن مکو شناسایی تمام موقعیت های امنیتیبرای دارایی، شناسایی الزام

 (ه استشد

 های اطلاعاتیدوم( توسعه نمایه دارایی گام -

 های اطلاعاتسوم( شناسایی انباره گام -

 شده، انتقال داده شدهیی که دارایی ذخیرههاانمکهای اطلاعاتی در مرحله سوم، شناسایی تهدیدها: شناسایی تهدیدهای مرتبط با دارایی( 3

 ؛ه استیا پردازش شد

 چهارم( شناسایی نواحی بحرانی گام -

 پنجم( شناسایی سناریوهای تهدید گام -

 های اطلاعاتی، تحلیل و شروع توسعه رویکردهایهای مرتبط با داراییها: شناسایی مخاطرهچهارم، شناسایی و مقابله با مخاطره مرحله( 4

 کاهش.

 هاششم( شناسایی مخاطره گام -

 هفتم( تحلیل مخاطره گام -

 هشتم( انتخاب رویکرد مقابله با مخاطره گام -

 فرمول محاسبه مخاطره
 پذیری )دارایی حیاتی(آسیب× مخاطره )تهدید، دارایی حیاتی( = پیامد )تهدید و دارایی حیاتی( 

 تهدید )موقعیت( + پیامد )نتیجه( = مخاطره

 اطره = ارزش پیامد * رتبه و جایگاه )محل پیامد(امتیاز مخ

 سازگار است. NIST 800-30و  ISO 27005 ،ISO 31000این روش با استانداردهای  سازگاری با استانداردها

 ابزارهای پشتیبان
 ابزارهای تجاری؛

 رسانی( های آگاهیپذیری آزاد: پشتیبان آموزشی، آموزشابزارهای آموزشی )با دسترس

 ایا/ نقاط قوتمز

 ؛توانایی پیوند/ اتصال اهداف سازمانی به اهداف امنیت اطلاعات 

 خواهند فرآیند ارزیابی این روش مناســـب افرادی اســـت که می
سازمان       مخاطره را بدون ورودی، تخصص و یا مشارکت گسترده 

 انجام دهند.

    سازم سب برای  شتر از دقت تمرکز    هاانمنا سادگی بی یی که به 
 دارند؛

 سط تیم موز/ راهبر: میخودآ های کوچک از کارکنان خود تواند تو
 سازمان انجام شود؛

 و  هاانچندین روش مناســـب برای ســـازم لپذیر: شـــامانعطاف
 های خاص است؛زمینه

  با مقدار  گیردیقرار م مورد اســتفادهگســترده  به طورروشــی که
 ؛زیادی از اسناد پشتیبان و ابزارهای سازگار شخص ثالث

 ــبــت بــه مــدلبــه آمــا -ITو  IRAMهــای دگی کمتری نسـ

GRUNDSCHUTZ نیاز دارد؛ 

 های فنی جزئی های کوچکی از افراد و مهارتامکان تکمیل با تیم
 در یک دوره زمانی کوتاه؛

 عدم نیاز به جزئیات فنی؛ 

  یک رویکرد بصری و سریع برای ارزیابی مخاطره که تنها اطلاعات
 کند؛ضروری را تولید می

   ــازگار که می   اقدام  معیارها و ــب با نیازهای    های سـ تواند متناسـ
 سازمان سفارشی شود؛

 های کوچک؛مناسب برای تیم 

 از پیچیدگی کمی برخوردار است؛ 

 عدم نیاز به دخالت گسترده سازمانی؛ 

  سازمان قابل استفاده است؛ گوناگوندر سطوح 

   خه ــ م   OCTAVEنسـ ــاز خه   ها انآن برای سـ ــ ی بزرگ و نسـ
OCTAVE-S ه  نظر گرفتی کوچک درهاانســازم آن مخصــوص

 شده است؛

       ته ــ به دسـ مامی معیارهای مربوط  ــش    ت ندی مخاطره را پوشـ ب
 دهد؛می

 کند؛توسعه برنامه زمانی ارزیابی مجدد را تسهیل می 

 ن احتمال وقوع تهدید؛نظر گرفتارزیابی مخاطره بدون در 

 های یک سازمان؛پذیری متناسب با نیازمندیقابلیت انطباق 

  دو فاکتور سادگی و دقت متمرکز است؛بر روی 

 در پیشگیری از ضرر و زیان بسیار مفید است؛ 

  ــمیم گیری در ارتباط با محافظت از اطلاعات را برای       توانایی تصـ
 کند؛شرکت فراهم می

 های جزئیات و سازوکارهای لازم برای ارزیابی مخاطره امنیت داده
  کند؛یمبتنی بر محتوا، سیستماتیک و گسترده را شفاف م

 فرآیندی جامع، سیستماتیک و سازگار؛ 

 یازهای         تمرکز بر محرک با هدف درک بهتر از ن ــازمانی  های سـ
 سازمان؛

 ها پس از یادگیری؛استفاده آسان از کاربرگ 

 های روش؛لیستاطمینان از دقت فرآیند ارزیابی توسط چک 
 تخمین نتایج؛ 

 سهولت در استفاده و یادگیری راحت روش؛ 

 اط ضعفمعایب/ نق

سیاری از فرآیندها، برگه      - شامل ب سنگین   های کاری ویک روش 

 ؛است غیره

 های دیگر توسط چارچوب ارائه نشده است؛دسترسی به ویژگی -

 اطلاعاتی در ارتباط با هزینه تحلیل مخاطره ارائه نکرده است؛ -

 تأثیر عامل انسانی در نتیجه نهایی؛ -

 شود؛برای موارد اضطراری استفاده نمی -

ــیب جهت  - ــلاح و رفع آس ــب  پذیریاص های به وجود آمده مناس

 نیست؛

 ها؛بندی احتمالعدم اولویت -

 http://www.cert.org/octave/osig.html  رسمیسایتوب
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  IRAMروش .3-2-3-8

ی بخش دولتی است. این هاانهای خصوصی و سازمالمللی از شرکتیک انجمن بین 1اطلاعات امنیت انجمنهای روش

 :دکرتوان به موارد ذیل اشاره می آنهاازجمله  که استمحصول و ابزار مکمل برای انجام فرآیند ارزیابی مخاطره  چندینشامل انجمن 

 برای را بالایی سطح هایدستورالعملشود و می منتشر «اطلاعات امنیت مجمع» توسط ساله هر ،2خوب تجارب استاندارد -

دهد که برای ای از ترتیبات مربوط به امنیت اطلاعات را پوشش میده. این راهنما طیف گسترکندمی ارائه اطلاعات امنیت

 است. نیاز قابل قبولوکار در سطوح حفظ مخاطرات کسب

 پایش برای دقیق رویکرد یک، «FIRM» یازیکارت امت نسخه اصلاح شده و «FIRM» 3پایه اطلاعات مخاطره مدیریت -

روش شامل راهنمایی برای برقراری ارتباط، کسب حمایت و پشتیبانی  این .است سازمانی سطح در اطلاعات مخاطره کنترل و

آوری برای جمع «FIRM» بخشی از روش به عنوان "4اطلاعات مخاطره امتیازی کارت"سازی آن است. و پیاده ذینفعان

 .گیردیقرار م استفاده اطلاعات مربوط به یک دارایی خاص مورد

که های امنیتی جامع برای مدیریت مخاطره است که طیف وسیعی از کنترلابزاری  ،5اطلاعات امنیت وضعیت بررسی -

 تفادهاس موردهای اطلاعاتی مبتنی بر فناوری اطلاعات وکار مرتبط با سیستمهای کسبجهت کنترل مخاطره هاانتوسط سازم

 .دهدمورد ارزیابی قرار می گیرد،یقرار م

 هایسیستم در اطلاعات مخاطره تحلیل برای دقیق روش یک ،«SARA»ر یا به اختصا 6مخاطره تحلیل برای ساده فرآیند -

به  «IRAM» یک روش جدید تحت عنواندر قالب ترکیب شده است و  «SPRINT» با روشو  است حیاتی اطلاعات

 . روزرسانی شده است

برای استفاده  آسان و سریع نسبتاً روش یک، «SPRINT»یا به اختصار  7مخاطره شناسایی برای شده سازیساده فرآیند -

 .شودمحسوب می های اطلاعاتی مهم و نه حیاتیوکار و تحلیل مخاطره اطلاعات در سیستمارزیابی پیامدهای کسب و جهت

 مرتبط مخاطره تحلیل برای تریمناسب گزینه و شودشناخته می «SARA» روش کنندهتکمیل/ مکمل به عنوان روش این

 ؛ و در نهایتشودمحسوب می وکارکسب های حیاتیسیستم با

نظیر است که توسط مدیریت مخاطره نظیربهروش یک  ،«IRAM» اختصار به یا 8اطلاعات مخاطره تحلیل هایمتدولوژی -

در این کتاب رو، از این. است توسعه یافته« SPRINT»و « SARA»های روش جایگزین به عنوانو  اطلاعات امنیت انجمن

 ارائه شده توسط انجمن امنیت اطلاعات تمرکز شده است. یهای روشبر روی این روش از این سر

«IRAM »رد دقیق و شود. این روش ساختارمندی را نیز شامل میگوناگونهای وکار که جنبهانداز کسبروشی است با چشم 

 هشد مطرح نیازهای به وییپاسخگ منظور به روش این است، آسان استفاده برای همه از فراتر و پذیرانعطاف عملیاتی، حال عین

 کامل مخاطره تحلیل یک انجام با روش این. ه استشد داده توسعه محورمخاطره مدرن یهاانسازم در اطلاعات مخاطره تحلیلگران

                                                      

1 Information Security Forum (ISF) Methods 
2 Standard of Good Practice 
3 Fundamental Information Risk Management (Firm)  
4 Information Risk Scorecard 
5 Information Security Status Survey  
6 Simple to Apply Risk Analysis (Sara) 
7 Simplified Process for Risk Identification (Sprint)  
8 Information Risk Analysis Methodologies (IRAM) 
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( فرآیند 31-3 شکل) .کندمی کمک اطلاعاتی هایسیستم اهمیت/ بودن حیاتی میزان تعیین جهت هاانسازم به ها،سیستم روی بر

 دهد.ای روش تحلیل مخاطره اطلاعات را نشان میسه مرحله
 

 خروجی اصلی هدف مرحله مرحله
 

ار جهت وکهای امنیتی کسبوکار و تعیین الزامکسباحتمالی ارزیابی پیامد  مرحله اول

 محافظت از اطلاعات در یک سیستم

 وکارهای ارزیابی پیامد کسبفرم -

 وکاری پیامد کسببارزیا کاروفرم خلاصه ارزیابی پیامد کسب -

 مرحله دوم
هایی که احتمال وقوع حوادث جدی در یک پذیریتعیین تهدیدها و آسیب

 دهدسیستم را افزایش می

 گزارش ارزیابی تهدید -

 پذیریگزارش ارزیابی آسیب -

 های امنیتیگزارش دقیق الزام -
 پذیریو آسیب ارزیابی تهدید

 مرحله سوم
 ها جهت کاهش احتمال وقوع حوادث جدیو انتخاب کنترل سنجش

 گزارش سنجش کنترل -

 انتخاب کنترل گزارش انتخاب کنترل -

 (Creasey and Marvell 2013)، (IRAMروش تحلیل مخاطره اطلاعات ). 31-3 شکل

  IRAM2روش  .3-2-3-8-1

ارزیابی و مواجهه با مخاطره روش آخرین « IRAM2»یا به اختصار  1(2) نسخه شماره اطلاعات مخاطره تحلیل روش

روشی است که  «IRAM2» .است ( توسعه یافتهISFاطلاعات ) امنیت انجمنتوسط میلادی  2016در سال  اطلاعات است که

های جدید در شود. این روش با هدف پاسخگویی به چالشی را شامل میگوناگونهای اندازی تجاری دارد و جنبهدیدگاهی/ چشم

 تواند برایکند چگونه این روش میمدیریت مخاطره توسعه و تجدید شده است. این روش دارای شش هدف اصلی است که بیان می

 مفید باشد: هاانسازم

دگی در طول اجرا تمرکز دارد، یک روش دقیق در تمام مراحل : بر سادقیق حال عین در و عملی ساده، رویکردی بکارگیری -

 ؛وکار مفید باشدکسب راهبردیهای گیریکه در تصمیمبه طوری ،کندوتحلیل عمیق را فراهم میارزیابی که امکان تجزیه

اطره اطلاعات : ارائه یک چارچوب و فرهنگ لغت مشترک، این امکان را برای فعالان و مدیران مخمشترک زبان/ واحد درک -

وکار دست یابند و در مدیریت مخاطره کسب گوناگونهای سازد تا به یک درک یکسان از مخاطره اطلاعات در حوزهفراهم می

 سازمانی ادغام شوند؛

شوند و نتیجه نهایی که یک پروفایل مخاطره است نمایانگر ها از منظر تجاری ارزیابی می: مخاطرهتجاری اندازچشم بر تمرکز -

 شود؛مخاطره اطلاعات و در قالب اصطلاحات تجاری بیان می

ابل قتر مخاطره، در نتیجه احتمال نادیده گرفته شدن یک مخاطره تر و جامع: پوشش گستردههامخاطره از بیشتری پوشش -

 کند؛کاهش پیدا می توجه

سازد تا مدیریت بتواند تصمیم پذیر میامکانها را ترین مخاطره: این روش شناسایی مهمقابل توجه هایمخاطره روی بر تمرکز -

 بگیرد که منابع را کجا متمرکز کند؛

وکار، نفعان اصلی کسبذیدیگر  یافته برای تعامل بین فعالان مخاطره با: این روش راهی سازماناصلی نفعانذی با تعامل -

 کند.مخاطره و فناوری فراهم می

 هاآنوکار هسته اصلی کسب طوری کهبه  ،ای برخوردار هستنداز اهمیت گسترده ، اطلاعات دیجیتالهااندر بسیاری از سازم

وکار موفق بسیار مهم و کلیدی اطلاعات دیجیتال به روشی ارزشمند و مؤثر در داشتن یک کسببرداری از بهرهشود. محسوب می

از ها در حال رشد است. پیامد این مخاطره و دنشومی های جدیددیجیتال منجر به مخاطرههای جدید از سوی دیگر، فناوریاست. 

یک رویکرد ( دوروش تحلیل مخاطره اطلاعات )هستند. ها مدیریت مخاطرهفرآیند تمرکز بیشتری بر نیازمند  هاانسازم رو،این

                                                      

1 Information Risk Analysis Methodologies 2 (IRAM2) 
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شامل  این روش با دیدگاه تجاری در مدیریت مخاطره طراحی شده است.ها پاسخگویی به چالش با هدفاست که  نظیرنظیربه

پروفایل  وکار،ای متشکل از تعیین محدوده، ارزیابی پیامد کسبراهنمایی برای فعالان مخاطره جهت اجرای فرآیند شش مرحله

 ه است.به تصویر کشیده شد (32-3 شکلپذیری، سنجش مخاطره و مقابله با مخاطره است که در )تهدید، ارزیابی آسیب

 

 

 (ISF 2016)(، IRAM2. مراحل روش تحلیل مخاطره اطلاعات نسخه شماره دو )32-3 شکل

 :از این مراحل به تفکیک مورد بررسی قرار خواهد گرفت هر یک در ادامه،

 هاییابیارز محدوده یابر راهنمایی :مخاطره از محور وکارکسب دیدگاه یک ارائه :تعیین محدوده -نخست  مرحله -

 نگاهاز این مرحله برای ارائه یک مخاطره  متخصصان. دهدیوکار ارائه مو کسب یمخاطره اطلاعات در هر دو بخش فناور

 کنند.استفاده می -ار تا زیرساخت فناوریکواز لایه خدمات کسب-یکپارچه از مخاطره 

نمایی راه :وکاربینانه و بدترین پیامدهای کسبوهای واقعسناریارزیابی  :وکارارزیابی پیامد کسب -دوم  مرحله -

ی حتمالپیامد ااز این مرحله برای تعیین مخاطره  متخصصاندهد. وکار ارائه میبرای شناسایی و ارزیابی پیامدهای کسب

 فظ شود.حاتی های اطلاعها یا داراییپذیری سیستمو دسترسمحرمانگی، صحت که باید  کنند جاییوکار استفاده میکسب

گرایانه / واقععملی ارزیابی انجام یکراهنمایی برای : درک و الگو قراردادن تهدیدها تهدید: پروفایل - مرحله سوم -

سازی تهدیدهای اصلی از این مرحله برای شناسایی و نمایهمخاطره  متخصصاندهد. ارائه می تهدید اطلاعات اندازچشم از

 کنند.استفاده میتعیین رویدادهای تهدید از طریق  گوناگونهای در گروه

راهنمایی : ها در برابر تهدیدهادرک چگونگی مقاومت محیط/ سیستم پذیری:ارزیابی آسیب –مرحله چهارم  -

دهد. دهد، ارائه میتأثیر قرار میتحتهایی که احتمال موفقیت یک رویداد تهدید را پذیریبرای انجام یک ارزیابی از آسیب

های اصلی که به تعیین قدرت کنترل کمک میزان ارتباط و اجرای کنترلخاطره از این مرحله برای بررسی م متخصصان

 کنند.کند، استفاده میمی

راهنمایی عملی برای کمک به  :سنجش مخاطره در برابر اشتهای مخاطره سازمان مرحله پنجم: سنجش مخاطره: -

دهد. پذیری ارائه میارزیابی آسیب مراحل سازی تهدید ونمایه وکار،پس از ارزیابی پیامد کسبها سنجش مخاطره

 سناریوهایترین مناسبتهدید به آمیز موفقیتاحتمال رویدادهای  / ترسیمخاطره از این مرحله برای نگاشت متخصصان

  دهند.پیوند میچارچوب مخاطره سازمانی  آن را به و کننداستفاده می وکارپیامد کسب

تعیین 
محدوده

مرحله 
اول

ارزیابی 
پیامد 

وکارکسب

مرحله 
دوم

پروفایل 
تهدید

مرحله 
سوم

ارزیابی 
پذیآسیب

ری

مرحله 
چهارم

سنجش 
مخاطره

مرحله 
پنجم

مقابله با 
مخاطره

مرحله 
ششم

تعیین محدوده: مرحله اول

ایجاد یک نمایه از محیط

تعیین محدوده ارزیابی

روکاارزیابی پیامد کسب: مرحله دوم

های اطلاعاتیشناسایی دارایی

وکارارزیابی پیامد کسب

پروفایل تهدید: مرحله سوم

انداز تهدیددرنظرگرفتن چشم

پروفایل تهدیدها

انداز تهدید ایجاد یک چشم
بندی شدهاولویت

محدوده و نقشه رویدادهای تهدید

ها شناسایی و نگاشت دارایی
تأثیرگذار بر رویدادهای تهدید

پذیریارزیابی آسیب: مرحله چهارم

ها و پذیریشناسایی آسیب
های مربوطهکنترل

های ارزیابی اثربخشی کنترل
شناسایی شده

تعیین قدرت کنترل برای هر 
دترکیبی از مؤلفه و رویداد تهدی

سنجش مخاطره: مرحله پنجم

تخمین احتمال موفقیت

ماندهتعیین احتمال باقی

مانده تعیین میزان پیامد باقی
وکارکسب

ماندهتخمین میزان مخاطره باقی

مقابله با مخاطره: مرحله ششم

سنجش هر مخاطره در برابر 
اشتهای مخاطره

رهساخت یک برنامه مقابله با مخاط

اجرای برنامه مقابله با مخاطره و 
اعتبارسنجی نتایج
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ابله گرایانه جهت مقراهنمایی واقع :گرایانه مقابله با مخاطرههای واقعه: تدوین برنامهمخاطر با قابلهم - ششم مرحله -

 گوناگونکشف رویکردهای مخاطره از این مرحله برای  متخصصاندهد. های اطلاعاتی شناسایی شده ارائه میبا مخاطره

 کنند.، انتقال و پذیرش( استفاده میجتناباکاهش،  برای نمونه،جهت مقابله و درمان مخاطره اطلاعات )

 IRAM(: روش 18شناسنامه ). 22-3جدول 

 IRAMروش  شناسنامه

 IRAM –رَم. آی نام اختصاری

 Information Risk Analysis Methodologies (IRAM)                                                            های تحلیل مخاطره اطلاعاتروش نام کامل

 انجمن امنیت اطلاعات دهندهارائه

 المللی امنیت اطلاعات اعضای انجمن بین دهندهکشور ارائه

 .شودمی محسوب ربمعت نسخه آخرین به عنوان روش این( 2016) نسخه حاضر حال در وضعیت نسخه

 انگلیسی زبان

 است. یت، نیازمند ثبت عضوغیر رایگان قیمت

 دامنه کاربرد/ استفاده
 برای آسان روش های جدید در مدیریت مخاطره و یکوکار محور جهت پاسخگویی به چالشنظیر کسبیک رویکرد طراحی شده نظیربه

 حیاتی. نه و مهم اطلاعاتی هایسیستم در اطلاعات مخاطره تحلیل و وکارکسب پیامد ارزیابی جهت استفاده

 هدف

 زیابیار امنیت، برای وکارکسب هایالزام شناسایی ریزی،برنامه شامل حیاتی اطلاعاتی هایسیستم در اطلاعات مخاطره لیلتح برای روشی
 توان به موارد ذیل اشاره نمود:دهی. ازجمله اهداف این روش میگزارش و کنترلی، هایالزام و هاپذیریآسیب
 ای برتردر سرتاسر جهان از طریق تجربه هاانعات سازمای برای بالا بردن سطح امنیت اطلاایجاد زمینه 

 هایی که عضو و شرکت هاانکمک به سازمISF نیستند، برای بهبود وضعیت امنیتی خود و کاهش خطرات امنیتی در سطح قابل قبول 

  های اطلاعاتیمخاطرهکمک عملی به تولیدکنندگان استانداردها برای مشخص کردن نواحی و کاهش 

 ل مدیریت مخاطرهمراح

 شامل: IRAMمراحل تحلیل مخاطره روش 

 ( انتخاب کنترل است.3پذیری، ( ارزیابی تهدید و آسیب2وکار، ( ارزیابی پیامد کسب1

 شامل: IRAM2مراحل تحلیل مخاطره روش 

 ( مقابله با مخاطره است.6مخاطره،  ( سنجش5پذیری، ( ارزیابی آسیب4( پروفایل تهدید، 3وکار، ( ارزیابی پیامد کسب2( تعیین محدوده، 1

 (پذیرییبآس ید،تهد یدادرو ید،احتمال )تهد× وکار( کسب یامد)پ پیامد=  مخاطره فرمول محاسبه مخاطره

 سازگار است. ISO/IEC 17799با استاندارد   سازگاری با استانداردها

 ابزارهای پشتیبان

که تنها برای اعضای انجمن قابل  محصولات انجمن امنیت اطلاعاتانواع های اکسل برای ولها و جدلیست ها،فرمابزارهای غیرتجاری مانند 
 :عبارتند ازکنند ابزارهای الکترونیکی که از این روش پشتیبانی می دسترس است.

- IRAM2 Assessment Tool 
- BIA Assistant 
- Threat and Vulnerability Assessment Assistant 
- Control Selection Assistant 

 مزایا/ نقاط قوت

 با وجود پیچیدگی از سرعت بالایی برخوردار است؛ 

 دهد؛ای از جزئیات را پوشش میسطح گسترده 

 های امنیتی؛ها و الزامپذیریهای دقیق از تهدیدها، آسیبارائه گزارش 

 دقیق است؛ ساده، کاربردی و بسیار 

 نامه؛سشهای رودرو و پرآوری اطلاعات از طریق مصاحبهجمع 

 کردن کل فرآیند؛سازی و عملیاتیرویکرد فرآیندگرا، ارائه اسناد و ابزارهای پشتیبان، ساده 

  مشابه روشOCTAVE ؛گوناگونی هاانپذیر و سازگار با سازمیک مدل انعطاف 

  نسبت به روشOCTAVE تر است؛فنی 

 صرفه است؛بهروشی اقتصادی و بسیار مقرون 

 شکل گسترده؛هدر صنعت ب مورد استفاده 
 ؛آنهاهای ایمنی جهت محافظت در برابر های موجود و نیاز به حفاظهای سیستمپذیریشناسایی آسیب 

  ؛آنهابرای برآورده ساختن  نیازهای های در حال توسعه و تعیین کنترلهای امنیتی برای سیستمتعیین الزام 

 در بسیاری از کشورهای عضو اتحادیه اروپا؛ مورد استفاده 

  د؛جای داراز لحاظ پیچیدگی در سطح متوسطی 

 معایب/ نقاط ضعف

 نیازمند سطح بالایی از تخصص؛ -

 از پیچیدگی بیشتری برخوردار است؛ OCTAVEنسبت به روش  -

 دهی خودکار را ندارند؛ابزارهای الکترونیکی قابلیت گزارش -

 بر است؛بسیار زمان -

 ؛OCTAVEنیاز به آمادگی بیشتر نسبت به روش  -

 /https://www.securityforum.org/tool/information-risk-assessment-methodology-iram2 رسمی سایتوب
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 گزیدۀ فصل .3-3

 یزیرمعنا که طرح ین. به اشودیمحقق م یتیمخاطرات امن یریتو مد ارزیابی یقتبادل اطلاعات سازمان از طر یفضا یسازامن

 تیریو مد اطلاعات یتامن ینب اگرچه. شودیانجام م مخاطرات تحلیل فرآیند از حاصل یجنتاپایۀ بر  امنیتی هایها و اقدامبرنامه

 ها،فناوریبه سوی غالب توجهات  یراخ یهاسال ی. در طیستثابت شده ن یتیوجود موجود ینبا ا یول ،برقرار است یامخاطرات رابطه

 مورد استفاده سازمان اطلاعات تبادل فضای در مخاطرات هشکا جهت ملموسی صورت به توانندیمعطوف شده که م یها و فنونروش

های ارزیابی مخاطره در مفهوم کلی آن به ویژه روش سنتی تحلیل مخاطره برای امنیت اطلاعات، مبنایی برای ایجاد، روش .گیرند قرار

های گیری روشو موجب شکلهای نوین ارزیابی و مدیریت امنیت اطلاعات به شکل خاص ایجاد کرده گیری و توسعه روششکل

 اند.نوین مدیریت مخاطره امنیت اطلاعات شده

های مدیریت و ارزیابی مخاطره امنیت فرآیندی شامل چهار گام، شناسایی و معرفی روشپایۀ بر بر این اساس در این فصل 

 ی جهت تکمیل شناسنامه اسناد پایه،بندتعریف پارامترهای کیفی دستهنخست  خاص مورد توجه قرار گرفت. در گام به طوراطلاعات 

مدیریت و ارزیابی  ، و غیره(سند پایه )در قالب استاندارد، روش، مدل، چارچوب، راهنما، رهنمود، اصول 50در گام دوم شناسایی اولیه 

ای، و در گام چهارم همنظور به منظور معرفی و ارزیابی مقایسسند پایه به 18مخاطره امنیت اطلاعات، در گام سوم ارزیابی و انتخاب 

 بندی اسناد پایه منتخب در سه گروه به شرح زیر انجام شد:دسته

 ISO/IEC 27000 series ،ISO/IEC 31000 series ،NIST 800 series ،ETSIالمللی: شامل ینو ب یملّ یاستانداردها -1

TVRA و ،BSI Standard series؛ 

 Austrian IT Security Handbook ،Magerit ،Microsoft Security Riskی: شامل عموم یهاها و راهنماچارچوب -2

Management ،COBIT و ،Risk IT؛ و 

، و CORAS ،CRAMM ،EBIOS ،FAIR ،FRAAP ،MEHARI ،OCTAVE ،IRAM: شامل هاها و مدلروش -3

IRAM2. 

ارزیابی مخاطره امنیت اطلاعات های مدیریت و آنچه در ادامه و در قالب فصل چهارم به آن پرداخته خواهد شد، مقایسه روش

یک سری از معیارهای پایۀ بر ها روشمیزان سازگاری ای، های موجود در قالب ارائه یک چارچوب مقایسهاست که با مصورسازی روش

 کیفی و کمیّ به تصویر کشیده خواهد شد.



 



 

 

 

 

 

 

 

 اطلاعات یتمخاطره امن یابیو ارز یریتمد یهاروش یسهمقاچهارم: فصل  .4
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 مقدمه .4-1

 یقابل قبولسطح  یو نگهدار یابیها جهت دستمرور و رصد مخاطره یی،مداوم شناسا یناطلاعات، تمر یتمخاطره امن یریتمد

 منظور مخاطره به یریتاطلاعات مورد توجه است. مد یتامن یسنگ بنا به عنوانمخاطره  یریتمدبه شکل کلی، از مخاطره است. 

طلاعات، ا یتمخاطره در امن یریتبرخورد با مدشیوۀ . شودیاستفاده م یرد،قرار گ محافظتمورد  یدو چگونه با یزیچه چ ینکها یینتع

مخاطره  یریتجود در مدمو گوناگون یکردهای. روکرده استاست که سالهاست توجه محققان را به خود مشغول  یموضوع بحث

 .هستندموضوع  ینبه ا گوناگون یهادهنده نگاهنشان

اطلاعات وجود دارد که  یتمخاطره امن یابیارز یهاز انواع اسناد پا یادیمشاهده شد، تعداد ز سومدر فصل  همان طور که

 نبرآورد یاسناد برا یناز ا یک است. هر منتشر شده یپژوهش یهاو طرح یاحرفه یهانسازما المللی،ینو ب یملّ یتوسط نهادها

 دیبنیتاسناد برآورد و اولو یندارند. هدف مشترک ا یاند و اهداف، مراحل، ساختار و سطح کاربرد متفاوتشده یطراح یخاص یازهاین

 ت. اس قابل قبولها به یک سطح مخاطره ینبه حداقل رساندن ا یارفع  یبرنامه کاهش مخاطره برا ینبهتر یشنهادارزش مخاطره و پ

 مخاطره یریتمد یهااز آن است که گسترش روش یحوزه حاک ینمنتشر شده در ا گوناگون یاتو ادب هاینظرسنج ها،گزارش

و، س یکمواجه است. از  یتبا محدود یازن تخصص مورد یزانو م یطولان یندبالا، فرآ هایینههز ی،کمبود آگاه یلبه دل هااندر سازم

 ییهاها با چالشروش ینابرداری از بهرهانتخاب و  یندرا در فرآ هااناطلاعات سازم یتامن همخاطر یریتمد یهاوشتنوع در تعداد ر

ها، روش ینا یابیارز یبرا اییسهچارچوب مقا یا ییدمرجع مورد تأ یارهاینبود و عدم توافق در مع یز،ن یگرد ی. از سوکرده استمواجه 

 .کرده استمحدود  هاانسازم طلاعاتا یتامن یهامخاطره ابییرا در ارز آنها یکاربرد علم

 یت)مانند ماه یابیارز یارهایبر مع یمبتن یچارچوب مفهوم یکشده است نخست با ارائه کوشش  فصل ینرو در ااین از

اطلاعات مورد  یتمنمخاطره ا یابیو ارز یریتمد یهها( اسناد پاروش ییابزارها، کارا یبانی، سازمان هدف، سطح تخصص، پشتروش

 پایۀبر ها روشمیزان سازگاری های موجود در قالب ارائه یک چارچوب پیشنهادی، روش ازیو در ادامه، با مصورس یرندقرار گ یسهمقا

 ینهدف از ادر واقع، کشیده خواهد شد.  یربه تصو اییسهچارچوب مقا یو مصورساز یمفهوم یدر قالب طراح یارهااز مع یسر یک

 یاطلاعات برا یتمخاطره در حوزه امن یابیارز و یریتروش مناسب جهت مد یککمک به متخصصان در انتخاب  اییسهمقاچارچوب 

 سازمان است.
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 روش پژوهش .4-2

هستند  تییمخاطره امن یابیو ارز یریتمد یهاز اسناد پا یبیترک یاو  یکتنها  یدرصدد اجرا هاانسازم بیشتر ینکهبه ا با توجه

 یتخاطره امنم یابیو ارز یریتمد یهاسناد پا یابیو ارز یسهفصل مقا ینمنظور در ادامه ا ینباشد، بد شده یرفتهه پذگسترد به طورکه 

ا خواهد شد بکوشش  فصل ین، در اسومدر فصل  یهاسناد پا یو معرف ییبر شناسا یگرفته است. مبتن اراطلاعات مورد توجه قر

 یصخصو ت یتاهم یزانمپایۀ بر کاربر فراهم شود که  یامکان برا ینپژوهش، ا یاتدر ادبشده  ییشناسا یابیارز یارهایمع یبنددسته

 اطلاعات اقدام کند. یتمخاطره در حوزه امن رزیابیها نسبت به انتخاب روش مناسب ااز شاخص یکوزن به هر 

 یااز منابع کتابخانه یه،اول یهاخصو شا یارهامخاطره و استخراج مع یابیو ارز یریتمد یهاسناد پا یسهمقا یبخش برا ینا در

مورد  یاتادب سازییکسانبه منظور  رویناستفاده شده است. از ا هاموردکاویو  ها،مقالهها، شامل استانداردها، کتاب ینترنتیو ا

 یانجدول ب ینا ،ساده یان. به به استشد یف( تعر1-4جدول در قالب ) یهاسناد پا یابیارز یارهایمع یه،اسناد پا یسهاستفاده در مقا

 ست:ا یرجدول به شرح ز ینا یهایتمآ یف. تعریردقرار گ مد نظر یدبا یارهایچه مع یه،اسناد پا یابیو ارز یسهمقا یکه برا کندیم

صص، سطح تخ ی،سطح کاربربرای نمونه، ) یارهاییچه معپایۀ بر  یهاز اسناد پا هر یک است که ینا یانگرب :یابیارز یارمع -

 قرار خواهند گرفت. یابیمورد ارز ، و غیره(سازمان هدف

 ر قالبد تواندیبر چه اساس صورت خواهد گرفت که م یابیارز یندفرآ یسه،است که در زمان مقا ینا یانگرب :یابیشاخص ارز -

 .باشد( یکرتل یفو ط یچندانتخاب ی،)تک انتخاب یهااز حالت هر یک

 یکردرو اریمع برای نمونه،انتخاب ) یبرا هاییینهاز چه گز یابیارز یارهایاز مع هر یک است که ینا یانگرب :یابیارز هایینهگز -

 شده است. یل( تشکیبیو ترک یفیک ی،کمّ هایینهمخاطره شامل گز ینتخم



 139 های ارزیابی و مدیریت مخاطره امنیت اطلاعات: روش

 

 

 

 ه مدیریت و ارزیابی مخاطرهمعیارهای ارزیابی جهت مقایسه اسناد پای. 1-4جدول 

 لینک مرجع شرح معیار های ارزیابیگزینه ارزیابی شاخص معیار ارزیابی ردیف

 های )استاندارد، راهنما/ دستورالعمل، مدل، روش( است.کننده یک یا ترکیبی از گونهتعیین استاندارد، راهنما/ دستورالعمل، مدل، روش چندانتخابی نوع 1

(Kiran et al. 2013; Macedo 
and Da Silva 2012; Behnia, 
Abd Rashid and Chaudhry 
2012) 

 چندانتخابی ماهیت 2
محور، -محور، خدمت-محور، دارایی-وکارمحور، کسب-فناوری

 محور-افزارمحور، نرم-محور، مدل-دانش

حور، م-محور، دارایی-روکامحور، کسب-های )فناورییک یا ترکیبی از حالت پایۀ برکننده فلسفه وجودی روش تعیین

 محور( است.-افزارمحور، نرم-محور، مدل-محور، دانش-خدمت

(Spears 2004; Wangen and 
Snekkenes 2013; Shameli-
Sendi, Aghababaei-
Barzegar and Cheriet 2016; 
Pan and Tomlinson 2016; 
Agrawal 2017; Ionita 2013) 

 تک انتخابی دهندهسازمان ارائه 3
)های( خصوصی، های دولتی )ملّی(، نهادالمللی، نهاد)های( بیننهاد

 نهاد)های( دانشگاهی
 دهد.المللی، دولتی/ ملّی، خصوصی، دانشگاهی( نشان مییکی از انواع )بین پایۀ بردهنده روش را نوع نهاد ارائه

 (Saleh and Alfantookh 
2011; Kiran et al. 2013; 
Macedo and Da Silva 2012; 
(Shamala, Ahmad and 
Yusoff 2013) 

 SMEsی بزرگ، هاانسازم چندانتخابی اندازه سازمان هدف 4
 یهاانسازم) هایحالت از ترکیبی یا یک پایۀ بر( سازمان بزرگی یا اندازه لحاظ از) هدف سازمان نوع کنندهتعیین

 .است( SMEs بزرگ،
(Ionita 2013) 

 های )مدیریتی، عملیاتی، فنی( است.یک یا ترکیبی از حالت پایۀ برکننده نوع کاربری روش تعیین فنی عملیاتی، مدیریتی، چندانتخابی کاربری سطح 5

 (Wangen and Snekkenes 
2013; Wangen and 
Snekkenes 2013; Ionita 
2013) 

6 
 سطح تخصص/ مهارت مورد

 نیاز
 چندانتخابی

صص(، تخصص متوسط )استاندارد(، تخصص کم تخصص بالا )متخ

 )پایه(
 دهد.از اسناد پایه را نشان می هر یکسطح تخصص/ مهارت موردنیاز برای انجام 

 (Wangen and Snekkenes 
2013; Kiran et al. 2013; 
Agrawal 2017; Ionita 2013; 
Behnia, Abd Rashid and 
Chaudhry 2012) 

7 
 پشتیبانی از مراحل مدیریت

 مخاطره
 چندانتخابی

گذاری محتوا، ارزیابی مخاطره، مقابله با مخاطره، پذیرش پایه

 مخاطره، ارتباطات مخاطره، پایش و بازیبنی مخاطره
 کند.پشتیبانی میآنها کننده مراحلی است که اسناد پایه در فرآیند مدیریت مخاطره از تعیین

(Wangen and Snekkenes 
2013; Sulaman, Weyns and 
Höst 2013; Kiran et al. 2013; 
Agrawal 2017; Zudin 2014; 
Macedo and Da Silva 2012; 
(Shamala, Ahmad and 
Yusoff 2013) 

8 
پشتیبانی از مراحل ارزیابی 

 مخاطره
 کند.پشتیبانی می آنهاابی مخاطره از کننده مراحلی است که اسناد پایه در فرآیند ارزیتعیین شناسایی مخاطره، تحلیل مخاطره، سنجش مخاطره چندانتخابی

(Kiran et al. 2013; Macedo 
and Da Silva 2012; Macedo 
and Da Silva 2012; Shamala, 
Ahmad and Yusoff 2013; 
Ionita 2013) 

 ( است.ترکیبیهای )کمّی، کیفی و یا ز حالتیکی ا پایۀ برکننده روش تخمین/ برآورد مخاطره تعیین کمّی، کیفی، ترکیبی تک انتخابی رویکرد تخمین مخاطره 9

(Spears 2004; Wangen and 
Snekkenes 2013; Shameli-
Sendi, Aghababaei-
Barzegar and Cheriet 2016; 
(Sulaman, Weyns and Höst 
2013; Macedo and Da Silva 
2012; Bornman and 
Labuschagne 2004; Kiran et 
al. 2013; Pan and Tomlinson 
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2016; Agrawal 2017; 
Nosworthy 2000; Zudin 
2014; Shamala, Ahmad and 
Yusoff 2013; Ionita 2013; 
Behnia, Abd Rashid and 
Chaudhry 2012; Wangen 
2017; SESAR 2011) 

 Kiran et al. 2013; Macedo) های )خودارزیابی، مصاحبه و یا کارگاه آموزشی( است.یا ترکیبی از حالتیک  پایۀ برکننده روش ارزیابی تعیین خودارزیابی، مصاحبه، کارگاه آموزشی چندانتخابی شیوه ارزیابی 10
and Da Silva 2012) 

 چندانتخابی پشتیبانی ابزارها 11
همراه نسخه آزمایشی، ابزار پولی بدون نسخه رایگان، ابزار پولی به

 اسناد پشتیبان افزاری، نداشتن ابزار وآزمایشی، نداشتن ابزار نرم
 کننده پشتیبانی ابزارها از اسناد پایه است.تعیین

(Wangen and Snekkenes 
2013; Agrawal 2017; 
Macedo and Da Silva 2012; 
Ionita 2013; (Behnia, Abd 
Rashid and Chaudhry 2012; 
SESAR 2011) 

 ی رایجهاانپشتیبانی از زب 12
طبف لیکرت پنج 

 ارزشی
 .کندمی پشتیبانی آنها از روش که است ییهاانزب تعداد کنندهتعیین زیاد، متوسط، کم، خیلی کم بسیار زیاد،

(Agrawal 2017; Ionita 2013; 
Behnia, Abd Rashid and 
Chaudhry 2012; Agrawal 
2017) 

13 
میزان سازگاری با استانداردها 

 و مستندات پایه

طبف لیکرت پنج 

 ارزشی
 دهد.ها و غیره را نشان میمیزان تطابق با قوانین، مقررات، استانداردها، دستورالعمل متوسط، کم، خیلی کمبسیار زیاد، زیاد، 

(Saleh and Alfantookh 
2011; Spears 2004; (Ionita 
2013; Agrawal 2017; 
Behnia, Abd Rashid and 
Chaudhry 2012; SESAR 
2011) 

14 
پوشش تعاریف و اصطلاحات 

 (نامه)واژه

طبف لیکرت پنج 

 ارزشی
 بسیار زیاد، زیاد، متوسط، کم، خیلی کم

کاربر بدون نیاز به  که طوری بهدر روش است  مورد استفادهدهی تعاریف و اصطلاحات کننده میزان پوششتعیین

 دانستن اصطلاحات خاص بتواند از آن استفاده کند.

(Macedo and Da Silva 2012; 
Spears 2004; Zudin 2014; 
Ionita 2013; SESAR 2011) 

 .دهدمی نشان( آزاد دسترسی و هزینه با دسترسی)های حالت از یکی پایۀ بر را پایه اسناد به دسترسی نوع آزاد، باهزینه تک انتخابی نوع دسترسی 15

(Zudin 2014; Macedo and 
Da Silva 2012; Ionita 2013; 
Spears 2004; Agrawal 2017; 
SESAR 2011; Kiran et al. 
2013) 

 کارایی: سرعت 16
طبف لیکرت پنج 

 ارزشی
 دهد.ه شده جهت انجام فرآیند تحلیل و ارزیابی مخاطره را نشان مینظر گرفتزمان در بسیار زیاد، زیاد، متوسط، کم، خیلی کم

(Spears 2004; Zudin 2014; 
Macedo and Da Silva 2012; 
SESAR 2011; Ionita 2013; 
Kiran et al. 2013; Agrawal 
2017) 

17 
کارایی: سهولت استفاده/ 

 کاربری آسان

طبف لیکرت پنج 

 ارزشی
 دهد.میزان سادگی، آسانی و راحتی درک و استفاده را نشان می بسیار زیاد، زیاد، متوسط، کم، خیلی کم

18 
کارایی: فرآیند روشن و شفاف 

 مراحل

طبف لیکرت پنج 

 ارزشی
 دهد.میزان شفافیت مراحل و چگونگی اجرای هر مرحله را نشان می کم، خیلی کم بسیار زیاد، زیاد، متوسط،

 کارایی: تکرارپذیری 19
طبف لیکرت پنج 

 ارزشی
 دهد.ها )اسناد پایه( را نشان میمیزان قابلیت تکرارپذیری و مقایسه نتایج ارزیابی با دیگر روش بسیار زیاد، زیاد، متوسط، کم، خیلی کم
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 سناد پایه مدیریت و ارزیابی مخاطرهمقایسه ا .4-3

ان نوع، ماهیت، سازم-معیارهای ارزیابی پایۀ بر سوم در این بخش، اسناد پایه مدیریت و ارزیابی مخاطره تعریف شده در فصل 

ن خمیدهنده، اندازه سازمان هدف، سطح کاربری، سطح تخصص، فرآیند تطبیق مراحل مدیریت و ارزیابی مخاطره، رویکردهای تارائه

ی رایج، میزان سازگاری با استانداردها و مستندات، پوشش هاانمخاطره، شیوه ارزیابی مخاطره، پشتیبانی ابزارها، پشتیبانی از زب

د گرفت. به منظور برداشت مورد مقایسه قرار خواهن (1-4جدول )ارائه شده در  -تعاریف و اصطلاحات، کارایی رویکردهای ارزیابی

در این شایان ذکر است معرفی و تعریف شده است.  آنهااز  هر یک های سنجش، پیش از مقایسه اسناد منتخب،از گزینه یکسان

ینه گز در یک آنهاتوانند در چند گزینه ارزیابی جای گیرند و لزوم بر قرارگیری چارچوب ارزیابی، در بسیاری از معیارها، اسناد پایه می

 .دستورالعمل/ راهنما هم و است استاندارد همکه  کرد اشاره ISO 27005به  توانیمبرای نمونه، ارزیابی نیست. 

 ارزیابی مخاطره نوع سند پایه .4-3-1

اده بندی و ارزیابی استفبه جای روش در فرآیند شناسایی، دسته سند پایهبیان شد، از اصطلاح سوم در فصل  همان طور که

های استاندارد، چارچوب، روش، راهنما/ دهنده یک یا ترکیبی از گونهاز اسناد پایه مدیریت و ارزیابی مخاطره نشان یکهر  شده است.

ارائه شده ها از این گونه هر یک ( که در ادامه توضیح مختصری در ارتباط با2-4جدول ) دستورالعمل، اصول و رهنمودهایی هستند

 است.

ها، وظایف، شده که چگونگی توسعه و مدیریت مواد، محصولات، خدمات، فناوریای از قوانین شناختهمجموعه :استاندارد -

 کند.ها توسط افراد را کنترل میفرآیندها و سیستم

 است.منظور هدایت یا راهنمایی یک عملیات شده بهتوصیه یا دستورالعمل داده :راهنما/ دستورالعمل -

 وهاییالگشود و از مراحل انجام کار برای رسیدن به نقطه پایان تعریف می مندنظامیک ترتیب منظم و  به عنوان، روش/ مدل -

 مجموعهزیر در که( ارزیابی تحلیل، شناسایی،) شده تعریف ساختار با و واقعی پدیده یک شده کنترل نمایش برای هستند

 .باشند استنباط قابل واقعیت به ترنزدیک نتایج آنها طریق از تا باشندمی استفاده قابل طرح یک شناسیروش

 نوع سند پایه مدیریت و ارزیابی مخاطره. 2-4جدول 

 سند نام ردیف
 نوع معیار

 مدل/ روش دستورالعمل/راهنما استاندارد

1 ISO 27005    

2 ISO 31000    

3 NIST 800-30    

4 BSI Standard 200-3    

5 TVRA    
6 Austrian IT    

7 MAGERIT    
8 Microsoft    

9 COBIT-5 for Risk    

10 Risk IT    
11 CORAS    
12 CRAMM    
13 EBIOUS    
14 FAIR    
15 FRAAP    
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 سند نام ردیف
 نوع معیار

 مدل/ روش دستورالعمل/راهنما استاندارد

16 MEHARI    
17 OCTAVE (S) , (ALLEGRO)    
18 IRAM    

 ارزیابی مخاطره ماهیت سند پایه .4-3-2

 وکارمحور،کسب محور،فناوری) هایحالت از ترکیبی یا یکپایۀ بر  اسناد پایه مدیریت و ارزیابی مخاطره وجودی فلسفه

 هاانسازم .نشان داده شده است (1-4 شکل) است که در قالب( محورافزارنرم محور،مدل محور،دانش محور،خدمت محور،دارایی

 ی مخاطرات امنیت اطلاعات را مورد بررسی و ارزیابی قرار دهند.گوناگونتوانند در سطوح می

 
 ماهیت اسناد پایه ارزیابی مخاطره. 1-4 شکل

 :دانهاز این سطوح به تفکیک در ادامه توضیح داده شد هر یک

شود و سپس سناریوهای مخاطره شکل های هر دارایی شناسایی میپذیری: در این سطح، ابتدا تهدیدها و آسیبمحوردارایی -

به تعدد سناریوهای مخاطره است که به ازای  با توجهروز خطا گیرد. نقطه ضعف اصلی این سطح، ایجاد خستگی و احتمال بُمی

به کاربرد گسترده این سطح،  با توجهیت اصلی این سطح فهم و درک آسان آن است و گیرد. مزهر دارایی اطلاعاتی شکل می

 .ه استاکثر ابزارهای موجود در بازار مبتنی بر این دیدگاه طراحی شد

 گیرند. درمیزان پیامد/ تأثیر بر روی خدمات مورد ارزیابی قرار میپایۀ بر ها شناسایی و مخاطرهدر این دیدگاه : محورخدمت -

ها به ازای هر پذیریمحور تهدیدها و آسیبشود و برخلاف دیدگاه دارایین دیدگاه، تمامی خدمات مهم سازمان شناسایی میای

ها شوند. معمولاً زمانی که تعداد خدمات در یک سازمان از تعداد داراییخدمت و نه به ازای یک دارایی مستقل شناسایی می

 تری است.کارگیری و مدیریت گزینه مناسب و آسانمحور برای بخدمتکمتر است، رویکرد 

کند. تمرکز اصلی این وکار و فرآیندهای پشتیبان این اهداف عمل می: این دیدگاه مبتنی بر اهداف کسبوکارمحورکسب -

مستقیم  باطبه ارت با توجهها و تهدیدها است. پذیریبا آسیب آنهاوکار و ارتباط دیدگاه بر شناسایی و تحلیل فرآیندهای کسب

 تر است.این دیدگاه با اهداف سازمان، امکان تشریح آن به مدیریت ارشد بسیار ساده

مورد استفاده در سازمان متمرکز است.  یانشیرا هایییشناخته شده انواع دارا یدهایتهد یرو بر دیدگاه اینمحور: فناوری -

از این دیدگاه بیشتر  به افراد و فرآیندها توجه کمتری دارد. تمرکز اصلی این دیدگاه بر فناوری و عدم دخالت کاربران است و

 شود.های سنتی مدیریت و ارزیابی مخاطره استفاده میدر روش

 گاهپای. کندیم یابیدانش ارزپایۀ بر را  یاطلاعات هاییستمس هایپذیرییبو آس یدهاتهد ها،دارایی یدگاهد اینمحور: دانش -

 تعریف خارجی روابط بر تأثیربی قوانین به عنوان اساسی قوانیناست.  خاص ینو قوان یاساس نیقوان شامل یکردرو یندانش ا

 ییاراک یشافزا باعث یدگاهد ینسازمان است. ا یککه مخصوص  شودیگفته م ینیبه قوان خاص قوانین کهحالی در ،شوندمی

 .دارد همراه به رامخاطره  یابیاز ارز ینانو اطم شودیم

ماهیت

کاغذ محور افزار محورنرم مدل محور دانش محور خدمت محور دارایی محور وکار محورکسب فناوری محور
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 -های فناوری اطلاعاتهای اطلاعاتی و مؤلفهها به داراییروشی برای تخصیص ارزش-از یک مدل معماری اطلاعات محور: مدل -

تری را برای تحلیل محور، امکانات بیشتر و با ارزشمحور یا معماریکند. روش مدلها استفاده میو روشی برای محاسبه مخاطره

 کند.های پیچیده فراهم میسیستم

به اینکه چارچوب اصلی  با توجهافزار شامل یک قالب/ چارچوب غیرقابل انعطاف است. های مبتنی بر نرمروشرمحور: افزانرم -

زار افشود، به همین دلیل در طول فرآیند تحلیل مخاطره که در آن از نرمافزار ترسیم میفرآیند تحلیل مخاطره توسط نرم

 .ردکاشاره  توان به هزینه بالا آنل و حاصل نشود. ازجمله معایب این رویکرد میشود ممکن است تغییرات لازم اعمااستفاده می

از طریق ارزش آنها هستند، بدین معنی که  "مبتنی بر دارایی"های نوین ارزیابی مخاطره امروزه، بسیاری از ابزارها و روش

دهند، ولی در مطالعات جدید این تغییر اطره را انجام میها، اطلاعات یا منابع( یک سازمان کل فرآیند ارزیابی مخها )دادهدارایی

 توانندیم پایه واقع اسناد تر است. درتر و دقیقوکار بسیار آسانحاصل شده است که کار بر روی سطح خدمات و یا سطح فرآیند کسب

از  هر یک ( ماهیت وجودی3-4جدول ) .یستن یابیارز رویکرد یکدر  آنها یریلزوم بر قرارگ و ندداشته باش ایچندگانه رویکردهای

محور، محور، دانشمحور، خدمتوکارمحور، داراییمحور، کسباسناد پایه را در قالب انتخاب یک یا چند حالت از سطوح )فناوری

 دهد.افزارمحور( نشان میمحور، نرممدل

 مخاطره یابیو ارز یریتمد یهسند پا یتماه. 3-4جدول 

 نام سند ردیف
 معیار ماهیت

 افزارمحورنرم محورمدل محوردانش محورخدمت محوردارایی وکارمحورکسب محورفناوری

1 ISO 27005        

2 ISO 31000        

3 NIST 800-30        

4 BSI Standard 

200-3        

5 TVRA        

6 Austrian IT        
7 MAGERIT        

8 Microsoft        

9 COBIT-5 for 

Risk        

10 RISK IT        

11 CORAS        

12 CRAMM        
13 EBIOUS        

14 FAIR        

15 FRAAP        
16 MEHARI        

17 OCTAVE (S) , 

(ALLEGRO) 
       

18 IRAM        

 ارزیابی مخاطره دهنده سند پایهسازمان ارائه .4-3-3

ر هدولتی، خصوصی و یا دانشگاهی تدوین شده است. منظور از -المللی، ملیّهریک از اسناد پایه تحت نظارت یک نهاد بین

 از این نهادها عبارت است از: یک

 .هستند هادولت، سازمانی است که عضوهای آن المللحقوق بینالمللی، از نظر سازمان بین: یالمللنهاد بین -

https://fa.wikipedia.org/wiki/%D8%AD%D9%82%D9%88%D9%82_%D8%A8%DB%8C%D9%86%E2%80%8C%D8%A7%D9%84%D9%85%D9%84%D9%84
https://fa.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%AA


144   ت اطلاعاتهای مدیریت و ارزیابی مخاطره امنیچهارم: مقایسه روشفصل 

 

 

 

کند و به طور خاص توسط دفتر نهاد ملیّ، به معنای نهادی است که در قالب یک نهاد عمومی فعالیت می :دولتی-نهاد ملّی -

 ت.کشور یا ملت استحت مالکیت یا کنترل از سوی دولت یک در واقع، مرکزی ملیّ آن کشور به رسمیت شناخته شده است. 

تواند شامل یک مشارکت/ همکاری، یک : نهاد خصوصی، به معنای هر نهادی غیر از نهاد عمومی است که مینهاد خصوصی -

 یافته دیگری باشد که وابسته به دولت نیست.شرکت سهامی عام، یک سازمان غیرانتفاعی، یک شرکت یا هر گروه سازمان

ر دیگ نهادی است که به طور مستقل و جدا از -یا کالج ، پژوهشگاهدانشگاهرای نمونه، ب-: نهاد دانشگاهی نهاد دانشگاهی -

 وکار مخصوص به خود را دارد.شود و قوانین و فرآیندهای کسبنهادهای مشابه اداره می

-المللی، نهاد ملیّلب یک یا چند حالت انتخابی )نهاد بیناز اسناد پایه را در قا هر یک دهنده( سازمان ارائه4-4جدول )

 دهد.دولتی، نهاد خصوصی، نهاد دانشگاهی( نشان می

 دهنده سند پایه مدیریت و ارزیابی مخاطرهسازمان ارائه. 4-4جدول 

 نام سند ردیف
 دهندهمعیار سازمان ارائه

 نهاد)های( دانشگاهی نهاد)های( خصوصی های( دولتی/ ملّینهاد) المللینهاد)های( بین

1 ISO 27005     

2 ISO 31000     

3 NIST 800-30     

4 BSI Standard 200-3     

5 TVRA     

6 Austrian IT     

7 MAGERIT     

8 Microsoft     

9 COBIT-5 for Risk     

10 IT RISK     

11 CORAS     
12 CRAMM     

13 EBIOUS     

14 FAIR     

15 FRAAP     
16 MEHARI     

17 OCTAVE (S) , 

(ALLEGRO)     

18 IRAM     

 ارزیابی مخاطره اندازه سازمان هدف سند پایه .4-3-4

د و گیرنتعداد کارکنان بهره میمعیارها از  از به کار گرفته شده است. برخی اندازه سازمانمعیارهای متفاوتی برای تعریف 

شوند، یتعداد کارکنان بیان مپایۀ بر ها گیرند. هرچند بیشتر تعریفبه کار می برخی دیگر معیارهایی همچون ابعاد مالی و عملکردی را

نفر  250نفر تا  50کوچک، با  یعنفر باشد صنا 50که تعداد کارکنان آن کمتر از  ییواحدها ،یبانک مرکز یفتعرپایۀ بر  یراندر ا

تعریف برداری از بهرهپژوهش، با  . در این(Central Bank 2014) شوندیم یدهبزرگ نام یعاز آن صنا یشمتوسط و ب یعکارمند، صنا

 .شوندکوچک و بیشتر از آن بزرگ فرض می نفر، 50های صنعتی زیر بانک مرکزی جمهوری اسلامی ایران شرکت

 کارمند مفید و قابل استفاده است.  250هایی با بیش از : برای شرکتبزرگ های/ شرکتهاانازمس -
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که توانایی پرداخت هزینه های کوچک و متوسط هکلیه بنگا : برای(SMEs) 1متوسطکوچک و  هایشرکت/ هاانسازم -

 رد، مناسب است.ها را ندامربوط به پرسنل مدیریت مخاطره و یا تفکیک کامل وظایف و مسئولیت

-4جدول ) .متوسط( سازگاری دارند-از اسناد پایه با سطح و اندازه خاصی از سازمان )سازمان بزرگ، سازمان کوچک هر یک

 دهد.از اسناد پایه را نشان می هر یک اندازه سازمان متناسب با (5

 سازمان هدف سند پایه مدیریت و ارزیابی مخاطره. 5-4جدول 

 نام سند ردیف
 معیار سازمان هدف

 SMEs های بزرگ/ شرکتهاانسازم
1 ISO 27005   
2 ISO 31000   
3 NIST 800-30   
4 BSI Standard 200-3   
5 TVRA   

6 Austrian IT   
7 MAGERIT   
8 Microsoft   
9 COBIT-5 for Risk   
10 RISK IT   
11 CORAS   
12 CRAMM   

13 EBIOUS   
14 FAIR   
15 FRAAP   
16 MEHARI   
17 OCTAVE (S) , (ALLEGRO)   
18 IRAM   

 ارزیابی مخاطره سطح کاربری سند پایه .4-3-5

 بی از سطوح مدیریتی، عملیاتی و فنی تدوین شده است.یک و یا ترکیپایۀ بر از اسناد پایه ارزیابی مخاطره  هر یک

 دهد.ها/ رهنمودهای عمومی را در اختیار قرار میملعدستورال :سطح مدیریتی -

 دهد.سازی با جزئیات کم ارائه میریزی و پیادهها/ رهنمودهایی را برای برنامه: دستورالعملسطح عملیاتی -

های فنی، سازمانی، فیزیکی و انسانی امنیت فناوری اطلاعات مربوط به جنبهها/ رهنمودهای خاص دستورالعمل :سطح فنی -

 دهد.را با جزئیات زیاد ارائه می

های ارزیابی )سطح مدیریتی، سطح عملیاتی، سطح یک یا چند حالت از گزینهپایۀ بر از اسناد پایه  هر یک سطح کاربری

 ( نشان داده شده است.6-4جدول فنی( در قالب )

                                                      

1 Small and mid-size enterprises (SMEs) 
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 سطح کاربری سند پایه مدیریت و ارزیابی مخاطره. 6-4جدول 

 نام سند ردیف
 معیار سطح کاربری

 فنی عملیاتی مدیریتی

1 ISO 27005    

2 ISO 31000    
3 NIST 800-30    
4 BSI Standard 200-3    
5 TVRA    
6 Austrian IT    

7 MAGERIT    
8 Microsoft    
9 COBIT-5 for Risk    
10 RISK IT    

11 CORAS    
12 CRAMM    
13 EBIOUS    

14 FAIR    

15 FRAAP    

16 MEHARI    
17 OCTAVE (S) , (ALLEGRO)    

18 IRAM    

 ارزیابی مخاطره سند پایه نیاز تخصص/ مهارت موردسطح  .4-3-6

 :عبارتند ازکه اند گرفته شده در نظرمهارت در اسناد پایه مدیریت و ارزیابی مخاطره گونه سه 

 گوناگونمفاهیم  برای نمونه،یاز جهت درک وابستگی بین جزئیات خاص از محصول اشاره دارد. ن های موردمهارت بهمعرفی:  -

 ، و غیره.ها، مراحل، فعالیتپشتیبانی شده

 قابل اسناد برای نمونه،. است نیاز یجار یجهت انجام کارها کند کهی اشاره میخاص هایها و مهارتتخصص بهاستفاده:  -

 .آسان کاربری و فهم

 برای نمونه،کند. های خاصی جهت حفظ و نگهداری چرخه عمر محصول اشاره میها و مهارتبه تخصصنگهداری:  -

 ها.روزرسانیسازی یا انجام منظم بهسازی، متناسبیسفارش

 :شوندمی بندیدسته زیر مقیاسپایۀ بر  هامهارت سطح ،گونه هر برای

 .است مشترک حس و تجربه بیانگر: پایه() تخصص کم -

 : بیانگر این است که چند روز یا هفته برای آموزش کافی و مناسب است.استاندارد() تخصص متوسط -

 است. نیازمورد : بیانگر تجربه و دانش کامل متخصص() تخصص بالا -

های ارزیابی )سطح پایه، سطح یکی از گزینهپایۀ بر  (7-4جدول )از اسناد پایه در قالب  هر یک نیازسطح تخصص/ مهارت 

 استاندارد، سطح متخصص( نشان داده شده است.
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 سطح تخصص/ مهارت روش مدیریت و ارزیابی مخاطره. 7-4جدول 

 نام سند ردیف
 معیار سطح تخصص/ مهارت

 تخصص کم )پایه( تخصص متوسط )استاندارد( تخصص بالا )متخصص(

1 ISO 27005    

2 ISO 31000    

3 NIST 800-30    

4 BSI Standard 200-3    

5 TVRA    

6 Austrian IT    

7 MAGERIT    
8 Microsoft    

9 COBIT-5 for Risk    
10 IT RISK    

11 CORAS    

12 CRAMM    

13 EBIOUS    

14 FAIR    
15 FRAAP    
16 MEHARI    

17 OCTAVE (S) , 

(ALLEGRO)    

18 IRAM    

 ISO/IEC 27005رزیابی مخاطره امنیت اطلاعات بر اساس استاندارد ا فرآیند تطبیق مراحل مدیریت و .4-3-7

 اطلاعات امنیت و ارزیابی مخاطره مدیریت کلی روش یک آوردن دست به برای ISO/IEC 27005استاندارد  از در این بخش،

 لی،ک روش این مخاطره در مدیریت در بالقوه هایراهکار و مشکلات پژوهشی و شناسایی هایبررسی فعالیت با. استفاده شده است

ترین اجزای سازنده سیستم یکی از مهم .است اطلاعات امنیت مخاطره مدیریت هایروش این بخش به دنبال پشتیبانی از بیشتر

امنیت اطلاعات، پس از اجرای مراحلی  مخاطرهدر فرآیند مدیریت مدیریت امنیت اطلاعات، فرآیند مدیریت و ارزیابی مخاطره است. 

 اید، بندگیرجای می مخاطرهتر با عنوان ارزیابی در یک دسته کلانبه شکل کلی، که  مخاطره سنجشناسایی، تحلیل و چون ش

 ایمخاطرهسناریوهای  مخاطره،. خروجی حاصل از مرحله ارزیابی شودن یعیت ،های کشف شدهمخاطرهبرخورد با  راهبردچگونگی و 

 .شوندبندی میبرای سازمان دسته قابل قبولو یا غیر بل قبولقاهای متفاوتی نظیر هستند که در محدوده

مد به رویکرد  با توجهبسیاری وجود دارد که هر یک  یهایا مخاطرات امنیت اطلاعات، روش مخاطرهفرآیند مدیریت  دربارۀ

ها برخی اصول و مفاهیم پایه این روش . اما در عمدهکنندتعریف می مخاطرههایی را برای انجام روند ارزیابی و مقابله با خود، گام نظر

مدیریت  معتبر هایروشمشترک در  اغلب به شکلاین فرآیند که  گوناگونمراحل  (2-4 شکل)شود. گرفته می در نظریکسان 

 دهد.می نشان را شوندمی دیده امنیت اطلاعات مخاطره
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 مراحل مدیریت و ارزیابی مخاطره. 2-4 شکل

دهد که نقاط ضعف و تهدیدهای امنیتی خود را شناسایی و متناسب با این امکان را می هاانمدیریت مخاطره به سازم

سازی ادهریزی کاملی جهت پیتوان برنامه. اما چگونه میکنندرا اتخاذ  آنهاهای تعیین شده، روش مناسب جهت مقابله با مخاطره

و سنجش  پرسش فرآیند مدیریت مخاطره انجام داد و چه راهکارهایی برای انجام صحیح این فرآیند وجود دارد؟ جهت پاسخ به این

 استفاده شده است.  ISO/IEC 27005های شناسایی شده ارزیابی مخاطره، از استاندارد روشدیگر  مراحل مدیریت و ارزیابی مخاطره

 مدیریت مخاطره مراحلپشتیبانی از  .4-3-7-1

های مدیریت امنیت اطلاعات، مدیریت مخاطره است که ترین مفاهیم در استقرار و ارتقای سیستمترین و کلیدییکی از اصلی

بندی و کاهش مخاطره در زمان و موقعیت مناسب ای شامل شناسایی، تحلیل، ارزیابی، اولویتبه یک فرآیند چندمرحلهدر واقع، 

 اشاره دارد. 

یریت کنند. فرآیند مداز رویکردهای شناسایی شده ترکیبی از چند مرحله از فرآیند مدیریت مخاطره را پشتیبانی می هر یک

گذاری محتوا، ارزیابی مخاطره، مقابله با مخاطره، پذیرش مخاطره، تبادل اطلاعات و رایزنی مخاطره و در مخاطره از شش مرحله پایه

ای ای اشارهاز زیرفرآیندهای این مراحل به صورت خلاصه هر یکل شده است که در ادامه به نهایت پایش و بازنگری مخاطره تشکی

 شده است.

شود که شامل گذاری میدر این مرحله زمینه داخلی و خارجی مدیریت مخاطره امنیت اطلاعات پایه گذاری زمینه:پایه -

 :گیردقرار می مد نظرموارد زیر در این مرحله  تنظیم معیارهای بنیادی برای مدیریت مخاطره امنیت اطلاعات است.

o ؛تعیین رویکرد و روش مدیریت مخاطره 

o ؛تعیین معیارهای ارزیابی مخاطره 

o ؛تعیین معیارهای پیامد 

o ؛تعیین معیارهای پذیرش مخاطره 

o  تعریف محدوده و قلمرو مدیریت مخاطره امنیت

 و ؛اطلاعات

o سازماندهی.

له، مرح ینادر واقع، گردد. یمخاطره آغاز م ارزیابیبا  مخاطره یریتمربوط با مد یهایتلفعابه شکل کلی، مخاطره:  ارزیابی -

( به 2-7-3-4است که در بخش ) مخاطرهمخاطره و سنجش  یلشناسایی مخاطره، تحل یهابا نام یربخشز سهخود شامل 

 تفصیل به آن پرداخته شده است.

 نشده پذیرش هایمخاطره با مقابله و برخورد برای خود برنامه و راهبرد باید سازمان مرحله این : درمخاطره سازیبرطرف -

 بندیاولویت ضمن سازمان آن در که است( RTP) 1مخاطره با مقابله طرح بخش این خروجی مهمترین. کند تعیین را

                                                      

1 Risk Treatment Plan (RTP) 

دسته ارزیابی مخاطره: سطح چهارم

مدیریت مخاطره مختلف : سطح سوم

مدیریت مخاطرات امنیت اطلاعات: سطح دوم

امنیت اطلاعات: سطح اول امنیت اطلاعات

های امنیت اطلاعاتمدیریت مخاطره

پایش و 
بازنگری 
مخاطره

ارتباطات 
مخاطره و 

مشاوره

پذیرش 
مخاطره

سازی برطرف
مخاطره

ارزیابی 
مخاطره

سنجش مخاطره تحلیل مخاطره شناسایی مخاطره

گذاری پایه
زمینه
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 رویکرد چهار مخاطره با مقابله منظور به .کندمی تشریح آنها با مقابله منظور به را خود مد نظر اقدامات از یک هر ها،مخاطره

 از: عبارتند که دارد وجود

o ؛اصلاح مخاطره 

o ؛حفظ مخاطره 

o و ؛اجتناب از مخاطره 

o انتقال )اشتراک( مخاطره. 

 گیرد. باید توجه داشتت صورت میگیری در خصوص پذیرش مخاطره امنیت اطلاعادر این مرحله تصمیم: پذیرش مخاطره -

 .گیری باید به طور رسمی ثبت شودره و نیز مسئولیت تصمیمکه تصمیمات مرتبط با پذیرش مخاط

سطوح مناسب دسترسی در سازمان مبادله و یا مابین پایۀ بر اطلاعات مرتبط با مخاطره باید : و مشاوره مخاطرهارتباطات  -

 .نفعان به اشتراک گذاشته شودذیدیگر  گیران وتصمیم

های درگیر در فرآیند مدیریت مخاطره امنیت اطلاعات )مانند ارزش مؤلفهمخاطره و دیگر : پایش و بازنگری مخاطره -

شناسایی تغییرات محتمل در سازمان و برای حفظ  به منظورها، احتمال وقوع( پذیریها، پیامدها، تهدیدها، آسیبدارایی

 .های صورت گرفته در طول زمان باید مورد پایش و بازنگری قرار گیرندصحت و دقت ارزیابی

سازی گذاری زمینه، ارزیابی مخاطره، برطرفپایه) مخاطره مدیریت مراحل از هر یک از پایه اسناد پشتیبانی (8-4جدول )

 نشان ISO/IEC 27005استاندارد پایۀ بر را ( مخاطره، پذیرش مخاطره، ارتباطات مخاطره و مشاوره، پایش و بازنگری مخاطره

 .دهدمی

 پشتیبانی از مراحل مدیریت مخاطره. 8-4جدول 

 نام سند ردیف

 معیار پشتیبانی از مراحل مدیریت مخاطره

گذاری پایه

 زمینه

ارزیابی 

 مخاطره

سازی برطرف

 مخاطره

پذیرش 

 مخاطره

ارتباطات مخاطره 

 و مشاوره

پایش و بازنگری 

 مخاطره

1 ISO 27005       
2 ISO 31000       
3 NIST 800-30       

4 BSI Standard 200-3       

5 TVRA       

6 Austrian IT       

7 MAGERIT       

8 Microsoft       
9 COBIT-5 for Risk       

10 RISK IT       

11 CORAS       
12 CRAMM       

13 EBIOUS       
14 FAIR       

15 FRAAP       
16 MEHARI       

17 OCTAVE (S) , 

(ALLEGRO)       

18 IRAM       

 



150   ت اطلاعاتهای مدیریت و ارزیابی مخاطره امنیچهارم: مقایسه روشفصل 

 

 

 

 پشتیبانی از مراحل ارزیابی مخاطره .4-3-7-2

 مخاطره یابی( است. ارزISRAاطلاعات ) تیامن مخاطره یابیاطلاعات، ارز تیامن مخاطره تیریمد یهاگام نیتریاز اصلیکی 

و  صیتشخ افتن،ی) ییجامع در خصوص شناسا دید کیبه  یابیمنظور دستمند بهروش نظام کیبه شکل کلی، اطلاعات  تیامن

 .دآوریاطلاعات را فراهم م تیامن هایمخاطره( ارهایسطح با مع سهی)مقا سنجشسطح( و  نییو تع تی)درک ماه لی(، تحلحیتشر

ها، ارزیابی تهدیدها و ارزیابی گذاری داراییها، ارزشها و داراییارزیابی مخاطره شامل فرآیندهایی مانند شناسایی فعالیت

های شناسایی شده، ترکیبی از یک یا چند مرحله از فرآیند ارزیابی مخاطره از روش هر یکاست. آنها ها و تضمین پذیریآسیب

از  کهر یکنند که در ادامه به تفصیل زیرفرآیندهای لیل مخاطره و سنجش مخاطره( را پشتیبانی می)شامل شناسایی مخاطره، تح

 این مراحل شرح داده شده است.

توانند علت زیان بالقوه باشند و اینکه چگونه، کجا هدف از شناسایی مخاطره، تعیین عواملی است که می: شناسایی مخاطره -

 :های زیر در شناسایی مخاطره وجود دارندامو چرا زیان ممکن است رخ دهد. گ

o ؛هاشناسایی و ارزش گذاری دارایی 

o ها؛شناسایی تهدید 

o ؛های موجودشناسایی کنترل 

o و ؛هاپذیریشناسایی آسیب 

o ناسایی پیامدهاش. 

های پذیریها، گستره آسیببه سطح جزئیات موردنظر، میزان حیاتی بودن دارایی با توجهتحلیل مخاطره : تحلیل مخاطره -

 بندیدسته شناسایی، به مربوط هایفعالیت تمامیدر واقع،  شود.شناخته شده و نیز رخدادهای دربرگیرنده سازمان انجام می

 میان نگاشت از معمولاً که ایمخاطره سناریوهای شناسایی همچنین و سو یک از اطلاعاتی ایهدارایی گذاریارزش و

 اندتومی مخاطره تحلیل روش .نظر گرفتدر مرحله این در توانمی را دیگر سوی از شوندمی حاصل هاتهدید و هاپذیریآسیب

 :است زیر ایهگام شامل مرحله این. باشد دو هر از تلفیقی یا و کیفی یا و یکمّ

o ؛ارزیابی پیامدها 

o و ؛احتمال رخداد سنجش 

o تعیین سطح مخاطره. 

به سازمان،  مخاطرهخروجی مرحله قبل با معیارهای  به عنوانتخمین زده شده  مخاطرهفرآیند مقایسه : مخاطره سنجش -

عیار ارزیایی مخاطره و در این مرحله سطوح مخاطره با م نامند.می مخاطرهرا سنجش  مخاطرهتعیین میزان اهمیت  منظور

 .شودمعیار پذیرش آن، مقایسه می

 سنجش مخاطره(و  از مراحل ارزیابی مخاطره )شناسایی مخاطره، تحلیل مخاطره هر یک ( پشتیبانی اسناد پایه از9-4جدول )

 دهد.نشان می ISO/IEC 27005استاندارد پایۀ بر را 

  

https://www.ashnasecure.com/blog/post/85
https://www.ashnasecure.com/blog/post/85
https://www.ashnasecure.com/blog/post/85
https://www.ashnasecure.com/blog/post/102
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 از مراحل ارزیابی مخاطره پشتیبانی. 9-4جدول 

 نام سند ردیف
 معیار پشتیبانی از مراحل ارزیابی مخاطره

 سنجش مخاطره تحلیل مخاطره شناسایی مخاطره

1 ISO 27005    
2 ISO 31000    
3 NIST 800-30    

4 BSI Standard 200-3    
5 TVRA    

6 Austrian IT    
7 MAGERIT    
8 Microsoft    

9 COBIT-5 for Risk    
10 RISK IT    
11 CORAS    
12 CRAMM    
13 EBIOUS    
14 FAIR    
15 FRAAP    
16 MEHARI    
17 OCTAVE (S) , (ALLEGRO)    
18 IRAM    

 رویکردهای تخمین مخاطره .4-3-8

( 3-4 شکلرا به سه نوع اساسی )آنها توان وت از رویکردهای تخمین مخاطره وجود دارد که میو متفا گوناگونچندین نوع 

 : ارزیابی کمیّ، ارزیابی کیفی و ارزیابی ترکیبیکردتقسیم 

 
 رویکردهای تخمین مخاطره. 3-4 شکل

 یه مدیریت و ارزیابی مخاطره ممکن است از یکی از رویکردهای کیفی، کمیّ و یا ترکیبی استفاده کنند کهاز اسناد پا هر یک

 :ه استاز این رویکردها به تفکیک در ادامه توضیح داده شد هر یک

جم ح: یک رویکرد مبتنی بر محاسبات ریاضی است که برای انجام تحلیل مخاطره، به گیری()قابل اندازه یارزیابی کمّ -

گیری برای تعیین ارزش دارایی، احتمال از دست دادن و مخاطره های عینی و قابل اندازهها نیازمند است. از دادهبالایی از داده

های حاصل در طول فرآیند از مؤلفه هر یک برای محاسبه ارزش عددیکوشش  کند. در واقع، هدفهمراه با آن استفاده می

منفعت است. این رویکرد، با مشکل عدم اطمینان و عدم صحت اطلاعات مواجه است، -یل هزینهارزیابی مخاطره و فرآیند تحل

طوری که این رویدادها خود باهم در ارتباط به ،مراحل کنترلی و اقدامی اغلب با تعدادی از رویدادهای بالقوه مواجه است

های رو برای محیط پیچیده سیستمادی است، از ایناین رویکرد، نیازمند زمان، منابع و هزینه زیبرداری از بهرههستند. 

 اطلاعاتی مناسب نیست.

ارزیابی

ترکیبی کیفی کمّی
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ترین رویکرد تخمین پیامد مخاطره است و از چندین المان )احتمال وقوع تهدیدها، شدت رایج)توصیفی(:  ارزیابی کیفی -

 کند. در حقیقت، یک رویکردمی در ارتباط هستند، استفاده دیگریکها( که با ها، میزان پیامد حوادث و کنترلپذیریآسیب

کیفی  هایطیفپایۀ بر دانش و نظر تحلیلگران در یکی از سطوح پایین، متوسط، بالا و یا پایۀ بر ذهنی است که تهدیدها 

 اییوهش به را شده شناسایی هایمخاطره احتمال و پیامد رویکرد، ایندر واقع، گیرند. مانند طیف لیکرت مورد ارزیابی قرار می

های این روش، عدم ثبات نتایج حاصل از معیارهای مخاطره یکی از ضعف .دهدمی قرار سنجش مورد صرفهبهمقرون و ریعس

 است.

های کمیّ دستهبرداری از بهرهای است که احتمال و پیامد ناشی از مخاطره را با یک تکنیک واسطهارزیابی ترکیبی:  -

گیرد. به های آماری و برخی ابزارهای ریاضی صورت میرآورد مخاطره با مقیاسکمیّ بکند. در رویکرد نیمهبندی میطبقه

های شود. روشهای کیفی، مخاطره موردنظر با معیارهای کمیّ برآورد میعبارتی دیگر، پس از شناسایی مخاطره با روش

کمیّ هستند. در ی نیمهوتحلیل حالات و اثرات شکست، درخت رویداد، درخت خطا و درخت تصمیم از رویکردهاتجزیه

برداری از سرعت و به نقاط ضعف و قوت هر دو روش کمّی و کیفی، از روش ارزیابی ترکیبی با هدف بهره با توجهحقیقت 

 شود.های حیاتی استفاده میسادگی فرآیند ارزیابی کیفی و مزایای ارزیابی کمیّ برای دارایی

 ویکردر دواز  هر یک و ترکیبی تخمین مخاطره، به بیان مزایا و معایبی کهاز رویکردهای کمیّ، کیفی  هر یک پس از تعریف

 پردازیم.می (4-4 شکل)به همراه خواهد داشت در قالب  کمی و کیفی

 
 مزایا و معایب رویکردهای کمّی و کیفی. 4-4 شکل

داده نشان ( 10-4جدول )در قالب از اسناد پایه در یکی از حالات )کمیّ، کیفی و ترکیبی(  هر یک خاطرهرویکرد تخمین م

 .شده است

رویکرد کیفی

ارمخاطرهبندیرتبهازدرستیدرکورؤیتامکان+
.کندمیفراهم

.استترراحتاجماعیکبهرسیدن+

.نیستتهدیدتواترکمیتتعیینبهنیازی+

.نیستهاداراییمالیهایارزشتعیینبهنیازی+

هارایانهیاوامنیتحوزهدرکهافرادیورودامکان+
.استترآساننیستندخبره

.داردوجودمهمهایمخاطرهبینناکافیتمایز-

زیرااستدشوارکنترلاجرایدرگذاریسرمایه-
ودوجمنفعت-هزینهآنالیزبرایاساسیوپایههیچ
.ندارد

تیمسویازشدهایجادکیفیتبهبستگینتایج-
.داردمخاطرهمدیریت

رویکرد کمّی

طریقازهاداراییومالیپیامدطریقازهامخاطره+
.شوندمیبندیاولویتمالیهایارزش

بازدهطریقازرامخاطرهمدیریتنتایج،+
.کندمیتسهیلامنیتحوزهدرگذاریسرمایه

ایبر)مدیریتخاصاصطلاحاتدرتوانمیرانتایج+
یکعنوانبهشدهبیاناحتمالوپولیارزشمثال،
.دادنشان(خاصدرصد

طورکههمانیابد،میافزایشزمانطولدردقت+
است،تجربهکسبحالدرسازمان

هامخاطرهازهریکبهکهتاثیرگذارهایارزش-
شخصینظراتبراساسشودمیدادهتخصیص
.استکنندگانمشارک

یاربساجماعومعتبرنتایجبهدستیابیفرآیند-
.استبرزمان

.باشدگیروقتوپیچیدهتواندمیمحاسبات-

ارائهپولی/مالیعباراتصورتبهفقطنتایج-
غیرفنیافرادبرایاستممکنهاآندرکوشودمی
.باشددشوارنیز

نبنابرایدارد،تخصصوتجربهبهنیازفرآیند-
بهریقطاینازراحتیبهتوانندنمیکنندگانمشارکت
.بپردازندآموزش
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 رویکردهای تخمین مخاطره. 10-4جدول 

 نام روش ردیف
 معیار رویکردهای تخمین مخاطره

 ترکیبی فیکی کمّی

1 ISO 27005    
2 ISO 31000    
3 NIST 800-30    
4 BSI Standard 200-3    

5 TVRA    

6 Austrian IT    
7 MAGERIT    
8 Microsoft    
9 COBIT-5 for Risk    
10 RISK IT    

11 CORAS    
12 CRAMM    
13 EBIOUS    

14 FAIR    

15 FRAAP    

16 MEHARI    
17 OCTAVE (S) , (ALLEGRO)    
18 IRAM    

 شیوه ارزیابی مخاطره .4-3-9

 آورد تا چگونگی تحت تأثیر قرارگرفتنارزیابی مخاطره بخشی از مدیریت مخاطره است که فرآیندی ساختاریافته را فراهم می

ال از جنبه پیامدها و احتم ،ورد که آیا به برخورد بیشتر نیاز استگیری در این ماهداف را شناسایی کند و مخاطره را پیش از تصمیم

ی به تواند بر دستیاببخشد که میها را بهبود میهای مسئول از مخاطرهگیران و طرفآن تحلیل کند. ارزیابی مخاطره دریافت تصمیم

ترین ناسبمدربارۀ  گیریامر مبنایی برای تصمیم هایی که از قبل در کارند، تأثیر بگذارد. ایناهداف و شایستگی و اثربخشی کنترل

سازد. خروجی ارزیابی مخاطره، ورودی به فرآیندهای ها استفاده شود را فراهم میرویکردی که باید به منظور برخورد با مخاطره

خاطره است. گیری سازمان است. فرآیند ارزیابی مخاطره شامل شناسایی مخاطره، تحلیل/ تخمین مخاطره و سنجش متصمیم

های خاص ارزیابی کرد. های منفرد یا مخاطرهها، فعالیتای، برای پروژهتوان در سطح سازمانی، در سطح شعبهها را میمخاطره

کارگیری این فرآیند به فضای مدیریت مخاطره و بهشیوۀ مناسب باشند که  گوناگونهای متفاوتی ممکن است در فضاهای شیوه

مورد های ارزیابی مخاطره که تاکنون ترین شیوهبرای انجام ارزیابی مخاطره بستگی دارد. مهم د استفادهمورهای همچنین شیوه

 قرار گرفته، بدین شرح است: استفاده

د/ فر خود به پارامتر چند یا یک کردن گزارش و ارزیابی مسئولیت آن، در که است ارزیابی هایشیوه از : یکی1خودارزیابی -

 .شودمی واگذار سازمان

سبت به پاسخ ن-گر از طریق فرآیند پرسش: شیوه ارزیابی مبتنی بر مصاحبه، شامل تعاملی است که در آن مصاحبهمصاحبه -

 کند.آوری اطلاعات موردنیاز جهت ارزیابی مخاطره اقدام میجمع

                                                      

1 Self-Assessment 
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های آموزشی که تمامی رگاههایی در قالب کا: در این شیوه فرآیند ارزیابی مخاطره از طریق برگزاری جلسهآموزشی کارگاه -

 گیرد.در آن شرکت دارند، صورت می ذینفعان

از اسناد پایه مدیریت و ارزیابی مخاطره از شیوه خاصی )خودارزیابی، مصاحبه، کارگاه آموزشی( جهت سنجش و  هر یک

 اند.مورد مقایسه قرار گرفته (11-4جدول )مند هستند که در ارزیابی مخاطره در سازمان بهره

 شیوه ارزیابی مخاطره. 11-4جدول 

 نام سند ردیف
 معیار شیوه ارزیابی مخاطره

 کارگاه آموزشی مصاحبه خودارزیابی

1 ISO 27005    

2 ISO 31000    
3 NIST 800-30    

4 BSI Standard 200-3    

5 TVRA    

6 Austrian IT    

7 MAGERIT    

8 Microsoft    
9 COBIT-5 for Risk    

10 IT RISK    

11 CORAS    
12 CRAMM    
13 EBIOUS    

14 FAIR    

15 FRAAP    

16 MEHARI    

17 OCTAVE (S) , (ALLEGRO)    
18 IRAM    

 پشتیبانی ابزارها .4-3-10

ی رویکرد را با سختبرداری از بهرهبسیاری از اسناد پایه ارزیابی مخاطره بدون ابزار قابلیت استفاده ندارد، و یا ممکن است 

هر  رابزارها را دبرداری از بهرهکنند. امکان کننده فهرست ابزارهایی است که از اسناد پایه پشتیبانی میاین معیار بیانهمراه سازد. 

ایه در یکی از حالات )ابزار رایگان، ابزار پولی به همراه نسخه آزمایشی، ابزار پولی بدون نسخه آزمایشی، عدم وجود ابزار از اسناد پ یک

 دهد. افزاری، عدم وجود ابزار و اسناد پشتیبان( نشان مینرم

 ه در دسترس است.: ابزاری که به صورت رایگان و بدون پرداخت هزینه جهت پشتیبانی از اسناد پایابزار رایگان -

ابزار باید پول پرداخت کرد، برداری از بهرهبیانگر این است که برای دسترسی و  :ابزار پولی )به همراه نسخه آزمایشی( -

 ولی نسخه آزمایشی از آن برای مشتریان بالقوه در اختیار است.

 ابزار باید پول پرداخت کرد، ولیاری از بردبهرهبیانگر این است که برای دسترسی و  :ابزار پولی )بدون نسخه آزمایشی( -

 گیرد.نسخه آزمایشی از آن در اختیار مشتریان بالقوه قرار نمی

کند میافزاری پشتیبانی نابزار نرم گونههیچ: بیانگر این است که از افزاری )همراه با اسناد پشتیبان(نرم ابزار وجود عدم -

 دهد.را پوشش می ، و غیره(هارمنامه، فپرسش برای نمونه،ولی اسناد پشتیبان )

  شود.ابزار و اسناد پشتیبانی نمی گونههیچبیانگر این است که شامل  :عدم وجود ابزار و اسناد پشتیبان -
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 بزارا آزمایشی، نسخه همراه به لیپو ابزار رایگان، پشتیبانی اسناد پایه از ابزارها را در یک یا چند حالت )ابزار (12-4جدول )

 دهد.نشان می (و اسناد پشتیبان ابزار وجود عدم افزاری،نرم ابزار وجود عدم آزمایشی، نسخه بدون پولی

 پشتیبانی ابزارها. 12-4جدول 

 نام سند ردیف

 معیار پشتیبانی ابزارها

ابزار 

 رایگان

همراه ابزار پولی به

 خه آزمایشینس

ابزار پولی بدون نسخه 

 آزمایشی

عدم وجود ابزار 

 افزارینرم

عدم وجود ابزار و 

 اسناد پشتیبان

1 ISO 27005      

2 ISO 31000      

3 NIST 800-30      
4 BSI Standard 200-3      
5 TVRA      

6 Austrian IT      

7 MAGERIT      

8 Microsoft      

9 COBIT-5 for Risk      

10 RISK IT      

11 CORAS      

12 CRAMM      

13 EBIOUS      

14 FAIR      

15 FRAAP      

16 MEHARI      

17 OCTAVE (S) , 

(ALLEGRO)      

18 IRAM      

 ی رایجهاانپشتیبانی از زب .4-3-11

ی رایج است. هر چقدر یک سند هااندر انتخاب و ارزیابی اسناد پایه ارزیابی، پشتیبانی از زبیکی دیگر از معیارهای مطرح 

پشتیبانی  (13 -4جدول )یابد. قاعدتاً جامعه کاربری آن نیز افزایش می ،المللی بیشتری پشتیبانی کندی بینهاانپایه از تعداد زب

 دهد.)از بسیار کم تا بسیار زیاد( نشان می ف لیکرت پنج ارزشییطپایۀ بر ی رایج در جهان را هاانیه از زباسناد پا

 ی رایجهاانپشتیبانی از زب. 13 -4جدول 

 نام سند ردیف
 ی رایجهاانمعیار پشتیبانی از زب

 بسیار زیاد زیاد متوسط کم بسیار کم

1 ISO 27005      

2 ISO 31000      

3 NIST 800-30      

4 BSI Standard 200-3      

5 TVRA      

6 Austrian IT      

7 MAGERIT      

8 Microsoft      

9 COBIT-5 for Risk      

10 RISK IT      
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 نام سند ردیف
 ی رایجهاانمعیار پشتیبانی از زب

 بسیار زیاد زیاد متوسط کم بسیار کم

11 CORAS      

12 CRAMM      

13 EBIOUS      

14 FAIR      

15 FRAAP      

16 MEHARI      

17 OCTAVE (S) , 

(ALLEGRO)      

18 IRAM      

 میزان سازگاری با استانداردها و مستندات پایه .4-3-12

-ISO/IEC 13335برای نمونه المللی )بسیاری از اسناد پایه مدیریت و ارزیابی مخاطره با یک یا چندین استاندارد ملیّ یا بین

1 ،ISO/IEC 15408برای مثال دیگر  ( و همچنین( مستندات پایهMAGERIT ،RISK ITسازگاری دارند. از این ) رو میزان کمّیت

 (14-4جدول ) برخوردار است. قابل توجهیاز اهمیت  هاانیکی از معیارهای ارزیابی در انتخاب سند پایه در سازم به عنوانسازگاری 

 دهد.از اسناد پایه با استانداردها و مستندات پایه را در قالب طیف لیکرت )بسیار کم تا بسیار زیاد( نشان می هر یک میزان سازگاری

 قابلیت سازگاری با استانداردها و مستندات پایه. 14-4جدول 

 سند نام ردیف
 پایه مستندات و استانداردها با سازگاری قابلیت معیار

 زیاد بسیار زیاد متوسط کم کم بسیار

1 ISO 27005      
2 ISO 31000      

3 NIST 800-30      

4 BSI Standard 200-3      

5 TVRA      

6 Austrian IT      

7 MAGERIT      

8 Microsoft      

9 COBIT-5 for Risk      
10 RISK IT      
11 CORAS      

12 CRAMM      

13 EBIOUS      
14 FAIR      

15 FRAAP      

16 MEHARI      

17 OCTAVE (S) , 

(ALLEGRO) 
     

18 IRAM      

 نامه(پوشش تعاریف و اصطلاحات )واژه .4-3-13

نیز  تریباشد، سهولت و کاربری آسان تراستفاده در اسناد پایه ارزیابی مخاطره گسترده هرچه دامنه تعاریف و اصلاحات مورد

 فیطپایۀ بر از اسناد پایه را  هر یک دهی تعاریف پایه و اصطلاحات کلیدی درمیزان پوشش (15-4جدول (به همراه خواهد داشت. 

 دهد.کم تا بسیار زیاد( نشان می )از بسیار لیکرت پنج ارزشی
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 نامه(پوشش تعاریف و اصطلاحات )واژه. 15-4جدول 

 نام سند ردیف
 نامه(معیار پوشش تعاریف و اصطلاحات )واژه

 بسیار زیاد زیاد متوسط کم بسیار کم

1 ISO 27005      
2 ISO 31000      

3 NIST 800-30      
4 BSI Standard 200-3      

5 TVRA      

6 Austrian IT      

7 MAGERIT      
8 Microsoft      

9 COBIT-5 for Risk      

10 RISK IT      

11 CORAS      

12 CRAMM      

13 EBIOUS      

14 FAIR      

15 FRAAP      
16 MEHARI      

17 OCTAVE (S) , 

(ALLEGRO) 
     

18 IRAM      

 ارزیابی مخاطره ی سند پایهنوع دسترس .4-3-14

نیازمند دسترسی به مستندات و اسناد پایه نخست  های مدیریت و ارزیابی مخاطره، در وهلهکارگیری روشجهت به هاانسازم

 هاز اسناد پای هر یک به (آزاد دسترسی و هزینه با دسترسی)های یکی از حالتپایۀ بر توانند می هاانرو سازمهستند. از این آنها

 .دهدمی نشان را پایه اسناد به دسترسیشیوۀ  (16-4جدول )مدیریت و ارزیابی مخاطره دسترسی داشته باشند. 

 .کرد پرداخت پول آن بایدبرداری از بهره و دسترسی جهت دسترسی باهزینه: سندی که -

 .است دسترس در هزینه پرداخت دونب و رایگان صورت به که دسترسی آزاد: سندی -

 نوع دسترسی سند پایه ارزیابی مخاطره. 16-4جدول 

 نام سند ردیف
 نوع دسترسی

 باهزینه آزاد

1 ISO 27005   
2 ISO 31000   
3 NIST 800-30   

4 BSI Standard 200-3   

5 TVRA   

6 Austrian IT   

7 MAGERIT   

8 Microsoft   

9 COBIT-5 for Risk   
10 RISK IT   

11 CORAS   

12 CRAMM   
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 نام سند ردیف
 نوع دسترسی

 باهزینه آزاد

13 EBIOUS   

14 FAIR   

15 FRAAP   

16 MEHARI   

17 OCTAVE (S) , (ALLEGRO)   
18 IRAM   

 ارزیابی مخاطره کارایی سند پایه .4-3-15

های سرعت، سهولت استفاده/ کاربری توان به شاخصشده ارزیابی مخاطره میعوامل مؤثر در کارایی اسناد پایه شناسایی  از

 شرح داده شده است.ها به تفکیک از این شاخص هر یک در ادامه .کردآسان، فرآیند روشن و شفاف مراحل و تکرارپذیری اشاره 

 .دهدیم نشان را مخاطره ارزیابی و تحلیل فرآیند انجام جهت شده هنظر گرفتدر زمان: سرعت -

 .دهدمیزان سادگی، آسانی و راحتی درک و استفاده را نشان می: آسان کاربری/ استفاده -

 دهد.میزان شفافیت مراحل و چگونگی اجرای هر مرحله را نشان می: مراحل شفاف و روشن فرآیند -

 دهد.( را نشان میها )اسناد پایهمیزان قابلیت تکرارپذیری و مقایسه نتایج ارزیابی با دیگر روش: تکرارپذیری -

یار )از بسیار کم تا بس طیف لیکرت پنج ارزشیهای تعریف شده در قالب شاخصپایۀ بر از اسناد پایه  هر یک میزان کارایی

 نشان داده شده است. (17-4جدول )زیاد( در 

 پایه مدیریت و ارزیابی مخاطره کارایی سند. 17-4جدول 

ف
دی

ر
ش 

رو
م 

نا
 

 معیار کارایی
 تکرارپذیری فرآیند روشن و شفاف مراحل سهولت استفاده سرعت

کم
ار 

سی
ب

 

ط کم
وس

مت
 

اد
زی

اد 
زی

ار 
سی

ب
 

کم
ار 

سی
ب

 

کم
ط 

وس
مت
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زی

اد 
زی

ار 
سی

ب
 

کم
ار 

سی
ب

 

ط کم
وس

مت
 

اد
زی

اد 
زی

ار 
سی

ب
 

کم
ار 

سی
ب

 

ط کم
وس

مت
 

اد
زی

اد 
زی

ار 
سی

ب
 

1 ISO 27005                     

2 ISO 31000                     

3 NIST 800-30                     

4 BSI Standard 200-3                     

5 TVRA                     

6 Austrian IT                     

7 MAGERIT                     

8 Microsoft                     

9 COBIT-5 for Risk                     

10 RISK IT                     

11 CORAS                     

12 CRAMM                     

13 EBIOUS                     

14 FAIR                     

15 FRAAP                     

16 MEHARI                     

17 OCTAVE (S) , 

(ALLEGRO) 
                    

18 IRAM                     



 159 های ارزیابی و مدیریت مخاطره امنیت اطلاعات: روش

 

 

 

 مدیریت و ارزیابی مخاطره هایروشمصورسازی  .4-4

های لغت معمولاً فرهنگ ،. تا همین اواخره استرفتکار ای از تعاریف و موارد بهاصطلاح مصورسازی در طیف گسترده

این « مازا. »(Mazza 2009)کنند طی آن چیزی را در ذهن خود مجسم می هاانکردند که انسمصورسازی را فعالیتی تعریف می

بازنمایی  افراد یک که طوری بهالیتی شناختی است، داند و بر این عقیده است که مصورسازی، فعتعریف را معنی اصلی مصورسازی می

اری های دیدو این فرآیند با بازنمایی کنندها را گسترش داده و درک توانند این دادهآن میپایۀ بر سازند و ذهنی و داخلی از جهان می

سهیل توانند مصورسازی را تها میکه رایانهو با این ه استها بیان شدکه این تعاریف مستقل از رایانه کندشود. وی بیان میتسهیل می

ها و فرآیند گیرد. وی بین خلق یک بازنمایی تصویری از دادهکنند، اما باز هم مصورسازی فعالیتی است که در ذهن صورت می

اری و ی دیداز اصطلاح بازنماینخست  و برای مورد ه استدهد تفاوت قائل شدشناختی که در زمان تفسیر بازنمایی تصویر روی می

 . کرده استبرای مورد دوم از اصطلاح مصورسازی استفاده 

مصنوع  به عنوانها و مفاهیم و از طرف دیگر در حال حاضر اصطلاح مصورسازی بیشتر به معنی بازنمایی گرافیکی داده

 2005 در سال «کلر»و « ترگان». چنان که (Ware 2019)رود کار میگیری و ابزاری شناختی بهخارجی برای حمایت از تصمیم

در « بویاک»، و «چن»، «بورنر»کند. به گفته دانند که نظام شناختی کاربر را حمایت می، مصورسازی را ابزاری شناختی میمیلادی

. تعریفی دیگر، مصورسازی تاس هانآروابط بین و  یاداده اءیاش یریتصو شینما یطراح ،منظور از مصورسازی میلادی 2003سال 

 سازد کهکند و بدین ترتیب پژوهشگران را قادر میداند که موارد نمادین را به شکل هندسی تبدیل میرا روشی از محاسبه می

د و رسکند، به فرآیند کشف علمی میها پیشنهاد می، روشی برای مشاهده نادیدنیکنندها و محاسبات خود را مشاهده سازیشبیه

به تمامی این تعاریف مصورسازی را  .(McCormick, Thomas and Maxine 1987)پروراند های عمیق و غیرمنتظره را میهیآگا

 اند.ها و اطلاعات و ابزاری برای کمک به فرآیند شناختی انسان معرفی کردهبازنمایی بیرونی از داده عنوان

ازی، مفهوم دوم مصورس ه استمفهوم مصورسازی، آنچه در این فصل بر روی آن تمرکز شد بالا دربارۀکلی  به دو رویکرد با توجه

ف نمود: گونه تعریتوان مصورسازی را بدینها است. بر این اساس و بر پایه تعاریف و مفاهیم ارائه شده مییعنی بازنمایی بیرونی داده

ابزاری شناختی برای انتقال بهتر اطلاعات به  به عنوان، آنهاش و روابط آشکار و نهان بین ها، اطلاعات و دانبازنمایی گرافیکی داده

 کاربر.

 هاانسازم به پایه اسناد دیگر بین در مخاطره ارزیابی و مدیریت روش مناسب انتخاب در که ابزارهایی از یکی حقیقت، در

های کمّی و کیفی است. به همین منظور، در این بخش از رتباط دادههای گرافیکی برای نمایش اروشبرداری از بهرهکند، می کمک

ایۀ پبر با هدف مصورسازی نتایج حاصل از مقایسه اسناد پایه مدیریت و ارزیابی مخاطره  -روش نمایش اطلاعات-ای نمودارهای دایره

 شکل) مدیریت و ارزیابی مخاطره در قالبهای ای روشمعیارهای ارزیابی استفاده شده است. مصورسازی چارچوب ارزیابی مقایسه

 قابل مشاهده است. (4-5

 گزیدۀ فصل .4-5

مدیریت و ارزیابی مخاطره امنیت اطلاعات یک فرآیند ثابت و محدود به یک زمان خاص نیست، بلکه یک فرآیند مداوم و 

های قبلی، تغییرات فناوری و سناریوهای های تکرارای تکرار شود و در هر تکرار، چالشباید به صورت دوره که طوریمستمر است. به

 ازجمله یگوناگون پارامترهای به شده معرفی اسناد پایه بین از مناسب و کارا روشی رو، انتخابگرفته شود. ازاین در نظرجدید مخاطره 

خاطره، سطح کاربری سند نیاز، میزان سازگاری با استانداردها، نوع دسترسی، شیوه ارزیابی م سازمان هدف، سطح مهارت مورد اندازه
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ورد مقایسه مگفته پیش معیارهای ارزیابیپایۀ بر در این فصل، اسناد پایه مدیریت و ارزیابی مخاطره  .دارد بستگی پایه و دیگر عوامل

بتنی ی ماگرفته در قالب یک چارچوب ارزیابی مقایسههای صورتنتایج حاصل از مطالعات و بررسیسرانجام، و ارزیابی قرار گرفتند. 

 کند. کمک هااندهی معیارهای ارزیابی به تصویر کشیده شده است تا بتواند در انتخاب بهینه سند پایه به سازمبر میزان پوشش
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 ی به فارسیسانگلی اختصاری فهرست واژگان و علائم

 واژه انگلیسی برگردان فارسی
 
 

A 

 A Standard Value at Risk (VaR) Framework استاندارد مخاطره معرض در ارزش چارچوب

 Accountability گوییپاسخ

 Analog Risk Assessment (ARA) مخاطره آنالوگ یابیارز

 Analysis یلتحل

 Anonymity ناشناس بودن

 Asset دارایی

 Assurance Requirement اطمینان هایالزام

 Austrian Federal Chancellery اتریش فدرال شورای

 Austrian IT Security Handbook اتریش اطلاعات فناوری امنیت راهنمای کتابچه

 Authenticity سندیت و صحت

 Availability یریپذدسترس

B 

 Business Model for Information Security (BMIS) اطلاعات یتامن یبرا وکارکسبمدل 

C 

 Central Computer and Telecommunications Agency (UK) انگلستان مخابرات و ارتباطات مرکزی آژانس

 Central Computing and Telecommunications Agency Risk ارتباطات و مخابرات یآژانس مرکز مخاطره مدیریت و تحلیل روش

Analysis and Management Method (CRAMM) 

 Chief Information Officers (CIO) ارشد اطلاعات مدیران

 Chief Information Security Officers (CISO) اطلاعات یتارشد امن مدیران

 Club de la sécurité de l'information français (CLUSIF) فرانسه اطلاعات امنیت سازمان

 Codes of practice المللیبین رهنمودهای یا هایروشبه

 Cold War سرد جنگ

 Committee of Sponsoring Organizations of the Treadway تِرِدوی کمیسیون حامی یهاانسازم کمیته

Commission (Treadway) 

 Committee on National Security Systems (CNSS) یملّ یتامن هاییستمانجمن س

 Community Emergency Response Team امنیتی رخدادهای به پاسخ انجمن

 Computer رایانه

 )Computer Security Organization )CSO یانهرا یتسازمان امن

 Confidentiality یمحرمانگ

 Confidentiality, Integrity, Availability, Authenticity and پاسخگویی و احرازهویت پذیری،دسترس صحت، محرمانگی،

Accountability (CIAAA) 

 Confidentiality,Integrity, Availability (CIA) پذیری(مثلث سی.آی.اِی )محرمانگی، صحت، دسترس

 Consensus اجماع

 Consultative Objective Risk Analysis System (CORAS) ایمشاوره-عینی مخاطره تحلیل سیستم

 Control Objectives for Information and Related Technology آن با تبطمر هایفناوری و اطلاعات برای کنترلی اهداف چارچوب

(COBIT) 

 Control strength (CS) کنترل قدرت تخمین

 COSO Cube کوزو مکعب

 Counter Measure متقابل اقدام

 Crack Team کرک تیم

 Cross Coupling شدن متقابلجفت

https://cio-wiki.org/wiki/Value_at_Risk
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 واژه انگلیسی برگردان فارسی
 

 Crystal-Ball-Gazing بلورین گوی

 Culture Security فرهنگی تامنی

D 

 Decision Support یاریمتصم

 Defense-in-depth عمق در دفاع

 Deficiencies کمبودها

 Delphi دلفی

 Detection of failure مخاطره کشف احتمال

 Direction Centrale de la Sécurité des Systémes d'Information فرانسه ملّی سایبری امنیت آژانس

(DCSSI) 

 Discipline انتظام

 Distributed Computing شدهرایانش توزیع

E 

  Economic Security امنیت اقتصادی

 Enterprise Risk Management (ERM) یسازمان مخاطره یریتمد

های یک سیستم ارتباطی، روش پذیریها و آسیبتحلیل تهدیدها، مخاطره

 TVRA یتیامن یسازمدل روش"طراحی سیستمی تحت عنوان 
ETSI Threat Vulnerability & Risk Analysis (TVRA) Method 

 European Telecommunications Standards Institute (ETSI) اروپا مخابراتی استانداردهای مؤسسه

 Evaluation سنجش

 Experts متخصصان

 امنیتی اهداف شناسایی و نیازها بیان
Expression des Besoins et Identification des Objectifs de 

Sécurité - Expression of Needs and Identification of Security 

Objectives (EBIOS) 

F 

 Facilitated Risk Analysis and Assessment Process (FRAAP) مخاطره ارزیابی شدهتسهیل فرآیند

 Facilitator گریلتسه

 Factor analysis of information risk (FAIR) اتاطلاع مخاطره عاملی تحلیل

 Failure Mode & Effect Critically Analysis (FMECA) شکستحالات و اثرات  بحرانی تجزیه و تحلیل

 Failure Modes and Effects Analysis (FMEA) شکستحالات و اثرات  وتحلیلتجزیه

 Fault Tree Analysis (FTA) خطا درخت وتحلیلتجزیه

 Feedback دبازخور

  Fundamental Information Risk Management (FIRM) پایه اطلاعات مخاطره مدیریت

 G 

 Granularity ریزدانگی

 H 

 Handbook and Framework چارچوب و راهنما

 Hazard and Operability study (HAZOP) عملیات راهبریو  مخاطرات مطالعه

I 

 Identification ییشناسا

 Information Asset Management (IAM) های اطلاعاتیمدیریت دارایی

 Information Risk Analysis Methodologies (IRAM) اطلاعات مخاطره تحلیل هایمتدولوژی

 Information Risk Analysis Methodologies 2 (IRAM2) (2نسخه شماره ) اطلاعات مخاطره تحلیل هایمتدولوژی

 Information Risk Scorecard اطلاعات مخاطره امتیازی کارت

 Information Security Forum (ISF) Methods اطلاعات امنیت انجمن

 Information Security Management System- ISMS اطلاعات امنیت مدیریت سیستم
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 واژه انگلیسی برگردان فارسی
 

 Information Security Risk Assessment اطلاعات یتامن مخاطره یابیارز

  Information Security Status Survey اطلاعات امنیت وضعیت بررسی

 Information Systems Audit And Control Association (ISACA) اطلاعاتی هایسیستم کنترل و نظارت انجمن

 Information Systems Risk Management-Organizational یسازمان یدد-یاطلاعات هاییستمس هایمخاطره مدیریت

Perspective 

 Information Technology Infrastructure Library (ITIL) اطلاعات فناوری زیرساخت کتابخانه

 Institute of Standards & Industrial Research of Iran مؤسسه استاندارد و تحقیقات صنعتی ایران )ماتصا(

 Institutionalization سازینهادینه

 Integrity صحت

 International Federation of Accountants (IFAC) حسابداران المللیبین فدراسیون

 International Organization for Standardization (ISO) استاندارد جهانی سازمان

 IT Baseline Protection Manual (IT-Grundschutz) اطلاعات فناوری پایه اطلاعات از محافظت راهنمای کتابچه

 IT Governance Institute (ITGI) اطلاعات فناوری راهبری سازمان

 Iteration تکرار

L 

 Logger رخدادنگار

 Loss Event Frequency (LEF) رفته دست از رویداد میزان/ شدت

M 

 Mainframe هاابررایانه

 Me´thode Harmonise´e d’Analyse de Risques — Harmonised مخاطره هماهنگ تحلیل برای روشی

Risk Analysis Method (MEHARI) 

 Meta-Method روش-فرا

 Methodology of Analysis of Computer Risks Directed by سطوح پایۀبر  ایرایانه مخاطرات تحلیل روش

Levels (MARION) 

 Methods and Models هامدل و هاروش

 Metodología de Análisis y Gestión de Riesgos de los Sistemas اطلاعاتی هایسیستممخاطره  یریتو مد یلتحل

de Información (MAGERIT) 

 Monitoring پایش

N 

 National Aeronautics and Space Administration (NASA) صنعت هوافضای آمریکا

 National Institute of Standards and Technology (NIST) فناوری و استانداردها ملّی مؤسسه

 Non-Repudiation عدم انکار

O 

 Occurrence of failure مخاطره وقوع احتمال

 Open Source بازمتن

 Operationally Critical Threat, Asset, and Vulnerability حیاتی پذیریآسیب و هادارایی تهدیدها، عملیاتی ارزیابی

Evaluation (OVTAVE) 

 یهاانسازم حیاتی پذیریآسیب و هادارایی ا،تهدیده عملیاتی ارزیابی

 متوسط-کوچک
Operationally Critical Threat ,Asset ,and Vulnerability 

Evaluation SMEs (OCTAVE-S) 

 Operationally Critical Threat, Asset, and Vulnerability اتییح هایپذیرییبو آس هاییدارا یدها،تهد یاتیعمل یابیارز یندبهبود فرآ

Evaluation Allegro (OCTAVE Allegro) 

P 

 Plan-Do-Check-Act (PDCA) عمل -کنترل -اجرا -برنامه

 Plan–Do–Control–Measure–Report گزارش-سنجش-کنترل-اجرا-طراحی

 Policy Security یسیاسامنیت 

 Potential Risk Assessment یمخاطره احتمال یابیارز

 Probable Loss Magnitude (PLM) احتمالی خسارت مقدار/ شدت
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 واژه انگلیسی برگردان فارسی
 

 Project Management Institute (PMI) مؤسسه مدیریت پروژه

 Prototype هینمونه اول

R 

 Return on Security Investment (ROSI) امنیتی گذاریسرمایه تحلیل بازگشت

 Risk analysis تحلیل مخاطره

 Risk Appetite اشتهای مخاطره

 Risk Evaluation طرهسنجش مخا

 Risk IT اطلاعات فناوری مخاطره

 Risk Management Framework چارچوب مدیریت مخاطره

 Risk Map مخاطره نقشه

 Risk Priority Number (RPN) مخاطره اولویت عدد

 Risk Scorecard مخاطره امتیازی کارت

 Risk Treatment Plan (RTP) مخاطره با مقابله طرح

 Routine و پیوسته منظم

S 

 Security Objective امنیتی اهداف

 Security Requirement امنیتی هایالزام

 Self-Assessment خودارزیابی

 Severity of failure مخاطره اثر شدت

 Simple to Apply Risk Analysis (Sara) مخاطره تحلیل برای ساده فرآیند

  Simplified Process for Risk Identification (Sprint) مخاطره اییشناس برای شده سازیساده فرآیند

 Single Point of Failure (SPOF) شکست نقاط تک

 Small and mid-size enterprises (SMEs) متوسطکوچک و  هایشرکت/ هاانسازم

 Social Engineering مهندسی اجتماعی

  Social Security امنیت اجتماعی

 Spanish Ministerio de Administraciones Públicas یامورخارجه اسپانوزارت ا

 Special Publications Risk management Guide for Information اطلاعات فناوری هایسیستم هایمخاطره مدیریت راهنمای

Technology Systems 

 Standard استاندارد

 Standard of Good Practice خوب تجارب استاندارد

T 

 Target Of Evaluation (TOE) سنجش هدف

 The Advanced Research Projects Agency Network - ARPANet (آرپانتِ)های تحقیقاتی پیشرفته آژانس پروژه شبکه

 کوزو سازمانی مخاطره چارچوب
The Committee Of Sponsoring Organizations Of The Tread 

way Commission’s Enterprise Risk Management Framework 

(COSO ERM) 

 The Federal Information Security Management Act (FISMA) فدرال اطلاعات امنیت مدیریت قانون

 The Federal Office for Information Security (BSI) اطلاعات یتاداره فدرال امن

 The Information Technology Assurance Framework (ITAF) اطلاعات یفناور ینچارچوب تضم

 The International Electrotechnical Commission (IEC) المللی الکتروتکنیککمیته فنی کمیسیون بین

 The Microsoft’s Security Risk Management Guide مایکروسافت امنیت مخاطره راهنمای مدیریت

 The Office of Government Commerce (OGC) دفتر بازرگانی دولتی

 Threat تهدید

 Threat Capability (TCap) یدتهد یتقابل

 Threat Event Frequency (TEF) رویداد تهدید نرخ احتمال
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 واژه انگلیسی برگردان فارسی
 

 Top Event (TE) رویداد اصلی

 Traditional Risk Analysis Methods مخاطره تحلیل سنتی هایروش

 Traditional Risk Analysis of Information Security اطلاعات نیتام مخاطره تحلیل انجام برای سنتی روش

U 

 Unwanted Incident ناخواسته حادثه

V 

 Val IT اطلاعات یارزش فناور

 Value Model ارزش مدل

 Vulnerability پذیریآسیب

W 

 Weakness ضعف

 Windows Server Update Service (WSUS) روزرسانی ویندوز سرورخدمات به
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 فهرست واژگان و علائم اختصاری فارسی به انگلیسی

انگلیسی برگردان فارسی واژه  
 
 

 الف

 Mainframe هاابررایانه

 Consensus اجماع

 Detection of failure مخاطره کشف احتمال

 Occurrence of failure مخاطره وقوع احتمال

 The Federal Office for Information Security (BSI) اطلاعات امنیت فدرال اداره

 Val IT اطلاعات فناوری ارزش

 Operationally Critical Threat, Asset, and Vulnerability حیاتی پذیریآسیب و هادارایی تهدیدها، عملیاتی ارزیابی

Evaluation (OVTAVE) 

 یهاناسازم حیاتی پذیریآسیب و هادارایی تهدیدها، عملیاتی ارزیابی

 متوسط-کوچک
Operationally Critical Threat ,Asset ,and Vulnerability 

Evaluation SMEs (OCTAVE-S) 

 Potential Risk Assessment احتمالی مخاطره ارزیابی

 Information Security Risk Assessment اطلاعات امنیت مخاطره ارزیابی

 Analog Risk Assessment (ARA) آنالوگ مخاطره ارزیابی

 Direction Centrale de la Sécurité des Systémes d'Information فرانسه ملّی سایبری امنیت آژانس

(DCSSI) 

 Central Computer and Telecommunications Agency (UK) انگلستان مخابرات و ارتباطات مرکزی آژانس

 Standard استاندارد

 Standard of Good Practice خوب تجارب استاندارد

 Vulnerability پذیریآسیب

 Risk Appetite مخاطره اشتهای

 Counter Measure متقابل اقدام

 Assurance Requirement اطمینان هایالزام

 Security Requirement امنیتی هایالزام

  Social Security اجتماعی امنیت

 Economic Security اقتصادی امنیت

 Policy Security سیاسی امنیت

 Culture Security فرهنگی امنیت

 Discipline انتظام

 Information Security Forum (ISF) Methods اطلاعات امنیت انجمن

 Community Emergency Response Team امنیتی رخدادهای به پاسخ انجمن

 Committee on National Security Systems (CNSS) ملّی امنیت هایسیستم انجمن

 Information Systems Audit And Control Association اطلاعاتی هایسیستم کنترل و نظارت انجمن

(ISACA) 

 Security Objective امنیتی اهداف

 ب

 Feedback بازخورد

 Return on Security Investment (ROSI) امنیتی گذاریسرمایه تحلیل بازگشت

 Information Security Status Survey اطلاعات یتامن وضعیت بررسی

 Plan-Do-Check-Act (PDCA) عمل -کنترل -اجرا -برنامه

 هایپذیریآسیب و هادارایی تهدیدها، عملیاتی ارزیابی فرآیند بهبود

 حیاتی
Operationally Critical Threat, Asset, and Vulnerability 

Evaluation Allegro (OCTAVE Allegro) 
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انگلیسی برگردان فارسی واژه  
 

 Codes of practice المللیبین رهنمودهای یا هایبه روش

 امنیتی اهداف شناسایی و نیازها بیان
Expression des Besoins et Identification des Objectifs de 

Sécurité - Expression of Needs and Identification of Security 

Objectives (EBIOS) 

 پ

 Accountability گوییپاسخ

 Monitoring پایش

 ت

 Failure Mode & Effect Critically Analysis (FMECA) شکست اثرات و حالات بحرانی تجزیه و تحلیل

 Failure Modes and Effects Analysis (FMEA) شکست اثرات و حالات وتحلیلتجزیه

 Fault Tree Analysis (FTA) خطا درخت وتحلیلتجزیه

 Analysis تحلیل

 ارتباطی، سیستم یک هایپذیریآسیب و هامخاطره تهدیدها، تحلیل

 TVRA امنیتی سازیمدل روش" عنوان تحت سیستمی طراحی روش
ETSI Threat Vulnerability & Risk Analysis (TVRA) Method 

 Factor analysis of information risk (FAIR) اطلاعات مخاطره عاملی تحلیل

 Risk analysis مخاطره تحلیل

 Metodología de Análisis y Gestión de Riesgos de los Sistemas اطلاعاتی هایسیستم مخاطره مدیریت و تحلیل

de Información (MAGERIT) 

 Control strength (CS) کنترل قدرت تخمین

 Facilitator گرتسهیل

 Decision Support یارتصمیم

 Single Point of Failure (SPOF) شکست نقاط تک

 Iteration تکرار

 Threat تهدید

 Crack Team کرَکِ تیم

 ج

 Cross Coupling متقابل شدنجفت

 Cold War سرد جنگ

 چ

 A Standard Value at Risk (VaR) Framework استاندارد مخاطره معرض در ارزش چارچوب

 Control Objectives for Information and Related Technology آن با مرتبط هایفناوری و اطلاعات برای کنترلی اهداف چارچوب

(COBIT) 

 The Information Technology Assurance Framework (ITAF) اطلاعات فناوری تضمین چارچوب

 کوزو نیسازما مخاطره چارچوب
The Committee Of Sponsoring Organizations Of The Tread 

way Commission’s Enterprise Risk Management Framework 

(COSO ERM) 

 Risk Management Framework مخاطره مدیریت چارچوب

 ح

 Unwanted Incident ناخواسته حادثه

 خ

 Windows Server Update Service (WSUS) روزرسانی ویندوز سرورخدمات به

 Self-Assessment خودارزیابی

 د

https://cio-wiki.org/wiki/Value_at_Risk
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 Asset دارایی

 Availability پذیریدسترس

 Defense-in-depth عمق در دفاع

 The Office of Government Commerce (OGC) دولتی بازرگانی دفتر

 Delphi دلفی

 ر

 Handbook and Framework چارچوب و راهنما

 The Microsoft’s Security Risk Management Guide مایکروسافت امنیت مخاطره دیریتم راهنمای

 Special Publications Risk management Guide for Information اطلاعات فناوری هایسیستم هایمخاطره مدیریت راهنمای

Technology Systems 

 Distributed Computing شدهتوزیع رایانش

 Computer رایانه

 Logger رخدادنگار

 Methodology of Analysis of Computer Risks Directed by سطوح پایۀبر  ایرایانه مخاطرات تحلیل روش

Levels (MARION) 

 Central Computing and Telecommunications Agency Risk مخابرات و ارتباطات مرکزی آژانس مخاطره مدیریت و تحلیل روش

Analysis and Management Method (CRAMM) 

 Traditional Risk Analysis of Information Security اطلاعات امنیت مخاطره تحلیل انجام برای سنتی روش

 Methods and Models هامدل و هاروش

 Traditional Risk Analysis Methods مخاطره تحلیل سنتی هایروش

 Me´thode Harmonise´e d’Analyse de Risques — Harmonised همخاطر هماهنگ تحلیل برای روشی

Risk Analysis Method (MEHARI) 

 Top Event (TE) اصلی رویداد

 Granularity ریزدانگی

 س

 Club de la sécurité de l'information français (CLUSIF) فرانسه اطلاعات امنیت سازمان

 )Computer Security Organization )CSO رایانه امنیت سازمان

 International Organization for Standardization (ISO) استاندارد جهانی سازمان

 IT Governance Institute (ITGI) اطلاعات فناوری راهبری سازمان

 Small and mid-size enterprises (SMEs) متوسط و کوچک هایشرکت/ هاانسازم

 Evaluation سنجش

 Risk Evaluation مخاطره جشسن

 Consultative Objective Risk Analysis System (CORAS) ایمشاوره-عینی مخاطره تحلیل سیستم

 Information Security Management System- ISMS اطلاعات امنیت مدیریت سیستم

 ش

 – The Advanced Research Projects Agency Network (آرپانتِ) پیشرفته تحقیقاتی هایپروژه آژانس شبکه

ARPANet 

 Severity of failure مخاطره اثر شدت

 Probable Loss Magnitude (PLM) احتمالی خسارت مقدار/ شدت

 Loss Event Frequency (LEF) رفته دست از رویداد میزان/ شدت

 Identification شناسایی

 Austrian Federal Chancellery اتریش فدرال شورای

 ص

 Integrity صحت

 Authenticity سندیت و صحت
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انگلیسی برگردان فارسی واژه  
 

 National Aeronautics and Space Administration (NASA) آمریکا هوافضای صنعت

 ض

 Weakness ضعف

 ط

 Plan–Do–Control–Measure–Report گزارش-سنجش-کنترل-اجرا-طراحی

 Risk Treatment Plan (RTP) مخاطره با مقابله طرح

 ع

 Risk Priority Number (RPN) مخاطره اولویت ددع

 Non-Repudiation انکار عدم

 ف

 International Federation of Accountants (IFAC) حسابداران المللیبین فدراسیون

 Meta-Method روش-فرا

 Facilitated Risk Analysis and Assessment Process (FRAAP) مخاطره ارزیابی شدهتسهیل فرآیند

 Simple to Apply Risk Analysis (Sara) مخاطره تحلیل برای ساده فرآیند

 Simplified Process for Risk Identification (Sprint) مخاطره شناسایی برای شده سازیساده فرآیند

 ق

 Threat Capability (TCap) تهدید قابلیت

 The Federal Information Security Management Act (FISMA) فدرال اطلاعات امنیت مدیریت قانون

 ک

 RISK SCORECARD مخاطره امتیازی کارت

 Information Risk Scorecard اطلاعات مخاطره امتیازی کارت

 Austrian IT Security Handbook اتریش اطلاعات فناوری امنیت راهنمای کتابچه

 IT Baseline Protection Manual (IT-Grundschutz) اطلاعات ریفناو پایه اطلاعات از محافظت راهنمای کتابچه

 Information Technology Infrastructure Library (ITIL) اطلاعات فناوری زیرساخت کتابخانه

 Deficiencies کمبودها

 Committee of Sponsoring Organizations of the Treadway تِرِدوی کمیسیون حامی یهاانسازم کمیته

Commission (Treadway) 

 The International Electrotechnical Commission (IEC) الکتروتکنیک المللیبین کمیسیون فنی کمیته

 گ

 Crystal-Ball-Gazing بلورین گوی

 م

 Experts متخصصان

 Information Risk Analysis Methodologies (IRAM) اطلاعات مخاطره تحلیل هایمتدولوژی

 Information Risk Analysis Methodologies 2 (IRAM2) (2) شماره نسخه اطلاعات مخاطره تحلیل هایمتدولوژی

 Open Source بازمتن

 Confidentiality,Integrity, Availability (CIA) (پذیریدسترس صحت، محرمانگی،) اِی.آی.سی مثلث

 Confidentiality محرمانگی

 Confidentiality, Integrity, Availability, Authenticity and پاسخگویی و احرازهویت پذیری،سترسد صحت، محرمانگی،

Accountability (CIAAA) 

 Risk IT اطلاعات فناوری مخاطره
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انگلیسی برگردان فارسی واژه  
 

 Value Model ارزش مدل

 Business Model for Information Security (BMIS) اطلاعات امنیت برای وکارکسب مدل

 Chief Information Officers (CIO) اطلاعات ارشد مدیران

 Chief Information Security Officers (CISO) اطلاعات امنیت ارشد مدیران

 Information Asset Management (IAM) اطلاعاتی هایدارایی مدیریت

 Fundamental Information Risk Management (FIRM) پایه اطلاعات مخاطره مدیریت

 Enterprise Risk Management (ERM) سازمانی مخاطره دیریتم

 Information Systems Risk Management-Organizational سازمانی دید-اطلاعاتی هایسیستم هایمخاطره مدیریت

Perspective 

 Hazard and Operability study (HAZOP) عملیات راهبری و مخاطرات مطالعه

 COSO Cube کوزو مکعب

 Routine پیوسته و منظم

 Social Engineering اجتماعی مهندسی

 Institute of Standards & Industrial Research of Iran یرانا یصنعت یقاتمؤسسه استاندارد و تحق

(MATSA) 

 European Telecommunications Standards Institute (ETSI) اروپا مخابراتی استانداردهای مؤسسه

 Project Management Institute (PMI) پروژه مدیریت مؤسسه

 National Institute of Standards and Technology (NIST) فناوری و استانداردها ملّی مؤسسه

 ن

 Anonymity بودن ناشناس

 Threat Event Frequency (TEF) تهدید رویداد احتمال نرخ

 Risk Map مخاطره نقشه

 Prototype اولیه نمونه

 Institutionalization سازینهادینه

 ه

 Target Of Evaluation (TOE) سنجش هدف

 و

 Spanish Ministerio de Administraciones Públicas اسپانیا امورخارجه وزارت
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